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الفصل الأول 


مدخل الدراسة 


.١‏ مدخل الدراسة 
١مد‏ ادرا 


أصبح التعامل مع المعلوماتية نتيجة حتمية لمواكبة التطور التقني 
والتكنولوجي في ظل التحول الإإلكتروني لمختلف نواحي الحياة وني ظل 
عام مفتوح تتسيده المعلومات والتي أضحت بحق مصدر القوة والمعرفةه 
والمعيار الحقيقي لتطور ونمو الشعوب ومستقبلها. 

إن التطور الكبير في تقنية المعلومات والاتصالات ) يقف عند حدود 
التعاملات التقليديةء بل امتد ليشمل كافة الأنشطة الاقتصادية» ما ترتب 
عليه ارتفاع المهارات التقنية للمستخدمين» وكمظهر من مظاهر الإساءة 
لاستخدام تقنية المعلومات والاتصالات ظهرت الجرائم الإلكترونية التي 
تختلف طبيعة ومضموناً عن الجرائم التقليدية» مما جعل النظم والقوانين 
ا لحالية غير كافية لمواجهة هذه الجرائم سواء في مجالات التجريم أو العقاب 
أو الوقايةء ني ضوء اختلال التوازن بين الاستفادة من تقنية المعلومات» وبين 
إساءة استخدامهاء ما يتطلب استحداث نظم وقوانين لتحقيق التوازن ما 
بين الاستخدام الجر والكامل للمعلوماتية من ناحية» وبين حماية المواطن 
وحرياته من ناحية أخرى. 

لذلك تسعى الميغات والجهات التي تتبنى نشاطاً معلوماتياً إلى 
الحفاظ على معلوماتهاء وأسرارهاء وتخزينها بعيدأ عن يدي مرتکبي جرائم 
المعلوماتية. 


فالتزوير الإلكتروني على سبيل المثال يعني تزوير المستندات والبيانات 
ال ر ت 
معلومات بديلة للمعلومات الحقيقية» وتستهدف جريمة التزوير أيضا 
المستندات والبيانات بشكل واسع للبيانات الممثلة لالاستحقاقات المالية 
والإيداعات المصرفية وحسابات ونتائج الميزانيات وأوامر الدفع وقوائم 
المبيعات وأنظمة التحويل الإلكتروني للأموال والودائع المصرفية (الكركي» 
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وهناك جلة من المعوقات تعترض سبيل اكتشاف الجحرائم الإلكترونية 
عامة وخاصة جرائم التزوير الإلكتروني» منها أساليب يستخدمها الجناة 
تتعدى تدمير الأدلة لتصل إلى فرض تدابير أمنية تمنع اكتشافهم» وتمنع 
الحصول على دليل ضدهم ومن هذه الأساليب استخدام كلمات المرور» أو 
كلات السر حول مواقعهم تمنع من الوصول إليها ومن ثم تمنع التفتيش 
المتوقع الذي يكون القصد منه البحث عن أدلةء وإلى جانب هذا الأسلوب 
يستخدم الجناة سلوب الترميز» والتشفير» بل إن الجناة وحسب ما يذهب 
البعض يلجأون إلى سلوب حاية يصل إلى الحيلولة دون ضبطهم والإيقاع 
بهم (حجازي» ۲۰۰۲م» ص .)٤۸‏ 

وما يثار في صدد إثبات جرائم الجاسب الآلي بوجه عام وجرائم التزوير 
الإلكتروني بوجه خاص إمكانية الاستناد إلى الدليل الرقمي باعتبار أن هذه 
الجرائم جرائم غير تقليدية ترتكب عن طريق نبضات إلكترونية يرسلها 
ا لجاني إلى جهاز الحاسب الآلي للمجني عليه فيسيطر عليه بعد اختراقه» آو 
أن يستقبلها منه» وهذه وتلك عملية لا يمكن البت فيها من قبل القضاء قبل 
أن تتولى سلطات التحقيق فيهاء بل إن تحديد الآثار التي ترتبت» على اختراق 


ا لحاسب الآلي» وعن الحريمة لا يمكن تحديدها إلا من خلال حقق ذي خبرة 
ودراية فنية. 

وني ضوء استقرار الآمر على التعاملات اللإلكترونية في المملكة العربية 
السعودية» وتعاظم استخدام هذه التقنيات في كافة نواحي التعاملات 
الإلكترونية اعتمادا على هذه الآلات الحاسوبيةء ظهرت الحاجة لتشريعات 
تواكبها من حيث الوقاية والمكافحة لمواجهة السلوك الإجرامي في 
استخدامهاء وأصبح التوقيع التقليدي ( اليدوي) عقبة من المستحيل تكيفها 
مع النظم الحديثة للإدارة والمحاسبة الآليةء فقد تم الاتجاه نحو بديل لذلك 
التوقيع التقليدي (اليدوي) با يسمى بالتوقيع الإلكتروني» مازاد من المخاطر 
نتيجة لعدم توافر الضوابط الكافية لعدم استغلاها في تنفيذ معاملات مزورة 
(المسعودي والحلبي» ۲۰۰۷م ص .)٦٤١-٦٤١‏ 

وهذا ما حدا بالباحث باعتباره يعمل محققاً ني أقسام مكافحة التزييف 
والتزوير بالأمن العام إلى دراسة جريمة التزوير الإلكتروني بصفة خاصة» 
وخحاولة إبجاد بعض الأساليب التى تساعد ذوي الاخحتصاص في مكافحة 
هله الريمة وإتباغا بوسائل غلمية صح 


١‏ مكل الدراسة 

في نطاق جرائم الحاسوب فإن التزوير الإلكتروني يعد تغييرا للحقيقة 
يرد على مدخلات الحاسب الآلي» سواء تمثلت في خر جات ورقية مكتوبة 
كتلك التي تتم عن طريق الطابعة أو كانت مرسومة عن طريق الراسم» 


ويستوي في المحرر المعلوماتي أن يكون مدونا باللغة العربية أو لغة أخرى 
ها دلالتهاء كذلك قديتم في خرجات لا ورقية شرط أن تكون حفوظة على 


دعامة- كبرنامج منسوخ في أسطوانة -وشرط أن يكون المحرر المعلوماتي ذا 
آثر في إثبات او آثر قانوني معین (حجازي» ۵ ۲۰۰م» ص ۳۲). 

كا أن جريمة استعمال التوقيع الإلكتروني المزور بالتقليد أو الاصطناع 
وشهادة اعتماد هذا التوقيع المزور» وذلك في) زورت لأجله هي جريمة 
استعمال مستقلة عن التزوير ذاته. ويمكن أن يتصور التعدد المادي هنا دون 
انفصال او استقلال (العریان» ٤‏ ۲۰۰م» ص .)٠٤١٩‏ 

إذا تحقق التزوير بالتقليد أو الاصطناع قامت جريمة التزوير المعلوماتقي 

في حق الجاني» وهنا تتكون صورتان للجريمة هما التزوير واستعال المحرر 
ا لمزور وهي جريمة عمدية» صورة الركن المعنوي فيها هو القصد الجنائي 
بعنصريه العلم والإرادةء حيث يجب أن يعلم ا جاني بوقائع الجريمة ون ذلك 
حظور وفقا للقانون» ومع ذلك تتجه إرادته إلى الفعل المجرم ويقبل النتيجة 
المترتب عليها (حجازي» ۲۰۰۵ م» ص .)٥۸۳‏ 

وزاد من أهمية المشكلة الاتجاه الحديث للمملكة العربية السعودية نحو 
تفعيل الحكومة الإإلكترونية في التعامل اليومي بالدوائر الحكومية والمتعلق 
بمصالح المواطن. وكذلك صعوبة مواجهة المجرم الإلكتروني» وفداحة 
الخسائر» وزيادة احتم|الات إفلات المجرم من العقوبةء ما جعل الباحث 
يشعر آنه مقبل على صور عديدة من التزوير الالكتروني تتطلب التحرف 
على فاعلية أساليب التحقيتق ودورها في إثبات التزوير الإلكتروني سواء 
باستخدام الآساليب التقليدية أو المادية أو الإإجرائية اللازمة لمكافحة هذه 
الجرائم وتقديم بعض التوصيات والمقترحات التي تساعد في إقناع القضاء 
بصورها وتكييفها القانوني. 

ترد صور عديدة للتزوير الالكتروني تواجهها أقسام مكافحة التزوير 
منها مثلاً قيام شخص مصرح له بالدخول إلى النظام ا معلوماتي بطريقة 


۸ 


مشروعة آي آنه له كود أو رمز يدل عليه ( توقيع الکتروني) يؤهله بالدخول 
إلى النظام المعلوماتي والتعامل معه إما لمصلحته هو أو غيره سواء كان هذا 
بمقابل أو بدون مقابل يتم تغيير الحقيقة بالنظام المعلوماتي با لحاسب بطرق 
التزوير المعتادة في المحرر الطبيعي. ومن آهم ضور اور ا کون 
العمليات المالية في البنوك» حيث يتم التحويل تزويراء بجانب تزوير بطاقات 
الاتتمان والتي تتم حاليا بطرق عبر وطنيةء وقيام بعض موظفي الأحوال 
المدنية بتغيير بيانات المهنة تزويرافي هويات بعض العسكريين» لتمكينهم 
من السفر خارج المملكة دون علم مراجعهم» أو نسبة آخرين لغير آبائهم أو 
أمهاتہم» أو منح آخرين هوية سعودية يترتب عليها آثار اجتماعية واقتصادية 
اة 


كا أن انتشار وتوفر وسائل وبرامح تقنية حديثة» وسهولة الحصول 
عليها من الأسواق المحلية» وبأسعار في متناول الجميع التي تستخدم برنامج 
إخفاء وحدات ناقلة للبيانات في البرنامج» واستخدام برنامج حصان طروادة 
بصورة خفية واستعال هوائيات مع ربطها بحاسب خاص» واستخدام تقنية 
المصيدة أو الأبواب الخلفية وأجهزة الالتقاط للبيانات المنقولة الكترونيا. 
ارون هابا ك وسا وو و عا ر ق 
بعض العاملين في الدوائر الحكومية الإلكترونية من المخول هم بالدخول 
عل النظام الدين ولك يتلاعبون ف قاعدة البيانات دون إدراك للمخاطر 
الأمنية التي تترتب على ذلك» في ضوء الخلط بين التزوير الإإلكتروني 


معاء وهذا ما أكده الباحث عند محاولة إمجاد إحصائيات مستقلة لجرائم 
التزوير الإلكتروني» وبعد مجهود شاق تمكن من الحصول على )٠١(‏ قرارا 
صادرأ عن الدوائر الجزائية بديوان ا لمظالم بفروعه المختلفة بإدانة مرتكبي 
جرائم التزوير الإلكتروني والتلاعب في قواعد البيانات» وقد قام الباحث 
بتحليل )۲٠(‏ منها ليوضح وجود هذه الظاهرة وتفاقمها باطراد» وإظهار 
الأساليب التقليدية والمادية والإجرائية في إثبات هذه الجرائم التي تحتاج 
لتمتع مرتكبيها بخصائص تيزهم عن غيرهم. 

ومن خصائص مرتكبي هذه الجرائم أن معظم نشاطاتهم تتركز في 
الحقوق المالية للأفراد والشركات أو أن يكون الدافع إليها غرضي شخصي 
كالتيار الفكري» أو أنهم مجرمون يسببون أضرارا اقتصادية باهظة دولية 
وإقليمية وحلية كشفت عنها الإحصاءات الجنائية (شتا» ۲۰۰۰ م» ص .)۹4٩۹‏ 

لذلك يتصور وقوع التزوير في النظام المعلوماتي عن طريق تخير الحقيقة 
عل القراتط أو الستدات الى قل رجات ا لحاسب الان طالنا آن 
التغي ذاته قد طال البيانات الاس وبية فى المحررات الرسمية حالة التزوير 
المعلوماتي في المحرر الرسمي أو المساس بحق لأحد الأفراد» وذلك حال 
التزوير المعلوماتي في المحرر العرفي» ذلك إن جرائم التزوير المادي تحصرها 
كل الأنظمة والتشريعات في هس هي: 

١‏ -وضع إمضاءات أو أختام أو بصمات مزورة. 

-تغيير المحررات أو الأختام أو الإمضاءات أو زيادة كلمات أو حوها. 

۳- وضع آساء آو صور آشخاص آخرين مزورة. 

٤‏ القليد. 

٥‏ _الاصطناع. 


ما جرائم التزوير المعنوي فهي: 

١‏ -إقرار أولي الشأن. 

١‏ جعل واقعة مزورة في صورة واقعة صحيحة. 

٣-جعل‏ واقعة غير معترف ماني صورة واقعة معترف ا (حسنى» 

۸ م» ص‌۲۲۷). 

وهنا ترز مشكلة رجال الشرطة والعدالة نتيجة لقصور الإمكانات 
المادية والبشرية في مواكبة مثل هذا النوع من جرائم التقنية المعلوماتية التي 
يحتاج فيها إلى ا لخحبرة التحقيقية العملية وأساليبها العلمية اللازمة لإثبات 
جريمة التزوير الإألكتروني وتتبع خحيوط هذه الجريمة» مما يدعو إلى إجراء 
دراسة علمية للتعرف إلى فاعلية الأساليب المستخدمة في إثبات جرائم 
التروير الإلكتروني من لحظة الاكتشاف ثم تلقي البلاغ والتحريات وجمع 
الاستدلالات والمعاينة والتفتيش لمحل الحريمة البيئة الإلكترونية) لإإثبات 
جريمة التزوير الإلكتروني بأساليب علمية وفنية قادرة على إثباتها. ومن هنا 
تتبلور مشكلة الدراسة الحالية في التساؤل الرئيس التالي: 

ما فاعلية الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني ؟ 


٣.١‏ تساؤلات الدراسة 


ويتفرع عن التساؤل الرئيس الأسئلة الفرعية التالية: 
آ-التساؤلات المرتبطة بالدراسة المسحية: ويتم الإجابة عليها من 
خلال المسح الاجتماعي لآراء آفراد مجتمع الدراسة وتحليل 
مؤشرات هذه الآراء وهي: 
١‏ ما خصائص جريمة التزوير الإلكتروني ؟ 
ما الوسائل المستخدمة في ارتكاب جريمة التزوير الإلكتروني ؟ 
۳-ماصور جريمة التزوير الإلكتروني ني الدوائر الحكومية الإلكترونية؟ 
٤>‏ ما سات المجرم الإألكتروني في جرائم التزوير الإإلكتروني ؟ 
هما سات ال مجني عليه في جرائم التزوير الإلكتروني ؟ 
٦‏ ما فاعلية الأساليب التي يتبعهاالمحقق الحنائي ني إثبات جرائم 
التزوير الإإلكتروني ؟ 
۷-ما فاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير 
الإإلكتروني ؟ 
۸-ماالمعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من 
اللحقق الجنائي والفني في إثبات جرائم التزوير الإلكترون ؟ 
۹-هل هناك فروق ذات دلالة إحصائية في رؤية المبحوثين لفاعلية 
الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف 
متغيراتهم الشخصية والوظيفية ؟ 


ب -التساؤلات المرتبطة بالإطار النظري للدراسة: ويتم الإجابة 
عليها باتباع ا منهج المكتبي من خلال الاطلاع على الأدبيات 
المتصلة بالتساۋلات وهی. 

١‏ ما الآساليب المستخدمة في إثبات جرائم التزوير الإلكتروني ؟ 
ما موقف الشريعة الإسلامية من جرائم التزوير الإلكترون ؟ 


.١‏ أهداف الدراسة 


الهدف الرئيس هذه الدراسة يتمثل في الآتي: 
التعرف على فاعلية الأساليب المستخدمة في إثبات جراقئم التزوير 
الإلكتروني. 

ويتفرع عن هذا الهدف الأهداف التالية: 

١‏ -الوقوف على خصائص جريمة التزوير الإلكتروني. 

۲-التعرف على الوسائل المستخدمة في ارتكاب جريمة التزوير 
الإلكتروني. 

۳-التعرف على صور جريمة التزوير الإلكتروني في الدوائر الحكومية 
الإلكترونية. 

٤‏ - التعرف على سات المجرم الإلكتروني في جرائم التزوير الإلكتروني. 

ه -التعرف على سات المجني عليه في جرائم التزوير الإلكتروني. 

٦‏ -التعرف على فاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات 
جرائم التزوير الإلكتروني. 


۱۳ 


۷-التعرف على فاعلية الأساليب التى يتبعها المحقق الفنى في إثبات 
جرائم التزوير الإلكتروني. 

SS SS 

رمات اا ررقت 5سا ورن 
ارون باختلاف متخر ایم الشخصية والوظيفية. 
لاکز 


الالکترون. 


أ6 اة الدراسة 


التطور المتسارع لاستخدام ا لحاسب الآلي والإنترنت وسيطرة ا لجانب 
المعلوماتي والغخموض الذي بحيط بالحريمة المعلوماتية ذاتها حتى في البلدان 
التي أدخحلت في تشريعاتا أناط من هذه الجرائم» منها جرائم التزوير 
الالكتروني» وعدم وضوح هذه الجحريمة ومعالمها حتى على المشتغلين مها من 
ا للحققين والقضاة لقلة القضايا التي عرضت عليهم» وانعدام الأدلة المادية 
الملموسة في هذه الجريمة المعلوماتية (جريمة التزوير الالكتروني)ء وتظهر 
أهمية هذه الدراسة في الآتي: 


١‏ -الأهمية النظرية 


تنبق آهمية هذه الدراسة من حيوية الموضوع الذي تناولته وهو فاعلية 
الأساليب المستخدمة في إثبات جريمة التزوير الإلكتروني. 

كا تبرز الأهمية العلمية هذه الدراسة في| قد تسهم به من لفت الانتباه 
للأبعاد ا لجديدة لأحدث جرائم التزوير التي تتم عن طريق استخدام التقنيات 
الحديثة والمعاصرة» وهو ما دعت إليه كثبر من المنظم|ت الدولية المعنية هذا 
الأمر مثل المنظمة العربية للعلوم الأمنيةء والمنظمة الدولية لحاية المعلومات» 
وذلك من خلال استعراض الباحث لنسق المعلومات التي توضح جريمة 
تزوير المحرر الإ لكتروني» كمحل للحاية القانونية» وصور جريمة التزوير 
الإلكتروني» وما يتعلق بالتوقيع الإلكتروني» والتصديق الاإلكتروني» وجهة 
التصديق» وخحصائص جريمة التزوير الإلكتروني والمجرم الإلكتروني 
وا مجني عليه ني جريمة التزوير الإلكتروني» وفاعلية الأساليب المستخدمة 
في إثبات جرائم التزوير الإلكتروني» وموقف الشريعة الإسلامية من جريمة 
التزوير الإلكتروني» والمعوقات التي تواجه المحقق الجنائي والفني في إثبات 
جرائم التزوير الإلكتروني. 

ومن المتوقع أن تسهم هذه الدراسة في استنباط دراسات جديدة تلقي 
الضوء على أهمية التوقيعات الرقمية والأختام الرقمية» والمعوقات التي تحول 
دون إثبات جريمة التزوير الإلكترونية. 


۲ -الأآهمية العملية 


تنبشق الأهمية العملية للدراسة من دورها في تحديد فاعلية الأساليب 
المستخدمة في إثبات جرا ئم التزوير الإلكتروني» ولفت نظر خططي السياسة 


1٥ 


e‏ ریا ومگاق وسنا 


ولذلك يأمل الباحث أن تسهم هذه الدراسة في تزويد الأجهزة المسؤولة 
عن مكافحة التزوير بالآليات اللازمة لمواجهة جرائم التزوير الاإلكتروني» 
وطرق اكتشاف التزوير» ومن ثم اتخاذ الوسائل اللازمة حاية المحررات 
 .١‏ حدود الدراسة 

تحددت حدود | لدراسة بالمجالات التالية: 

٠. .١‏ الحدود البشرية 
تقتصر الدراسة على المحققين الجنائيين والفنيين العاملين في مكافحة 
التزوير في الآمن العام والمجوازات» والمعنيين بمكافحة جرائم التزوير 
الإلكتروني من الذين على رأس العمل في العام ٠٤١١‏ هفي الواقع الميداني 

لمدن المملكة. 

.١‏ .۲ الحدود المكانية 
تقتصر الدراسة على المحققين الجنائيين والفنيين العاملين في مكافحة 
التزوير في الآمن العام» والجوازات والمعنيين بمكافحة جرائم التزوير 

الألكتروني في مدن المملكة العربية السعودية. 
۲...١‏ الحدود الموضوعية 

سوف يقوم الباحث بتوزيع أداة الدراسة (الاستبانة) على المبحوثين 
المعنيين بالتحقيق في إثبات جرائم التزوير الإالكتروني (جنائيا ني مرحلة جمع 


۱٦ 


الاستدلالات والتحقيق وليس قضائيا) بالأمن العام والجوازات بالمملكة 
من خلال الإجابة على حاورها الأتية: 
أ خصائص جريمة التزوير الإلكتروني. 
السا ال ن اركاب ج الور كروي 
ج -صور جريمة التزوير الإلكتروني في الدوائر الحكومية الإلكترونية. 
د - سات المجرم الإإلكتروني في جرائم التزوير الإألكتروني. 
هھ سات في جرائم التزوير الإلكتروني. 


N 


ز -فاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني. 

ح -المعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من 
ا التزوير الإلكتروني. 

ي - موقف الشريعة الإإسلامية من جرائم التزوير الإلكتروني. 


كا سيقوم الباحث بدعم الدراسة بتحليل قرارات أحكام صادرة عن 
ا لجهات القضائية المختصة بنظر هذه ال جرائم المتمثلة بالدوائر الجزائية بديوان 
e a aS‏ کک ۰ 


2.1.۱ الحدود الزمانية 


۱۷ 


V۷.١‏ مفاهيم ومصطلحات الدراسة 
۱.۷.۱ الجريمة في النظام 

تعرف الجريمة في نظام اللإجراءات الجزائية السعودي بأنها: «كل فعل 
بخالف الحق والعدل ويتضمن ارتكاب عحظورات شرعية زجر الله عنها بحد 
أو تعزیر» (الحجیلان» ٠۲۰۰م»‏ ص٥).‏ 

تعرف الجريمة في القانون بأنما ا ا 
خارجي لیس استعمالاً لحق ولا قیاماً بواجب» رمه القانون» ويفرض 
له عقاباء ويقوم به إنسان أهل لتحمل المسؤولية الجنائية) . (عيي الدين» 
۱ ءم» ص .)٩٥‏ 

وتعرف جريمة التزوير الإلكتروني إجرائيا بأنها: ارتكاب جريمة التزوير 
الإلكتروني سواء بالدخول المشروع أو غير المشروع على النظام المعلوماتي 
والتعامل مع بياناته تزويرا بطرق التزوير المادية والمعنوية باستخدام الحاسب 
الآلي وملحقاته للحصول على حرر أو وثيقة إلكترونية مزورة. 
 . .١‏ الفاعلية 


هى: «اختيار أهداف مناسبة وملائمة وواقعية وقابلة لللإنجاز والعمل 
ys‏ 
e‏ و TT e‏ 

ا ا : القدرة على إثبات جرائم التزوير 
الإلكتروني من قبل المحقق الحنائي والفني من لحظة الاكتشاف وتلقي البلاغ 


1۸ 


والتحريات والانتقال والمعاينة والتفتيش لمحل الحريمة (البيئة الإإلكترونية) 
والببحث عن الأدلة الفنية» وإثبات العلاقة السببية بين الجانى والمجنى عليه 
وكشف غموض الحريمة. 

٠. .١‏ الأساليب المستخدمة 


الطريقة العلمية المستخدمة والمتاحة التي يتبعها المحقق في التحقيق في 
إثبات جرائم التزوير الإلكتروني من لحظة اكتشافها وتلقي البلاغ والتحريات 
وجمع الاستدلالات والمعاينة والتفتيش لمحل الجريمة (البيئة الإلكترونية) 
وهي مخرجات الحاسب الآلي لإثبات طريقة التزوير الإلكتروني بأساليب 
علمية (علیان وغنیم» ۲۰۰۰م» ص۳۳). 

وعرفت الأساليب العلمية بأنها: الطرق التي أحدثت تغييرات جذرية 
e‏ 
العلمية وال مارسات العلمية الميدانية بها لا يعطي الا للجدل في حقيقتهاء أو 
الطعن في صحتها (بوادي» ۲۰۰۰۵ م). 

ك عرفت بأنها: الوسائل التي تعتمد علي استخدام النظريات والحقائق 
العلمية في مجحالات مكافحة الجريمة» وذلك عن طريق إقامة دليل الاتمام على 
ا لجاني أو تبرئته» ويستخدم في ذلك الأجهزة العلمية الحديثة التي تعتمد في 
تطورها على العلوم والفنون» ومن أمثلتها التصوير الجنائي» وأجهزة قياس 
السرعة» وأجهزة مقارنة البصات» والأسلحة النارية» والمقذوفات النارية 
(إبراهیم» ۱۹۸۱م). 

وتخر ق الأ سالب ال هة إجراتا ن هذه الدراسة ابا الاسالب 
العلمية والفنية المتاحة التي يستخدمها المحقق الجنائي والفني للتعامل مع مسرح 


۹ 


جريمة التزوير الالكتروني لفحص أجهزة الجحاسوب ونظم المعلومات والبرامج» 
پر ادل ات اریت ات ر نکی رات اترو الااکرون. 


ا الات 


يعرف اللإثبات في المواد الجنائية بأنه: «إقامة الدليل على وقوع الجريمة» أو 
عدم حصوهما وعلى إسنادها إلى المتهم أو براءته منها) (يونس›٦‏ * ۰م ص۸). 

وفي معناه القانوني (النظامي) هو إقامة الدليل على وجود واقعة قانونية 
تترتب آثارها آمام القضاء بالطرق التي حددها القانون (السنهوري» 
1 م» ص .)۱٤-۱۳‏ 

وهو الوسيلة الثبوتية التي يتوصل إليها قاضي الموضوع لإثبات التهمة 
على المتهم» ونفيها عنه» ومن ثم الجحكم ببراءته. ( السعاك» ۰ مءم» ص 
.){,٥۵‏ 

ورف الأفات إجر اتا فى هذه الد راسة بات : إفامة الذلل عل اركاب 
جريمة التزوير الإالكتروني ونسبة الجريمة إلى مرتكبهاء وإقناع الجهات 
القضائية بحجية الدليل الإلكتروني في إثبات الجريمة. 
1 الأثر المادى 


عرف الأثر بآنه (كل ما يتركه المجاني في مكان الجريمة» أوفي الأماكن 
المحيطة أو المجاورةء أو الآماكن المتصلة بہا)(إبراهیم ۹۸۱۰٠ء).‏ 


۲ ۰ 


كما عرف بأنه: (كل مادة» أو جسم يعثر عليه ني مسرح الجريمة» أو 
على أحد أطرافها سواء تم إدراكه با لحواس مباشرة» أو بالاستعانة بالأجهزة 
العلمية) (الردادي»٠٠٠۲م»‏ ص٦۷).‏ 

ويعرق آلأثر المادى إجراثيا ى هذه الدراسة بأنه: كل ما بتخلف عن 
ا مجاني» أو إحدى آدواته ني مسرح جريمة التزوير الالكتروني »مثل (أجهزة 
ا لحاسب ونظم المعلومات والبرامج والأقراص المدجة وما تحتويه من أدلة 
رقمية وبيانات ومعلومات وما يرتبط بها من طابعات وأجهزة مسح ضوئي 
ومايصدر عنها من خرجات ورقية حاسوبية تتضمن بيانات المحرر المزور 
سواء في موضوعه أو التوقيع الالكتروني عليه أو جهة التصديق والتوثيق) 
وكل مايتم العثور عليه من آثر في البيئة الالكترونية عامة من حبار وأدوات 
قص أو تثبيت مستخدمة وماسحات ضوئية وأجهزة ملحقة بأجهزة 
اشاشوب: 
٠ . .١‏ تعريف الأدلة الحنائية 

الدليل اصطلاحاهو مايلزم من العلم به علم شي آخر. وغايته أن 
يتوصل العقل إلى التصديق البقيني فيا كان يشك في صحته» آي التوصل به 
إلى معرفة الحقيقة (آحمد» ٤‏ ۱۹۹ م» ص .)١۷٤١‏ 

وتعرف الأدلة ال جنائية إجرائياً ني هذه الدراسة بأا: وسيلة إثبات 
جريمة التزوير الإألكتروني التي تشير إلى مرتكبها دون غيره وتوضح العلاقة 
بين الجاني والمجني عليه. 


۲١ 


١‏ الأدلة الجنائية الرقمية 


إن الأسس العلمية للدليل المادي بعد التطور العلمي في جال علوم 

الآدلة الجنائية قد زرعت نوعا من الثقة والارتياح لدى جهات التحقيق 
والقضاء» فخلفت لديم حالة من الاقتناع اليقيني بأهمية الأدلة وقيمتها 
الإثباتية (إن الأدلة المادية طريقة وأسلوب للإثبات» يعلو في شأنه» ويسمو 
في قيمته على نظائره من الأدلة الأخرى» ومن ثم فهو يحتل مركز الصدارة في 
الإثبات الجنائي ) (أبو القاسم» ٠٤۱٤‏ ه ص۷٥٠۲).‏ 

وظهور ذلك النوع من الجرائم الالكترونية وخاصة جرائم التزوير 
الالكتروني أوجد الحاجة إلى الببحث عن أدلة مادية للتعامل معها تكون نابعة 
من طبيعة تلك الجرائم المعلوماتية» حيث آدى ذلك إلى ظهور الأدلة الجنائية 
الرقمية (٤٥,ع ٤۷1‏ اه٤ع¡2)‏ التي أصبح استخدامها في تزايد مستمر في 
الإثبات (2003 .)MARR,‏ 

والجريمة الالكترونية هي الجريمة التي يكون للحاسوب والشبكات 
العلوماتية دور فيهاء بم في ذلك الجرائم التي تعتمد كثيرآ على الحاسوب» 
والحرائم التي يكون الحاسوب ما جرد مستودع للأدلة الجنائية. 

وعرفت الأدلة الجنائية الرقمية بأنها عبارة عن البيانات الرقمية امو جودة 
ني الحاسوب وملحقاته» أو المنقولة عبر شبكات الاتصال» والتي يمكن عن 
طريقها كشف وقوع الجريمة» أو إثبات وجود علاقة بينها وبين الجاني أو 
الجني عليه (البشری» ۳١٤٠ه).‏ 

ورف الأذلة الا ة الرقمة إجراتا فى ذه الفراسة بان لاناك 
الرقمية الموجودة في الحاسوب وملحقاته (البرامج والملفات) أو المنقولة 


۲۲ 


عبر شبكة الاتصال التي يمكن من خلاها كشف وقوع جريمة التزوير 
الإلكتروني وإنباتها وإيجاد العلاقة بينها وبين الجاني والمجني عليه. 


N.V.\‏ التزوير الإالكتروني 


يعني أي تخير للحقيقة يرد على خرجات الحاسب الآلي» سواء تمثلت في 
e‏ ورقية مكتوبة كتلك التي تنم عن طريق الطابعة أو كانت مرسومة 
عن طريق الراسم ويستوي في المحرر الإلكتروني أن يكون مدونا باللغة 
العربية أو لغة أخرى ها دلالتهاء كذلك قد يتم في خرجات ورقية شرط 
أن تكون محفوظة على دعامة» كبرنامج منسوخ على أسطوانة» وشرط أن 
يكون المحرر الإلكتروني ذا آثر في إثبات حق أو أثر قانوني معين (حجازي» 
۲م ص ۱۷۰). 
ويعرف التزوير الإلكتروني بأنه تغيير الحقيقة في المستندات المعالحة آليا 
والمستندات المعلوماتية وذلك بنية استعاها (القهو جي» ۱۹۹۲ م» ص۳٠).‏ 
ويرف الثروير الإلكترون إجراتيا بأنه: تير البيانات والمعلومات في 
المستندات المعالحة آليا باستخدام أجهزة وبرمجيات اختراق وتعد للحصول 
على مستندات تحاكي الأصل» ولكن مزورة في مضمونا وصيغتهاء بنية 
استخدامها في تحقيق مصلحة لمرتكب التزوير أو لشخص آخر. 


آ۷ اة العلومانة 


أي فعل يرتكب متضمناً استخدام الحاسب الآلي أو الشبكة المعلوماتية 
بالمخالفة لأحكام هذا النظام.(المادة الآولى نظام مكافحة جرائم المعلوماتيةه 
۸ ه). 


۲۳ 


ك| تعرف الحريمة المعلوماتية بأنها «كل فعل أو امتناع عمدي ينشا عن 
الاستخدام غير المشروع لتقنية المعلومات» بهدف إلى الاعتداء على الأموال 
المادية أو المعنوية). (قشقوش» ١٠٠۲م‏ ص٤).‏ 

وتعرف الحريمة ا معلوماتية إجرائيا بأها: استخدام تقنيات ا معلومات 
في عمليات الاختراق والتعدي على البيانات أو إتلافها أو سرقتها أو حوهاء 
أو تزويرهاء أو سرقة منظومة التوقيع الإلكتروني واستخدامه بغير تصريح 
من مالكه الأصلي» أو الامتناع عن إجراء عمليات التغيير النظامية وفقا 
لمسوغات صحيحة. 


٠١ ..١‏ المحررفي جريمة التزوير 


يقصد با محرر في جريمة التزوير «مجموعة العلامات والرموز ال مكتوبة 
التي تعبر عن معنى معين يستشف من جرد النظر إليها)ء وإذا كان من 
اللا اا ا ی ا ی 
فقد يكون بخط اليد أو عن طريق آلة كاتبة أيا كانت درجة تقدمهاء أو عن 
طريق آلة حافرة» ولا يدخل في بنيان المحرر كذلك المادة التى دون عليهاء 
د کون ورف اوخا ارادا ارما اوک (عبد الستار» ١۹۸۸‏ م» 
E‏ 


ويعرف المحررفي جريمة التزوير إجرائيا بأنه: المستندات والوثائق 
اللكتوبة التي تحتوي تفاصيل عن موضوع معين رسمي أو عرفي الذي يتم فيه 
تغيير الحقيقة في موضوعه بطرق التزوير المادية أو المعنوية حيث يتم تغيير بياناته 
اف او ااافا( لالض ار سا ال شخ اغ 


۲٤ 


١‏ جريمة المحررات المزورة 


تعرف بأنها «(جريمة عمدية يتخذ ركنها المعنوي صورة القصد الجنائى» 
وهو يتمثل في اتجاه إرادة ا لجاني إلى استعال المحرر مع العلم بتزويره وجب 
أن يثبت العلم باليقين لديه بالتزوير» فلا يغني عنه جرد تمسكه بالورقة المزورة 
واحتجاجه با أومن المتصور التمسك با على الرغم من اجهل بتزويرها» 
(حجازي» 0 ce‏ ص .)٥۸۳‏ 

وتعرف جريمة المحررات المزورة إجرائيا بأها: تعمد تغيير بيانات 
اللحررات وتحريفها جزئيا با لحذف أو الإضافة أو كلياً بالتقليد والاصطناع 


بتزویره. 


١‏ الحريمة الإإلكترونية 

تعرف بنا «النشاط الإجرامي الذي تستخدم فيه التقنية الإلكترونية 
الرقمية بصورة مباشرة أو غير مباشرة» كوسيلة لتنفيذ الفعل الإجرامي 
المستهدف» (موسی» ۲۰۰۳م» ص٦ .)١‏ 

كا تعرف بأنما أنهاط من الحريمة تستخدم فيها التقنية الحديثة من أجل 
تسهيل عملية الإجرام)( اليوسف» ١۲٤٠١ه»‏ ص۳١).‏ 

ما التعريف الذي تبناه مؤ تمر الآمم المتحدة العاشر لمنع الجريمة 
ومقاومة المجرمين» حيث عرف الحريمة المعلوماتية بها «أية جريمة يمكن 
ارتكاا بواسطة نظام حاسوب وتشمل تلك الجريمة من الناحية المبدئية 
جميع الجرائم التي يمكن ارتكابما في بيعة الكترونية» (مؤتر الأمم المتحدة 
العاشر» ٠٠٠۲ءم).‏ 


Yo 


وتعرف الحريمة الإلكترونية بعدة تعريفات من آشملها تعريف منظمة 
التعاون الاقتصادي للتنمية الذي عرّفها بأنها» كل فعل أو امتناع من شأنه 
لادا غل الأ مرا ل آلادية والنرية بكرن ناا بطريقة اشر ة اوغ 
مباشرة عن تدخل التقنية الإألكترونية. (الملط» ٠٠٠۲م‏ ص٦۹).‏ 

ما ا لجرائم المشتقة من الجريمة الإلكترونية فيذكر ها (5 .2000 ,رعءو٣)‏ 
في «الخلاعة» والفسق وإغراء القصر على أداء أعال الجريمة والتحرشات 
والانتهاكات والتحايل والتجسس والتخريب والتدمير والتزوير». 

ودف هذه الجرائم إلى الإإساءة للبيانات والمعلومات الموجودة 
على الشبكة العالمية للمعلومات والخاصة بش ركة معينة» ومن آنواع تلك 
الإإساءة الإلكترونية حو المعلومات أو تزويرها أو إلغائها أو تعديل مسارها 
(الشوابكة» ٤‏ ۲۰۰م» ص۱۸). 

وتعرف الجريمة الإلكترونية إجرائيا بأنها: استخدام ا لحاسب الآلي 
وتقنية الاتصال والمعلومات في عمليات الاختراق والتعدي على البيانات 
والملفات والمعلومات بسرقتها أو تغيبر حتواهاء أو تزويرهاء لاستغلاها 
ني عمليات بيع وشراء ومية» أو تحويل حسابات لصالح الجاني بعد سرقة 
بيانات بطاقات الائتان الخاصة بالآخرين. 


۳.۷.۱ المجرم الإلكتروني 


يعرف المجرم الإلكتروني بآنه «المجرم الذي لديه قدرة على تحويل نواياه 
إلى لغة رقمية باستخدام التقنية الرقمية المعلوماتيةء وذلك بأداء فعل أو 
الامتناع عنه» نما يبحدث اضطرابات في المجتمع المحلي أو الدولي نتيجة لمخالفته 
قواعد الضبط الاجتماعي لیا أو دولیا» (موسی» ۲۰۰۳م» ص١١).‏ 


۲٦ 


ويعرف المجرم الإلكتروني إجرائيا بأنه: شخص يستغل مهاراته التقنية 
المتميزة في ارتكاب عمليات الاختراق والتعدي وتزوير البيانات والمحررات 
وتغييرهاء وسرقة منظومة التوقيع الإلكتروني» وسرقة أرقام بطاقات الائتمان 
لتحقيق مصلحة شخصية له أو لغبره. 


١‏ التوقيع الإلكتروني 


«وحدة قصيرة من البيانات التي تحمل علامة رياضية مع البيانات 
الموجودة في حتوى الوثيقة» (قشقوش» ص .)٥'‏ 
إلكترونيا والتأكد من مصداقية الأشخاص والمعلومات وأا نفس المعلومات 
الأأصلة. 


كما عرفه قانون التجارة الإلكترونية في دبي الصادر برقم (۲) لسنة 
۲ بآنه توقیع مکون من حروف أو آرقام آو رموز أو صوت أو نظام 
معالحة ذو شكل إلكتروني وملحق أو مرتبط منطقيا برسالة إلكترونية وممهور 
بنية توثيق أو اعتماد تلك الرسالة كا عرف التوقيع الإلكتروني -المحمي دای 
الذي يت يتمتع بحماية القانون وأن ذلك التوقيع استوف الشروط المنصوص 
عليها في المادة )۲١(‏ من القانون المذكور. 

ويعرف التوقيع الإلكتروني إجرائيا بأنه: بيانات مشفرة يتم التصديق 
عليها واعت ادها من قبل هيئة ختصة» تمنحه مصداقية وقوة التوقيع التقليدي 
اللازم لإجراء ا معاملات الإلكترونية كافة. 


1۷ 


٠١ .١‏ صاحب التوقيع الإلكتروني 
فقد عرف بآنه «الشخص الطبيعي أو المعنوي الحائز لأداة توقيع 
الكتروني خاصة به» ويقوم بالتوقيع أو يتم التوقيع نيابة عنه على الرسائل 
الإلكترونية باستخدام هذه الأداة). (حجازي» ٠٠۷‏ ۲ ص .)۲۴٣‏ 
ويعرف صاحب التوقيع الإلكتروني إجرائيا بأنه: شخص يمتلك 
توقيعا إلكترونيا مصدقا من جهة محارف پاغلیا او دو لیا وپ دمه ف 
توقيع معاملاته عبر التقنيات اللإلكترونية في أي مكان في العالم» وهو يماثل 
التوقيع التقليدي وله نفس المصداقية. 
١‏ إدارة الأدلة الحنائية 


هي إحدى الإدارات العلمية الفنية بجهاز الأمن العام »والمرتبطة 
مباشرة بمدير الآمن العام» وهو ما يعطيها الحيدة والاستقلالية المطلوبتين في 
جال عملها. ويرتبط ما فنيا إدارات للأدلة الجنائية في جميع مناطق المملكة» 
كا تضم في تشكيلها الداخلي عددا من الإدارات» والشعب والأقسام المزودة 
بأحدث التقنيات» والأجهزة العلمية التى يعمل عليها خبراء سعوديون 
لر واا اعا جي ات الور ا ها وار ا 
حيث تتولى فحص مسارح الحوادث» وما تحتويه من آثار متنوعة لأجهزة 
الحاسوب (الحاسوب ونظم المعلومات والبرامج حيث يقومون بالانتقال إلى 
أماكن وجودها وفحصهاء بالإضافة إلى فحص ما يصل إليهم من خرجات 
تتعلق بالتزوير الالكتروني (مثل البرنت أو البطاقات أو البرامج)» وتقديم 
الاستشارات» وإعداد التقارير العلمية الدقيقة اللازمة ومن ثم إرساها إلى 
جهات التحقيق للاستفادة منها في التوصل إلى الحقيقة من خلال تقارير فنية 
عدلىة. 


۸ 


الفصل الثاني 


الإطار النظرى والدراسات السابقة 


۲۹ 


آسهمت التطورات التقنية المتسارعة في غهاية القرن العشرين وبداية 
القرن الحادي والعشرين في سرعة تحول المجتمعات من عصر الصناعة 
إل خض الطرمات لت ات اهر اه العمل ورا ال اط 
الإلكتروني بعد زيادة قدرة الحاسبات الآليةء والتهازج بين تقنية الاتصالات 
والمعلومات التي أسفرت عن انطلاقة قوية في عام تقنية المعلومات» ما 
جذب انتباه المنظمات اللإدارية بصفة عامة والمنظمات الأمنية بصفة خاصة إلى 
حاولة الاستفادة من منجزات الحضارة التقنية فظهرت التجارة الإالكترونية» 
وتبعتها الحكومة الإلكترونيةء وأخيرا الإدارة الإلكترونية كإيجابيات للتطور 
التقني المعحاصر, إلا أن الوجه السلبي للتقنية ترافق مع هذه الإيجابيات» 
فظهرت جرائم المعلوماتية كآثر سلبي لإساءة استخدام التقنية في ضوء عدم 
قدرة القوانين الحالية على فرض عقوبات صارمة أو تحديد هوية مرتكبي 
الجرائم الإلكترونية بدقة» مما جعل استخدام تطبيقات التقنية الإلكترونية 
أمرامحفوفا بالمخاطر, نتيجة إمكانية التعرض لمخاطر الاختراق وسرقة 
منظومة التوقيعات الإالكترونية واستغلاها في صياغة محررات مزورة قد 
يترتب عليها منح حقوق أو إعفاء من التزامات» أو استقدام آفراد مستبعدين 
أو إرهابيين أو ينتمون لج اعات الإرهاب المنظم. 

ومن هذا المنطلق نشأت الحاجة إلى بيان فاعلية الأساليب المستخدمة 
في إثبات جريمة التزوير الإلكتروني» في ضوء المعوقات التي تكتنف إثبات 


۳١ 


جرائم المعلوماتية» وحتى في حالة اكتشاف أن هذه المحررات التي تحمل 
التوقيع الإإالكتروني مزورة» فمن الصعوبة بمكان تحديد مرتكب الجريمة» 
ويقتصر الأمر على اكتشاف الموقع الذي تم الاختراق منه وسرقة منظومة 
التوقيع الإلكتروني» وإذا كان هذاالموقع من جهة بعيدة أو من دولة ليس 
بينها وبين الدول الآخرى تعاون في جال تسليم المجرمين» فلا يمكن توقيع 
العقوبة على المجاني أو متابعة إجراءات التحقيق في ضوء اخحتلاف النظم 
القانونية والعقابية والحاجة لتعاون دول لمواجهة جرائم المعلوماتية ذات 
الطابع الدولي» ومن الصعب إيقاف التعاملات الإلكترونية التي تضفي 
المرونة والسرعة على أداء المنظمات الأمنية في ظل التسارع التقني للعصر 
ا لحالي الذي يتطلب الأخذ بأساليب التقنية الحدية التي تزيد من فاعلية الفرد 
والمنظمة (الشاعر» ۲۰۰۴م ص .)١١-٠١‏ 

لذلك يعد التحكم في تقنية المعلومات والاتصالات وتأمينهامن 
مفاتيح تقدم المنظمات الأمنية وتطوير مستوى آدائها وقياس قدراتماء حيث 
بات التخلف التقنى والمعلوماتي يشكل خطرا مباشراً وخطيرا على الأمن 
ال فمن ياك ارق ن ي العارمات والاتضالات بماك القدرة 
غل السبن والادة ( عا هان ٠8‏ اص۴ 

وقد اعتمد الباحث في إعداد الإطار النظري على العديد من أدبيات 
الفكر الإداري في جال الإدارة العامة والسلول التنظيمى» وإدارة الموارد 
البشرية» وتقنية المعلومات والاتصالات» وأمن المعلومات» واشتمل الإطار 
النظري على أربعة حاور تغطي فاعلية الأساليب المستخدمة في إثبات جريمة 
التزوير الإلكتروني. 

تناول المحور الأول أمن المعلومات من خلال استعراض مفهومه 
وأهميته وعناصره» والآمن المادي لتقنية المعلومات» وأمن الشبكات» 


۳۲ 


والمجرم المعلوماتي. وتناول المحور الثاني الجرائم التي ترتكب بواسطة 
ا لحاسب الآلي وصعوبة إثباتما من خلال جرائم التزوير الإلكتروني» ومعنى 
الإثبات والقواعد التي تحكمه» والتعرف على فاعلية الأساليب المستخدمة في 
إثبات جرائم التزوير الإإالكتروني» وصعوبة التوصل للآثار المادية في جرائم 
ا لحاسب الآلي» وإثبات جرائم الحاسب الآلي بالأدلة العلمية» وتناول المحور 
الثالث التحقيق في جرائم التزوير الإلكتروني من خلال استعراض طرق 
اكتشاف جرائم التزوير الإلكتروني سواء في يتعلق بدور المحقق الجنائي في 
إثبات جرائم التزوير أو دور المحقق الفني في إثبات جرائم التزوير» والمحرر 
الإلكتروني. وتناول المحور الراإبع مواجهة جرائم التزوير الإلكتروني من 
خلال استعراض الدور التشريعي والقضائي في مواجهة جرائم التزوير 
الإلكتروني» وموقف الشريعة الإسلامية من جرائم التزوير الإلكترون. 
1.1.۲ آمن المعلومات 
أولاً: مفهوم أمن ا معلومات 

آمن المعلومات ني ضوء تحديد صلاحية الاستخدام هو: فرض ضوابط 
على سبل وأساليب الوصول للمعلومات» بهدف إضفاء الشرعية على حدود 
وصلاحية استخدام المعلومات (العبود» ۵٠٠۲م»‏ ص .)١۱١١‏ 

وعرف أمن المعلومات من منطلق الحاية المادية وغير المادية بأنه: حهماية 
المعلومات المختلفة والآدوات التي تتعامل معهاوتعالجهاء من منظمة وغرف 
تشغيل أجهزة» وأجهزة ووسائط تخزين وأفراد من السرقة» أو التزوير» أو 
التلف» أو الضياع» أو الاختراق باتباع إجراءات وسياسات وقائية (الحميد 
ونینو» ۲۰۰۷م ص٤‏ ۳). 


۳۳ 


وعرف أمن المعلومات بأنه: اتخاذ الاحتياطات والتنظيمات التى تہدف 
إلى المحافظة على المعلومات في الحاسب اللي ا ا ات 
آو الجرائم المتعمدة (الشمري» ۱۹۹۱م» ص .)٠١‏ 
وعرف بآنه: مجموعة من الإجراءات الإدارية والفنية الى صممت 
اف جا اا ج واا را اران ر انات من ارق ار الر تف 
أو التلف المتعمد أو غير المتعمد أو التخريب أو التبديل أو جرد الاطلاع 
دون تصريح بالاستخدام. وحماية شبكة المعلومات الداخلية والاتصالات 
ا لخارجية من الاختراق أو التعطيل المتعمد أو غير المتعمد (الشدي» ١٠٠٠۲م»‏ 
ص ۸۳-۸۲). 
وعرف آمن المعلومات في إطار ما يجب أن تحظى به من سرية وخصوصية 
بأنه: ضان الحفظ وعدم الإإتلاف» أو التخيير» أو التعديل بالحذف أو الإإضافة 
للمعلومات المخزنة» أو المنقولة عبر الشبكة (أبو مغایض» ٤٠٠۲م»‏ ص 
۷۱-۰). 
وني ضوء التعريفات السابقة لأمن المعلومات» يتضح أنه ينطوي على: 
أ -إجراءات وتدابير إدارية وفنية. 
ب -تهدف إلى المحافظة على المكونات المادية للحاسب الآلي. 
ج -تسعى إلى المحافظة على المكونات غير المادية للحاسب الآلي. 
د-وضع ضوابط وقيود لإضفاء الشرعية على حدود وصلاحية استخدام 
المعلومات والأجهزة. 
ه الح ية ضد السر قة» أو التو قف أو التلف المتعمد أو غير المتعمد» أو 
التخريب» أو التبديل» أو الاختراق» أو جرد الاطلاع دون تصریح 
بالاستخدام. 


۳٤ 


ويعرف الباحث أمن المعلومات بأنه: اتحاذ الإجراءات والتدابر 
الإدارية والفنية والمادية لحاية المكونات المادية من أجهزة وملحقات 
وشبكات ووسائل اتصال وأقراص لبة ومرنة وضوئية» والمكونات غير 
المادية كالبرامج والتطبيقات والبيانات والمعلومات من السرقة» أو التوقف» 
أو التلف المتعمد أو غير المتعمد, أو التخريب» أو التبديل» أو الاختراق» أو 
څرد الاطلاع دون تصریح بالاستخدام. 


ثانياً: أهمية آمن المعلومات 


للمعلومات أهمية وقيمة مادية ومعنوية للأفراد والشركات والدول» 
وتزداد أهميتها في المنظمات الأمنية والعسكرية» والاقتصادية ذات الطابع 
الاستراتيجى» لذلك ارتبط عنصر السرية بالمعلومات ودرجة توافرهاء في 
فوا ور باعل فاا من باب ودا ررب عل تر انها من کا یه 
حيث تلعب دورأ كبيرأ في انتصار أو هزيمة الدول (الحمدان والقاسي» 
٤م‏ ص٥۳).‏ 

وترجع أهمية من المعلومات إلى الحاجة للارتباط بنظم الاتصالات 
والإنترنت» وعدم إمكانية عزل الأجهزة عن الشبكات المحلية والشبكات 
واسعة النطاق لتوفر المعلومات لمن بحتاجهاء واعت |د ختلف المنظات على 
فعالية المعلومات في ظل صعوبة تحديد الأخطار والتحكم بها أو متابعة 
اللجرمين ومعاقبتهم لعدم توافر حدود جغرافية عند استخدام الإأنترنت 
والاتصالات الإلكترونية لأهاتتيح الفرصة لاختراق الجحدود المكانيةه 
والنمو المطرد في الاستخدامات والتطبيقات الإلكترونية وظهور التجارة 
الإلكترونية والحكومة الإلكترونية والاإدارة الإلكترونية التي تحتاج إلى بيئة 
معلوماتية آمنة (القاسم» ۲۰۰۵م» ص .)٠-۳٤‏ 


o 


ثالثا: عناصر أمن المعلومات 


تتطلب المحافظة على أمن المعلومات توافر ثلاثة عناصر هي سرية 
المعلومات» وسلامتها وتوافرها. 
١-سرية‏ المعلومات 

تعني ضمان حفظ المعلومات المخزنة أو المنقولة عبر الشبكة وعدم 
الاطلاع عليها أو استخدامها إلا بموجب إذن (أبو مغایض»٤٠٠۲م»‏ 
ص۲۷۰). 

وتهدف سرية المعلومات إلى التأكد من عدم اطلاع غير المصرح هم 


عليهاء فضلاً عن تحديد حدود وصلاحية الاستخدام سواء كان كليا أو 
جزئياء مع تحديد من له صلاحية التعديل أو الإدخال أو الحذف أو الإضافة 
أو القراءة فقط من بين المصرح هم بوجه عام (الحميد ونينو» ۷٠٠۲م»‏ 
ص .)٥‏ 
۲ -سلامة المعلومة 

تعني ضبان عدم تغيير المعلومات المخزنة أو المنقولة (أبو مغايض» 
٤‏ م» ص٠۲۷)»‏ حيث يتكون عنصر سلامة المعلومة من شقين: الأول 
سلامة المعلومة» والثاني سلامة المصدر» فالمفهوم الصحيح لسلامة المعلومة 
هو عدم تغييرها بشكل غير ملائم سواء بقصد أو بدون قصد وأا أدخلت 
بشكل صحيح يعكس الظروف الحقيقية للمعلومة. أما سلامة المصدر 
فيقصد بها الحصول على المعلومة من مصدرها الأصلي. وتشير سلامة 
المعلومات بصفة عامة إلى الإجراءات التي تضمن حفظ المعلومات خلال 
مراحل إدخاها أو نقلها بين الأجهزة والشبكات للمحافظة على سريتها 
وسلامتها (الحمدان والقاسم» ٤۲۰۰م‏ ص .)٠-۲۹‏ 


YT 


۳-توافر المعلومات 
يعني ضمان بقاء المعلومات وعدم حذفها أو تدميرها (أبو مغايض» 
٤م‏ ص۲۷۱). 
وهم الآخطار التي تهدد توافر المعلومات: 
١-رفض‏ (منع) الخدمة: يعني الأعال التي تعطل خدمات نظم الحاسب 
وشبكاته بصورة لا كن المصرح هم من استخدام الحاسب 
والاستفادة منها والوصول إلى المعلومات. 
۲ فقدان القدرة عل معالحة البيانات نتيجة الكوارث الطبيعية» أو 
الأفعال العمدية (القاسم» e)‏ ۲م“ فو 


رابعاً: الأمن المادى لتقنية المعلومات 


يعني الأمن المادي المحافظة عل المعلومات بعيدأعن متناول غير 
اللمصرح هم باستخدامهاء من خلال منع المخترقين ومزوري المعلومات 
من الوصول إلى مركز المعلومات والجلوس عل النهاية الطرفية لطلب 
اللعلومات» ومنعهم من الوصول إلى أقراص التخزين» ومنعهم من فصل 
توصيلات شبكات المعلومات. أو إيقاف التيار الكهربائي عن النظام» أو 
تعطیل التکييف داخل غرفة النظام (الشدي» ۲۰۰۰ م» ص٥۹١).‏ 

ك أن توفير الأمن المادي يتحقق من خلال توفير أمن المنظمة» وأمن 
الأجهزة ووسائط التخزين» وأمن غرفة تشغيل الحاسب» وأمن الأفراد 
(الحمید ونینو» ۲۰۰۷م» ص .)٥۲-٤۲‏ 


۳۷ 


خامسا: أمن الشبكات 


يتم في غلب الحالات نقل البيانات عن طريق الشبكات؛ لذلك يجب 
الاهتمام بأمنها لضان سرية وسلامة المعلومات ووصوها إلى الجهات المعنية. 
وق امن الشبكات من خلال اتخاذ إجراءات الحاية اللازمة التي تنقسم 
حسب طبيعة المخاطر التي تتعرض ها إلى قسمين: 
١‏ -إجراءات المحاية المادية 
لمن جرا الل رصيلات واللمديدات بين الاجهزة بشكل امن 
من خلال تمريرها عبر قنوات غير مكشوفة يصعب الوصول إليهاء وعزل 
الكيابل داخل آنابيب بلاستيكية» مع وضع أجهزة استشعار لإطلاق إنذار 
عند الخطر (الحمید ونینو» ۲۰۰۷م» ص .)۱٥٩‏ 
۲ - إجراءات الحاية غر المادية 
١-عنونة‏ الشبكات: يجب الالتزام بوضع عناوين لجميع الأجهزة 
المرتبطة بالشبكة؛ لكي يمكن التعرف عليها عند تشغيلهاء ومن ثهً 
حماية جميع العناوين والأجهزة التي تقوم بترجمة وتحويل العناوين 
إلى الأشخاص غير المصرح مم بالتعامل معها. 
۲ -الاستفادة من الإعلانات التي تظهر على الشاشة قبل إدخال كلمة 
المرور للمصرح هم فقط بالدخول على الشبكة؛ وذلك بتحذير غير 
اللصرح م بخطورة حاولات الاختراق. 
۳ -متابعة جميع محاولات الدخول على النظام سواء الصحيحة أو 
الفاشاة. 


۳۸ 


٤‏ -توفير آليات الحاية بعد الدخول على النظام كإلزام المستخدم بالخروج 
من النظام عند عدم استخدامه» والخروج الآلي عند عدم استخدام 
النظام لفترة معينة» والخروج من النظام عند نهاية الدوام الرسمي. 

٥‏ يجب المحافظة على سرية رقم الماتف الخاص بالدخول على النظام» 
إذا كان يتم عن طريق الماتف» مع تجنب نشره بالدليل» وقصر ال معرفة 
بهذا الرقم على من يستخدم النظام» ويفضل تغيير رقم الهاتف كل 
فترة (القاسم» ۲۰۰۵ م» ص .)۹٦-۹٤‏ 

٦‏ -تشفير البيانات عند إرساهها عبر الشبكة لضان عدم تحويرها أو 
الاطلاع عليها أو العبث بها. 

۷-استخدام كلمات المرور» والبطاقات الممغنطة» لتحديد صلاحية 
الاستخدام. 

۸-اتخاذ إجراءات مراقبة الشبكة بعد تشغيلهاء والإإشراف عليها من 
قبل إداريين وفنيين» بمدف اكتشاف مشاكلها وتحسين خدماتها 
باستمرار (الحمید ونینو» ۲۰۰۷ م» ص .)۱١٤-۱٥۳‏ 

۹-استخدام أجهزة الليرز عند نقل المعلومات والبيانات للشبكات 
الداخلية والخارجية عبر الخلاف الجوي لتحسين نظام تأمين الشبكة 
(برینتون وهنت» ۲۰۰۲۳م» ص‌٣۱۲).‏ 

١-استخدام‏ الكاشفات البيولوجية التي تحدد حدود وصلاحية 
الاستخدام من خلال تعريف المستخدم نفسه للنظام عن طريق 
الكاشفات البيو لو جية المتصلة با لحاسب الآَل(:2000 ,إ0uط1طءA‏ 
»)P. 46-7‏ للكشف عن: بصمة الآصبع» أو بصمة راحة اليد 
أو شكل الوجه» أو تمييز شبكية العين» أو تمييز قزحية العين» أو 

۳۹ 


بصمة الصوت» ومن ثم لا يفتح النظام إلا عند التأكد من صلاحية 
المستخدم» کےا انه ١‏ پمنحه سوی حدود معينة للاستخدام Nana-)‏ 
.(vati, et. al., 2002: p. 102‏ 


يتضح مما سبق تزايد الحاجة إلى أمن المعلومات في ضوء تزايد الجحاجة 
إلى المعلومات» في ظل العصر الراهن الذي يطلق عليه عصر المعلوماتيةء وني 
ظل تزايد جرائم المعلوماتية نتيجة اكتساب غالبية الأفراد لمهارة استخدام 
ا لحاسب الآلي» فقد أصبحت الأمية معيارا يعبر عن عدم القدرة على استخدام 
ا لحاسب الآلي» فمن يمتلك المعلومة يمتلك القوة» وهذا يتطلب توفبر 
الى اية المادية وغبر المادية لتقنية المعلومات» دف تأمين المعلومات و حايتها 
من التهديدات المختلفة التى لا تقتصر على السرقة والإتلاف والتدمير» 
بل وا اول تلك المارمات ن فن يرات اتساهة وسماسة راتا 
لذلك تزداد آهمية من المعلومات في المنظمات الأمنية والعسكرية التي تحتاج 
لوسائل حاية فعالة لضان أمن المعلومات» لعدم استغلال قدرة المستخدمين 
على الاختراق في الحصول على معلومات أمنية» أو تزوير المحررات والوثائق 
الرسمية باستخدام التوقيع الإلكتروني المزور أو تزوير البيانات الإلكترونية 
والحصول على حررات إلكترونية مزورة. 
سادساً: المجرم الإلكتروني 

الإجرام يعني الخروج عن قواعد الضبط الاجتاعي التي تحدد 
العلاقات والحقوق والواجبات السارية في المجتمع» ومن ثم فالمجرم 
المعلوماتي هو من يخرج عن هذه القواعد من خلال انتهاك حقوق الآخرين 
ومنح نفسه حت التعدي على معلوماتمم وأآموالهم وخصوصياتہم من خلال 
اختراق نظم معلو ماتهم» وعاولة استغلال تعاملاتہم لصالحه» ومن ثم م تعد 


٤٠ 


ا لجريمة المعلوماتية تقتصر على سرقة المعلومات والبيانات والتعدي عليهاء 
بل اكتسبت منحى آخر كالتزوير الإلكتروني بعد استخدام تقنية المعلومات 
في التتجارة الإإلكترونية والحكومة الإلكترونية والإدارة الإلكترونية» ومن 
هنا وني ظل تفعيل الخدمات اللإلكترونية» ظهرت جرائم أخرى كالنصب 
والتحايل والتزوير التي يرتكبها ا مجرم المعلوماتي الذي لم يعد إجرامه يقتصر 
على سرقة المعلومات والبيانات بل تعدى إلى سرقة الأموال وتحويلها لحسابه 
الحاص» أو الشراء عن طريق استخدام أرقام بطاقات الائتم|ن الخاصة 
بالآخرين وأرقامهم السرية»ء وكذلك التوقيع الإلكتروني على معاملات 
الآخرين واستقدام عبالة أو توجيه معاملات وطلبات بأسعاء آخرين دون 
علمهم» ما يعرضهم لعقوبات في حالة وقوع خالفات هم صلا لا يعلمون 
عنها شيئاًء ولكنهم يتحملون مسؤولية عدم تأمين نظم معلوماتهم بالدرجة 
الكافية التي تقيهم من حاولات الاختراق والتعدي» فالمجرم المعلوماتق لا 
ينتج عن إجرامه خسائر مادية ومعنوية لمن يخترق نظم معلوماتهم» بل قد 
يترتب على ذلك الاختراق مشكلات أخرى خحطررة نتيجة إمكانية التعامل 
مع جهات مشبوهة وغسل الأموال أو تجارة السلاح» أو إيواء الإرهابيين 
أو استقدام جماعات وعصابات اللإجرام المنظم وغيرها من الأفعال» كا 
أن انتشار الجرائم الإلكترونية قد يمنح من يرتكبون هذه الأفعال التذرع 
باللاختراق والتزوير للتوقيع الإإلكتروني كوسيلة للهروب من المساءلة 
القانونية. 
١‏ صفات المجرم المعلوماتي 

يختلف المجرم المعلوماتي عن المجرم التقليدي في إلمامه التام بوسائل 
وتقنيات الاتصال والمعلومات» من خلال إتقان التعامل مع الحاسب الآليء 
بغض النظر عن تمكنه من صيانة نظم الحاسب الآلي» ولكن لابد من توافر قدر 


٤١ 


من المهارة التي تمكنه من القيام بعمليات الاختراق غير المشروعة» والتنصت 
e‏ اوذ 
WDA a‏ 
الاختراق بالطرق التقليدية أو استخدام التقنيات الحديثة في الاستيلاء على 
المعلومات والبيانات» فإن من هم صفاته التي تؤهله للقيام بعمله على الوجه 
الأكمل قوة العلاقات الإنسانيةء والاحترافية والذكاء» والمثابرة. 
۲ قوة العلاقات الإإنسانية 

العلاقات الإنسانية عبارة عن: «نوع من علاقات العمل الذي متم 
با لجوانب الإإنسانية والاجتاعية في المنظمة. وهي بذلك تستهدف الوصول 
بالعاملين إلى أفضل إنتتاج في ظل فضل ما يمكن أن يؤثر على الفرد من 
عوامل نفسية ومعنويةء باعتباره إنسانا وجدانيا وانفعاليا أكثر منه رشيدا 
ومنظقيا (التمر واخررة»؟؛ ce"‏ ضا وھی ميدان الإدارة الذي 
ممدف إلى تحقيق التكامل بين الأفراد ني حيط العمل بشكل يدفعهم ويجفزهم 
إلى الإنتاجية والتعاون وني الوقت ذاته إشباع حاجاتمم الطبيعية والنفسية 
والممارسات الإدارية والقوى العامة الآخرى (راتشمان وآخرون» ١١٠۲م:‏ 
۹( 
eS‏ 


< 


e E .‏ ك 

٤ N‏ ص 
۳ -الاحترافية والذكاء 

لا يجحتاج المجرم المعلوماتي إلى قوة العضلات» بل يحتاج إلى قوة العقل 
المعلومات أثناء مرورها عبر الشبكة وإمكانية فك رموز الشفرات» وغبرها 
من الأعمال التي يرتكبها المجرم المعلوماتي بسهولة. وبالرغم من قسوة 
الآثار المترتبة على التعدي والاخحتراق والقيام بعمليات النصب والتزوير 
الإلكتروني والسرقة. إلا أن الإجرام المعلوماتي ينشا من تقنيات التدمير 
الناعمة التي تساعده على التلاعب ببيانات وبرامج الجحاسب الآلي لمحو 
البيانات E‏ الرا مج (العريان» ٤‏ ١٠۲م»‏ ص٦‏ ) من 
خلال عدة تتضمن الاختراق» ك واسغقال الا شح 
٤-الاختراق‏ 

هي عملية اقتحام الأنظمة أو الشبكات الخاصة بأفراد أو منظمات 
خاصة أو حكومية بمساعدة بعض البرا مج المتخصصة في فك وسرقة كلمات 
السر وتصريحات الدخول بهدف الاطلاع على المعلومات» أو تخريبهاء أو 
سرقتها (الحمدان والقاسم» € ۲م ص € .(A-‏ 


والشكل رقم )١(‏ يوضح بعض وسائل سرقة المعلومات: 


A 


بعض وسائل سرقة المعلومات 


الملصدر : (الحمدان والقاسم» ٠ ٤‏ ۰م ص ص٦٤ .)٤۸-‏ 
الشكل رقم )١(‏ بعض وسائل سرقة المعلومات 


يفتقد الكثبر من المنظم|ات والأفراد الوعى الأمنى» ولا يتخذون أية 
إجراءات آمنية لحاية معلوماتم» فلا تو جد ميزانية خصصة لآمن المعلومات» 
ولا يوجد إجراءات خاصة بكيفية التصرف عند حدوث الاختراق» ولا 
يوجد أية برامج تدريبية وقائية أو للتدريب على كيفية التصرف في حالة 
الاختراق (الشدي» o‏ ۲م“ ض٤‏ ۲۷). 

إن المهدف من الاختراق هو الحصول على معلومات خاصة عن المنطمة 
أو الفردء فضلا عن التعرف على خدمات الشبكة ومواطن الضعف في أجهزة 
الجحاسب الآلى من خلال المنافذ أو بوابات عبور المعلومات الخاصة بالشبكة 
ا لمحلية. آما أساليب الاختراق فتنحصر في| يلي (الحمدان والقاسم»٤‏ ١٠۲م»‏ 
ص :)٥٩-٤۸‏ 


٤ 


١‏ يبدا المخترقون بمحاولة السيطرة على جدران الحاية من خلال تحييد 
دور برامج الجدران النارية. 

۲ -قديقوم المخترقون بمهاجمة خادمات الملفات العامة للحصول على 
معلومات عن الشبكة بعد اختراق الخادم. 

۳ -قد يسعى المخترقون للحصول على معلومات عن الشبكة باستخدام 
طرق غير هجومية» عن طريق الدخول كمستخدمين عاديين إن 
كان هم صلاحية ثم بجحاولون الحصول على معلومات تمكنهم من 
الوصول مباشرة إلى شبكة المنشآة ومن ثم يتصل مباشرة بالخادم» 
ويحصل على المعلومات التي يريدهاء وتعد هذه الطريقة من أنجح 
وسائل الاختراق؛ لأا لا تثبر اشتباه مسؤولي أمن الشبكات» كا 
تسمح للمخترقين بالوصول إلى الشبكة والحصول على المعلومات 
التي يريدونا بأسرع وقت ممكن. 

٤‏ -قديحصل المخترق على معلومات خاصة عن شبكة المنشأة عن 
طريق الروابط المستخدمة من قبل مستخدمي الشبكة» فمن المعلوم 
أن تطبيقات الإنترنت تبين اسم ا لحاسب الخاص بدلا من الاسم 
العام» وتستغل هذه المعلومة للحصول على معلومات آكثر عن 
الخادمات في الشبكة لاستخدامها في عملية الاختراق. 

وللقيام بعملية الاختراق يجب البحث عن ثغرة في النظام على مستوى 

البروتوكولات أو نظم التشغيل أو التطبيقات أو حتى المستخدم نفسه» ثم القيام 
بالخطوات الموضحة في الشكل رقم (۲). 


0 


إزالة الأثر 


المزايا الإاضافية 


الملصدر : (عبد الرحيم» ٠۷‏ م ص .)٦۸۲‏ 
الشكل رقم (۲) خطوات الاختراق 
ومن آهم الوسائل التي يستعين با المجرم المعلوماتي لنجاح الاختراق 
الفبروسات من أخطر المشكلات التى تهدد أمن المعلومات» لذلك يعد 
نشر فيروس جريمة من جرائم الحاسب يتعرض من قام با للعقوبة إذاتم 
اكتشافه» فالفبروسات تهدف إلى السيطرة على الجهاز وتمكين المخترقين من 
وبرامج تشغیله. 


e 


والفيروس عبارة عن برنامج حاسب مثل أي برنامج تطبيقي يتم 
تصميمه بواسطة أحد المر جين لتحقيق هدف معين» قد يكون إلحاق الضرر 
بنظام الجحاسب» ولذلك تتم بر ته بحيث يكتسب القدرة على ربط نفسه 
بالبرامج الأخرى ل 
ومواقع الذاكرة بشكل يسمح له بتحقيق آهدافه التدميرية (الحميد ونينو» 
۷م صض۹١۱).‏ 


لآخر» وتستطيع أن تصيب وتفسد الأجهزة والبرامج والشبكات المتصلة 
- حصان طروادة 

تختبیء هذه الفیروسات ضمن برامج يبدو مظهرها بريشاء وعندما 
يشغل المستخدم أحد هذه البرامج ينشط الجزء ال ماكر ويقوم بممارسة عمله 
في السيطرة على الجهاز وإتلافه» من خلال جمع معلومات عن اسم المستخدم 
وكلمة السر» وإرساهها لصاحب الفيروس أثناء اتصال المستخدم بالشبكة» 
کا یسمح بتصفح الجهاز والتحکم بملفاته تحک) كاملا (الحمید ونینو» 
ATTY‏ 
-الديدان 

فيروسات تتميز بقدرة كبيرة على نسخ نفسها من وإلى الأقراص المرنةه 
أو عبر الشبكات» ويعتمد بعضها على بعض في إنجاز مهامها. وهي تنقسم إلى 
نوعين الأول الدودة المضيفة التي تستخدم الشبكة لنسخ نفسها على أجهزة 


۷ 


ا لحاسب الآلي المتصلة بالشبكة» والنوع الثاني الدودة الشبكية التي توزع 
أجزاءها على عدة أجهزة حاسب آل وتعتمد على الشبكة في بعد لتشغيل 
هذه الأجزاء. ويمكن أن تظهر الدودة على أجهزة حواسيب منفصلة فتنسخ 
نفسها إلى أماكن متعددة على القرص الصلب. وأهم أضرار الديدان هي 
إبطاء سر عة عمل الشبكات (الحميد ونينو» ٠۷‏ ۰م ص٥۹‏ ۱). 
-القنابل الموقوتة 
ويبدأً عملها أو نشاطها في وقت لاحق حدد بزمن أو حدث معين» وتحدث 
نفس الأثر التخريبى لأحصنة طروادة من حذف وتعديل للبيانات وتعطيل 
لنظم ا لحاسب الآلي (الحمدان والقاسم» ٤٠٠۲م»‏ ص"١).‏ 
فبروسات الشبكات 

تتتشر عن طريق البريد الإلكتروني وخصوصا من الرسائل التي تأي 
لاحقا. 
باب المصيدة 

عبارة عن رمز يتم توزيعه عند تركيب باب الح اية» لكي يعطي المخرب 
بالنفاذ من خلال الشبكات في وجود نظم الحاية التي تعتاد على وجوده 
(الحميد ونينو» ٠*۷‏ ۰م ص٦٦‏ ۱). 
- فروسات العتاد 
ا لحسابية المتوالية دون استخدام أوامر للإخراج أو الإدخال» ومن ثم يلقي 


۸ 


عبغاً كيرا على وحدة ا معا ل حة المركزيةء فيؤدي إلى ارتفاع درجة حرارتها 
واحتراقها (الحمید ونینو» ۲۰۰۷م» ص٦١۱).‏ 
- شك لجح Goast Net‏ 

وهي عبارة عن شبكة كاملة ها قدرات عالية على اختراق المواقع في 
كافة الدول والأجهزة المحصنة.ء وها القدرة على تحييد دور برامج الحاية» 
والقيام بعمليات الاختراق والتعدي والتزوير في زمن قياسي» وهي تمثل 
الجديد ني عا م الاختراق؛ ويصعب الكشف عنها لأنها تمتاز بسر عة الاختفاء 
وعدم إمكان رصدها وتحديد موقعها. وتدور الشبهات حاليا حول أربعة 
من اختراق القارات الأمريكية وأجهزة ال ۴81» وبعض البنوك في كل من 
سویسرا واهند وإیران (مؤنس حب الدین» ۲۰۰٠‏ م). 
١‏ فك الشفرات 
للإخفاء معناها الحقيقی» باستخدام عدة طرق» فتظهر کلات غامضة لا معنى 
هاء وطريق فك الشفرة هي عكس الإجراء الذي تم استخدامه في التشفير. 

والتشفير هو عملية تحويل المعلومات إلى شفرات غر مفهومة وغير 
عملية التشفير على تحويل النصوص العادية إلى نصوص مشفرة (القائفي» 
NOT ip Tee‏ 

ومن هم فوائد التشفير آنه يقي من التنصت على حزم المعلومات اللخاصة 
بالأفراد والمنظمات أثناء انتقا ها عبر الشبكة» والتنصت يعني نسخ حزم 


۹ 


ا لمعلر مات غند اتقاها عر الشبكة حيث يمكن من الناحية التشية مراقة 
أداء الشبكة من خلال حزم البيانات المتدفقة عبر الشبكة؛ ما ييسر وصول 
الملخترقين هذه الحزم» ولكن يمكن منع التنصت باستخدام وسائل التشفير 
المناسبة؛ لآن عدم معرفة الشفرة معناه الجحصول على بيانات ومعلومات 


مبهمة وغير مفهومة. 
وبصفة عامة ترتكز معظم نظم التشفير القديمة والحديثة على مبدأين 
رئیسین هما : 


١‏ -مبدأً الاستبدال: استبدال حرف من أبجدية النص المقروء بحرف أو 
أكثر من أبجدية النص المشفر حسب قاعدة استبدال حددة تعرف 
قاعدة استبدال محددة تعرف بمفتاح التشفير (المزيد والشهري» 
۷ م ص .)۱٥۳۲‏ 
ويعد التشفير وإخفاء المعلومات من الوسائل المهمة التي تستخدم لضان 
تحقيق آهداف آمن المعلومات» وبالرغم من أن التشفير وإخفاء المعلومات لا 
يحل كل المشكلات التي تعترض آمن المعلومات؛ إلا آنه يستخدم للتغلب 
على عدد كبير من المهددات والأخطار الأمنية (حمد» ۲۰۰۷م ص۹۸١١).‏ 
ويتم فك الشفرات باستخدام أقراص مصممة هذا الغرض» ولدا 
القدرة على فك أية شفرة مه بلغت صعوبتهاء ومن ثم إمكانية الدخول على 
النظام والعبث به كيف| شاء المستخدم (الشدي» ١٠٠۲م‏ ص٤ .)١٥‏ 


۲ -استقبال الأشعة الكهر ومغناطيسية المنبثعة من ا لحاسب 

غالبا ما تبعت موجات كهرومختاطيسبة من الأجهزة ولفنية 
المعلومات» وقد أثبت العلم إمكان استغلال هذه الموجات التي تصدر في 
شكل إشعاعات من الأجهزة في سرقة حتويات الأجهزة من المعلومات 
والبيانات» حيث يمكن باستخدام جهاز الاستقبال واهوائي المناسب 
مع بعض الأجهزة المعاونة التقاط المعلومات التي يحتوي عليها أي جهاز 
حاسب آلي عن بعد من خلال الإإشعاعات الكهرومغناطيسية المنبعثة من 
ا لجهاز (محمود» ۲۰۰۷م» ص۳۲١١).‏ 

وتكمن الخطورة في أن المعلومات التي يتم سرقتها تكون غير مشفرة أو 
خفاة» لأن الإإشعاعات الصادرة تحمل المعلومات بنفس مواصفاتا الأصلية 
ولا تمر خلال شبكة تقوم بتشفيرها من خلال برامج الحاية» ما يمكن من 
الحصول على المعلومات بوضوح (حمد» ۷١٠۲م»‏ ص۷۷٤۱).‏ 

۳ -اللياقة البدنية والقوة الحسدية والمثابرة 


يحتاج المجرم المعلوماتي إلى القدرة على التحمل» فقد يستغرق الأمر عدة 
ساعات لكي يقوم بعملية اختراق أو تحويل أو القيام بتوقيع إلكتروني» وذلك 
لنجاح عملية الاختراق وتفادي برامج ج المح اية. فالقوة الحسدية واللياقة 
البدنية العالية من السات التي تساعد على رفع وتنمية مهارات المخترق» 
فتکرار حاولات الاختراق قد تستغرق وقتا طويلا بحتم تمتع تع المخترق بالمثابرة 
وكثرة المحاولات التي تحتاج إلى القوة البدنية واللياقة العالية (أبو شامةه 
O EE‏ 


0١ 


۲.١ .۲‏ الجرائم التي ترتكب بواسطة الحاسب الآلي 
وصعوبة إثباا 

هناك العديد من الجرائم التي يتم ارتكابها عن طريق الجحاسب الآليء 
وهي تنقسم بصفة عامة إلى جرائم تقليدية» وجرائم تقنية» وجرائم دعم 
الأنشطة اللإجرامية اللأحرى» ونظرا لارتباط الحرائم التقنية بجرائم ذات صفة 
وطبيعة معينة» إلا أن ما يمنا منها جرائم التزوير المعلوماتي (الاألكتروني)» 
a‏ 
وت ار کا و ا 
إثباتما. 
أولا: ا لجرائم التي ترتكب بواسطة الحاسب اللي 


تتنوع الجرائم التي ترتكب باستخدام ا لحاسب الآلي» وبالرغم من توافر 
إحصاءات عديدة توضح تركيز غالبية الجرائم المعلوماتية على جرائم المال 
والتلاعب في الحسابات وغسل الأموال والجرائم الأخلاقية» إلا أن هناك 
مؤشرات تؤكد استخدام ا لحاسب الآلي ني جرائم سياسية وعسكرية وجرائم 
الإرهاب والقرصنة التي تكلف خسار مادية ومعنوية باهظة» فضلا عن 
ارتفاع معدلاتما يومأ بعد يوم بسبب التطور المستمر في جال تقنية تقنية الحاسبات 
الآلية وابتكاراتما المتسارعة» الذي يقابله تطور في أساليب ووسائل وأدوات 
الاختراق والتعدي» خاصة بعد انتشار ثقافة الحاسب الآلي وتعميم 
استخدامه» مما يترتب عليه تضاعف إساءة استخدام لحاسب الآلي في 
مجالات ختلفة» وزيادة أعداد جرائم الاحتيال والتزوير والنصب المعلوماتق 
بغرض تحقیق الکسب غير المشروع (البشری» ۲۰۰۰ م» ص ۳۱۹-۳۱۸). 


o۲ 


|١‏ -التزوير الإلكتروني 
ا - التزوير کک 
تغییراً من شأنه أن يسبب ضرراً(العریان» ۲۰۰٤‏ ص۱۳۷). 

والتزوير هو تغيير الحقيقة في بيانات حرر ماء بإحدى الطرق المحددة 
ض۹ ), 
التزوير المعلوماتي إتلاف المعلومات أو تشومها أو تحريفها بالتعديل سواء 
با لحذف أو الإإضافة» باللإضافة إلى أنه قد يتعلق بالكيان المادي للحاسب 
الآلي» آو البرامج ذاتهاء وهو يندرج بصفة عامة تحت نطاق التزوير الإلكتروني 
كسلوك غير مشروع يتعلق بمعالجحة المعلومات ونقلهاء فهو سلوك غير قانوني 
(اهیتی› 0 م ص 

والتزوير يتضمن نسخ الأقراص المدجة على أقراص آخرى» وتغيير 
البيانات والمعلومات واستخدامها كوسيلة للتدليس» سواء تم استخدامها 
في ارتكاب عمل إجرامى أو لاء لآن تغيير الحقيقة في المحررات أو تغيبر 
التوقيعات والصور من قبيل التزوير (النجيمي» ۷٠٠۲م»‏ ص١١).‏ 
قاعدة البيانات الموجودة في نظم المعلومات وتعديل البيانات سواء بإلغاء 


or 


بيانات موجودة بالفعل» أو بإضافة بيانات لم تكن موجودة من قبل» ما 
يضع عراقيل آمام تنفيذ مشاريع التجارة الإلكترونية والإدارة الإلكترونية 
نتيجة إمكانية تزوير البيانات وصعوبة القبض على مرتكبيها أو تحديدهاء 
ا ا ا ی ی ع 
تحدید الموقع» خاصة إذا كان الموقع المستخدم مکانا عاما أو مقھی 
إنترنت» أو فندقاء في ضوء تعدد المستخدمين وصعوبة تحديد ال جاني (الجنبيهي 
والجنبيهي» ۲۰۰۵م» ص 41-۰). 

وهنا ك العديد من الأمثلة التى تشر إل خطورة جريمة التروير 
الکو هرا ن ا انات او اتر رات فل سیل فال اک م ا 
الميقات المسؤول عن إدخال بيانات ساعات العمل اللإضافي ل ٠٠١‏ موظف 
في إحدى المحلات التجارية أن جميع الساعات اللإضافية للموظفين تدخل 
في برنامج حفظ الوقت ودفتر الدفعيات باسم الموظفين وأرقامهم. وكان 
الحاسب الآلي معدا لاستخدام رقم الموظف فقط للتعرف على اسمه وعنوانه 
وظطاعة کات لفات کا لا اف آنا اها ا ماعل 
اسم الموظف فقط» ولا يقوم أحد بمراجعة حقوق الأشخاص بأرقامهم» 
ومن ثكجّ انتهز هذه الفرصة في استخدام أساء الموظفين الأكثر عملا إضافياء 
وأدخل رقمه الخاص بحيث يضاف أجر الساعات الإضافية التى يعملونها 
لصا رلكن ثم اكشباف الأم ر عتما كفت مراجحة القر اتب ارقاع 
دخله» فاعترف ها بجریمته (البشری» ۲۰۰۰م» ص‌۳۱۷). 
ب طرق التزوير 

يتخذ التزوير الإلكتروني طرقا متعددة من أهمها: 


0 


- وضع توقيعات أو أختام أو بصمات مزورة 

التوقيعات المزورة تتم عن طريق محاكاة التوقيع الأصلي» أو رسمه» 
أو تصويره أو طباعته على المحرر (وقيع الله ٠٣‏ ۰م ص٩٥)»‏ ما وضع 
الختم المزور فهو استخدام الختم الأصلي للشخص بسرقته واستخدامه في 
ختم المحررء أو تقليد الختم واصطناع آخر ماثل له» والتزوير يقوم نتيجة 
عدم علم أو انصراف إرادة صاحب الختم الحقيقي إلى ختم المحرر» وتأخذ 
البصمة المزورة حكم التوقيع (حجازي» ۲۰۰۵م» ص۱۸۲). 

ويرى الباحث أن البصمة لا تكون مزورة ولكن تكون غير صحيحة 
إذا أخذت بطريق التحايلء كأن يتم إجبار الشخص على وضع بصمته رغا 
عنه» أو إذاتم استخدام بصمته بعد وفاته مباشرة» أو إذا تم عمل بصمات 
جيلاتينية مطابقة لبصمته واستخدامها على المحررات. 

والتزوير الإلكتروني يعتمد على التلاعب في المعلومات» فا معلومات 
ذات قيمة في ترتيب حق معين أو آثر قانوني معين» فمن السهل تزوير خرجات 
ااال و دة اا د ا 
ومن السهل إدخال صورة توقيع آي شخص أو بصمته أو صورة ختمه 
عن طريق الماسح الضوئي إلى جهاز الحاسب الآلي» مع إضافة التوقيع إلى 
المحرر الذي يحتوي على البيانات المزورة» وهنا تتحقق أركان جريمة التزوير 
بعد كتابة بيانات وتوقيعها أو ختمها أو طبع البصمة الشخصية عليها دون 
انصراف إرادة صاحبهاء أي نسبتها إليه دون علمه»ء فالتقنية الحديثة مكنت 
من الحصول على مستند صحيح من الناحية الشكليةء ولكنه مزور نتيجة 
بسبب نسبته إلى شخص آخر بعد ان همل توقیعه أو بصمته آو ختمه بغیر 
إرادته و علمه (حجازي» ۲۰۰۵ م» ص .)۱۸٤-۱۸۳‏ 
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ويتم تزوير التوقيع الإلكتروني بطريقة ختلفة تماماء فالتوقيع الإلكتروني 
المزور مطابق تماما للتوقيع الأصلي» ولكن يتم التزوير من خلال سرقة 
منظومة التوقيع الإلكتروني من خلال التجسس الإلكتروني والتلصص» 
ومن ثم الحصول على التوقيع الإلكتروني وتوقيع الأوراق ا 
فالتوقيع الإلكتروني توقيع سليم إذا تمت مضاهاته» ولكنه ليس صادرا من 
مالك منظومة التوقيع الإلكتروني» أي آنه صادر عن شخص آخر تكن من 
سرقة منظومة التوقيع الإلكتروني للهالك الأصلي (الجنيبهي والجنيبهي» 
٥‏ م» ص١۱۱).‏ 
-تغير المحررات أو الأختام أو الإمضاءات أو زيادة كلمات 

هو إدخال تغيير مادي على صلب المحرر أو التوقيع أو الختم» بهدف 
إحداث تعديل في معناه» ويتضمن ذلك أيضا زيادة كلات على المحرر» 
ويقصد بالزيادة هنا ما بحدث بعد اكتال المحرر والتوقيع عليه (عبد الستارء 
۸ م» ص۱٦۲).‏ 

آما التزوير الإلكتروني فهو أبسط وأسهل بكثير من التزوير في المحررات 
العادية» لآنه لا يحتاج إلى إزالة باستخدام الأدوات والمواد الكيميائية لتغيير 
معاني الكلمات أو كشط توقيعات سابقة» ولكنه يحتاج فقط إلى إدخال كلمات 
أو تغيير معاني كلمات بالحذف أو الإإضافة أو التعديل عليهاء وبذلك يصدر 
الحرر النهائي مطابقاً للأصل وإن كان مزوراني مضمونه (حجازي» 
MMe 0‏ 
- وضع آساء آو صور آشخاص آخرین مزورة 

يتحقق التزوير المادي عندما يقوم الجاني بانتحال أو إبدال شخصيته 
بشخصية الغير سواء بتغيير الاسم أو الصورة» وتتضمن الأفعال المادية 
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التوقيع باسم من انتحل شخصيته» والإدلاء بآقوال ينسبها إلى الشخص في 
المحرر المدون (حسني» ۱۹۸۲ م» ص٣۲).‏ 

وباعتبار الصورة أحد البيانات الجوهرية في الوثيقة المعلوماتية» 
فمن السهولة تزويرها باستخدام ا لحاسب سواء عن طريق الانتحال أو 
الاستبدال باستخدام الماسح الضوئي» حيث توجد برامج متخصصة 
بتركيب الصور» وبذلك يمكن تزوير الصورة بسهولة باستخدام الحاسب 
الآلي والأجهزة المساعدة كا ماسح الضوئي عن طريق رسم الصورة ضوئيا 
ونقلها إلى ا لحاسب الآلي واستخراجها ورقيا عن طريق الطابعةء أو إدخاها 
على بيانات خزنة في ذاكرة ا لحاسب الآلي» وعرضها على الشاشة دون طباعة 
ورقية (الصغیر» ۱۹۹۹ م» ص٤٤).‏ 
القن 

التقليد هو إنشاء محرر نماثل لمحرر أصلي» أو أن يقوم ا متهم بتحرير 
مکتوب مشابه خط شخص آخر لنسبته اليه (حسني» ۱۹۸۲م: ۲۳۸). 
وقد يسر استخدام لحاسب الآلي وال ماسح الضوئي من جرائم التقليد بشكل 
كبير» حيث يتم استخراج حرر طبق الآصل» ولا يشترط في التقليد أن يبلغ 
حد الإتقان» ولكن يكفي عاكاة المحررات بحيث ينخدع به الناس إلى حد 
إمامهم بصحة المحرر (حجازي» ۲۰۰۰۵م» ص۱۹۷). 

ويشير جانب كبير من الفقه بوقوع جريمة التزوير عن طريق التقليد 
والمحاكاة للمحرر الأصلي للحصول على نسخة طبق الأصل باستخدام 
ا لحاسب الآلي والماسح الضوئي» بين يشير البعض بعدم وقوع التزوير إلا 
في حالة توقيع المحرر أو وضع بصمة مقلدة عليه» أو ختم مزور منسوب إلى 
الضحية (حسني» ۱۹۸۲ م» ص۲۳۹). 
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-الاصطناع 

الاصطناع هو إيجاد حرر بأكمله ونسبته إلى غير حرره» بمعنى إنشاء 
محر على غرار أصل موجود مسبقاًء والاصطناع بختلف عن التقليد ني عدم 
اهتمام الجانب بالتشابه في اللخط» ولكن الغرض منه الإيجاء بن كاتب المحرر 
شخص معين» أي استخدام آسلوبه وطريقته في الكتابة» وغالبا مايتم التوقيع 
على المحرر المصطنع بتقليد مزور كي يستمد قيمته القانونية من هذا التزوير 
(عبد الستار» ۱۹۸۸ م» ص۹أ٠۲).‏ 

وبصفة عامة هناك صورتان للاصطناع إحداهما أن يوجد المتهم محرا م 
يكن موجوداً من قبل» أو يوجد حرر آخر وذلك بعد التعديل من شروط أو 
بدون تعدیل منها (حسني» ۱۹۸۲ م» ص٤‏ ۲). 

والاصطناع المعلوماتي يتم من خلال إدخال المصطنع مايريد من 
معلومات أو بيانات إلى ا لحاسب الآلي» ومن ثم ينسب صدورها إلى شخص 
ما أو جهة ماء ثم يبستخرجها من الحاسب الآلي بوصفها منسوبة إلى ذلك 
الشخص أو تلك الجهةء ولذلك يعد تزييف العملة الورقية باستخدام الماسح 
الضوئي والحاسب الآلي من طرق الاصطناع كا هي من طرق التقليد؛ لن 
الاصطناع هو إيجاد حرر بأكمله ونسبته إلى غيره» ولا توجد صعوبة في إدخال 
عناصر المحرر المراد تزويره إلى جهاز ا لحاسب الآلي سواء عن طريق الماسح 
الضوئي» أو عن طريق لوحة المفاتيح» بل وعن طريق استدعاء ا معلومات 
من الإنترنت» ثم صياغته في هيئة المحرر المزور الذي يطلبه الجاني» ويطبعه 
ویستخدمه حسب رغبته (حجازي» ۲۰۰۰۵م» ص۲ ۲۰). 
- بطاقات الائتمان المزورة 

يتم تزوير بطاقات الائتمان من خلال تشكيل أرقام بطاقات خاصة 
ببنك معين من خلال تزويد ا لحاسب بالرقم ا حاص للبنك مصدر البطاقة 
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عن طريق برامج تشغيل خاصة» ومن ثم استخدام البطاقة المزورة (التي ها 
بعض أصحاب البطاقات الأصلية لمشكلات نتيجة استخدام بطاقاتهم أو 
البطاقات المطابقة لبطاقاتمم في عمال البيع والشراء» وقد اكتشفت بعض 
البنوك تكرار اعتراض بعض حاملي بطاقات الدفع الإلكتروني على عمليات 
يقوموا بإجرائهاء وتبين للبنك أن هذه العمليات تم إجراؤها عن طريق 
الإنر نتا سن قبل بض قراضة لحاسب الآل الذين يمتلكون تقنيات 
يستطيعون بها الحصول على أرقام البطاقات الخاصة بالعملاء والشراء 
بواسطتها (الصغیر» ۱۹۹۹٩‏ م» ص٦).‏ 
جريمة الاحتيال نتيجة انتحال اسم كاذب وصفة غير حقيقية للحصول على 
منفعة مادية (الشوابكة» ٠۲۰۰م»‏ ص۲ .)۲١‏ 
وأهم وسائل مكافحة تزویر بطاقات الائتان هې (باتوباره» ۱۹۹۸ م» 
ص۲۱۱-٤۲۱):‏ 
١-استخدام‏ تقنية البطاقة الذكية لإإنجازالمعاملات الدائنة والمدينة 
بشكل أكثر أماناء وأقدر على مواجهة احت الات التزوير» حيث 
أسهمت هذه البطاقة في انخفاض حوادث التزوير بنسبة »)/.0١(‏ 
فضلاً عن تفوقها على البطاقات العادية في استيعامما لحوالي )١١(‏ 
كيلو بايت مقارنة بحوالي )۲٠٠١(‏ بايت للبطاقة التقليدية» ولذلك 
يمكن أن تستخدم البطاقة الذكية في تخزين برام التعرف على الفرد 
من خلال السات البيولوجية» ولذلك لايتم إدخال الرقم السري 
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يتم استخدام بصمة اليد» أو بصمة الكف» أو بصمة قزحية العين» 
كوسيلة للتأكد من هوية حامل البطاقة. 

۲-إعادة النظر في مستويات الصرف: جب إعادة النظر في مستويات 
الصرف وجعلها بحدود دنيا تتطلب اعت اد الصرف من قبل مصدر 
البطاقة» مما مجعل المزورين لا يستطيعون الشراء إلافي حدود 
معينة وبمبالغ قليلة لكي لا يتم اكتشافهم» وقد تم تطبيق هذه 
الاستراتيجية في بريطانيا وآدت إلى انخفاض نسبة الحوادث بمعدل 
٠١ ,٠(‏ )» وانخفاض خسائر القطاعات التي استهدفتها بنسبة 
(۰ ,۷0 /(. 

۳-تثقيف العملاء: ينبغى تبصبر حامل البطاقة بأهمية المحافظة عليهاء 
وعدم الإدلاء ببياناتها للمواقع ا مشبوهة. 

٤‏ -تطوير تقنية أجهزة الصرف الآلي وأجهزة نقاط البيع لزيادة قدرتها 
على اكتشاف وتشخيص البطاقات المزورة»ء وتمييزها عن البطاقات 


ء 


لأسا 
٥‏ جع المعلومات عن حوادث التزوير» لتكوين صورة شاملة عن 
اسالیب التزوير» ووضع االیت العلاج المناسبة. 
٦‏ - سن القوانين الرادعة لمزوري البطاقات. 
۷-تدريب موظفي البنوك والمتاجر على أساليب اكتشاف بطاقات 
الائتان المزورة. 
ج -أركان جريمة التزوير الإلكتروني 
لقيام جريمة التزوير الإلكتروني يجب توافر ركنين ما الركن المادي 
والركن المعنوي الذي يتضمن القصد الجنائي العام والقصد الجنائي ا لخاص. 
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-الركن المادى 

يتضمن الركن المادي النشاطات ال مادية للتزوير والتى تتضمن تغيبر 
ا لحقيقة»والتزوير ني محرر معلوماتي إلكتروني وطرق (أنواع) التزوير والضرر. 
-تغير الحقيقة 

التزوير عبارة عن تغير الحقيقة» فإذا كان المحرر لايشتمل على أمر 
گاذب» پل کان يضمن آمورا حقيقية فلا تز ویر ولا عقاب حت إن 
كان الخرض من تحريره تخيير الحقيقة والإضرار بالغير (حسني» ۱۹۸۲ م» 
صض۲۱۸). والهدف من تغير الحقيقة إنشاء ك حققة 
SS‏ 
فيدونم ا الموظف في ال محرر» ثم يتضح آنا صحيحة» أو يقلد توقيع شخص 

ولابد أن يتم تغيير الحقيقة في المحرر بشكل واضح لا يقبل الشك»› 
بمعنى تغيبر الحقيقة القانونية النسبية وليس تغير الحقيقة الواقعية المطلقة» 
فجريمة التزوير تقع إذا ثبت انعدام إرادة الشخص كأن يكون قد وقع على 
الخرر ت اليك و بالاك ا (خضر› ۸م ف 
-المحرر المعلوماتقي 

ج کب ان یکو ن الیزویر رة للحقيقة قد وقع في محرر مکثو بء آی رر 
موجود من الأصل» ولا يهم اللغة التي كتب بها ا محرر سواء كانت العربية 
أو أية لغة أجنبيةء ولذلك لا يعد تزويرا تزوير الحقيقة الذي يقع دون كتابة 
بقول أو فعل. وني جرائم المعلوماتية فإن البيانات المخزنة ليا سواء في ذاكرة 
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ا لحاسب أو أسطوانات مغنطة أو أشرطة أو برامح غير مقروءة» ولا يمكن 
المع الل اة انيقل عن طرق الصر اوالشاهدة ماسج 
بقراءتهاء ما استدعى إدخال تعديلات على التشريعات» ففى فرنسا أدخل 
لمنظم الفرنسي التزوير الذي يقع في المستندات المعالجة آليا في نطاق التجريم 
بموجب المادة ١ /٤٦۲‏ من القانون رقم ۱۹ لسنة ۱۹۸۸م بشأن تجريم 
التزوير ف المحررات ال بر مجة والتي تنص على : «(كل من زور وثائق مبرجة 
ا کان اها اسب دك ضفرو افر مات با شاو كلك 
القانون الفرنسي الصادر وفقا لتوجيهات المؤتر الأوروبي والذي ينص على: 
«یعاقب بالحبس... کل من قام بتزویر مستندات معالجة آلیا آیا کان شکلهاء 
اا يالك قر را للا وور تي الد ال إل الد ار مان 
(العریان» ٤‏ ۲۰۰م ص .)١٤١‏ 

وقد استحدث التشريع الأل ماني المادة (۲۹۹) من قانون العقوبات الألماني 
التي تشير إلى تجريم التزوير في المحررات المعلوماتية وفرض عقوبة السجن 
على («كل من باشر بغخرض التحايل على الروابط القانونية: )١‏ التخزين 
(الإلكتروني أو المغناطيسي غير المشروع أو بأية وسيلة أخرى غير مرئية أو 
غير مقروءة مباشرة) لبيانات متخصصة لكي تستعمل كوسائل لإثبات وقائع 
قانونية مناسبة الصلة. )١‏ أو التعديل غير المشروع هذه البيانات المختزنة 
سواء بوسيلة قانونية أو غير قانونية. )۳١‏ أو استعمل البيانات المختزنة...) 
(العریان» ٤‏ ۲۰۰م ص١١٤١).‏ 

أما التشريع البريطاني الصادر في ۲۸/ ۱۱/ ۱۹۸۱م فقد أفرد تشريعاً 
خحاصا بالتزوير فى المحررات وتقليدهاء وعرف السند القابل للتزویر بأنه گل 
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أسطوانة أو شريط ممغنط أو شريط صوت أو أي جهاز آخر سجل فيه أو 
عليه معلومات أو حفظت بوسائل ميكانيكية أو إلكترونية أو بوسائل أخرى 
(العریان» ١٠۲م»‏ ص١١٤١).‏ 

وكذلك عالج المنظم السعودي ذلك في الفقرة (ب) من المادة الرابعة 
عشرة من نظام مكافحة التزوير الصادر بناء على تعميم وزير العدل رقم 
۳ ت/ ٠‏ في ٤٦/۷/۲١‏ هوا مرسوم الملكي رقم م/١٠‏ في 
۸ همه_وقرار مجلس الوزراء رقم ۱١۷‏ في ۳/ ۷/١١٤١ه‏ 
المتضمن إضافة مادتين إلى نظام مكافحة التزوير الصادر بالمرسوم الملكي 
رقم )۱۱٤(‏ في /١١/۲٣‏ ۰ه والتي نصت على مايلي :کل من 
زور الصو الضرةة أو ادات الما آلا آر اليانات الخر ةق ةة 
الحاسب الآلي أو على شريط أو أسطوانة مغنطة أو غيرها من وسائط, أو 
استعملها وهو عام بتزويرها يعاقب بالعقوبات الواردة في هذا النظام». 
-أنواع التزوير 

هناك نوعان من التزوير: الأول مادي» والثاني معنوي» فالتزوير المادي 
يقع بخمسة طرق هي: 

أ وضع إمضاءات أو أختام مزورة. 

ب -تغيير المحررات أو الأختام أو الإمضاءات أو زيادة الكلهات. 

ج وضع آساء أو صور أو أشخاص آخرين مزورة. 

د التقليك. 

ه -الاصطناع (العریان» ۲۰۰۶م ص .)٠٤١-٠٤١١‏ 

وقد عالحت الصور السابقة المواد السادسة والتاسعة والعاشرة من 
نظام مكافحة التزوير السعودي الصادر بالمرسوم الملكي رقم )۱١٠١(‏ في 
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7 / هه حيث نصت المادة السادسة على ما يلي: «يعاقب 
الأشخاص العاديون الذين يرتكبون الجرائم المنصوص عليهاني المادة 
السابقة أو الذين يستعملون الوثائق والأوراق المزورة والأوراق المنصوص 
عليها ني المادة السابقة على علم من حقيقتها بالعقوبات المنصوص عليها في 
المادة المذكورة» وبغرامة مالية من آلف إلى عشرة آلاف ريال»» ونصت ال مادة 
التاسعة على ما يلي: «من انتحل اسم أو توقيع أحد الآشخاص المذكورين 
في المادة السابقة لتزوير الوثيقة الملصدقة أو حرف أو زور في وثيقة رسمية 
أو في حفيظة نفوس أو جواز سفر أو رخصة إقامة أو تأشيرة من التأشيرات 
الرسمية للدخول أو المرور أو الإقامة أو ا لخروج من المملكة العربية السعودية 
عوقب بالسجن من ستة أشهر إلى سنتين وبالغرامة من مائة إلى آلف ريال»» 
ينما نصت المادة العاشرة على ما يلي: «من زور أو قلد توقيعاً أو خاقا لشخص 
آحر أو حرف بطريق الك أو الشطب أو التخيير»سندا أو أي وثيقة قة خحاصة 
عوقت بالسجن من سنة إلى ثلاث سنوات). 

أما التزوير المعنوي فيتضمن تغيير إقرارات ذوي الشأن» أو جعل 
واقعة مزورة في صورة واقعة صحيحة» أو جعل واقعة غير معترف بها في 
صورة واقعة معترف بہا (العریان» ٤‏ ۲۰۰ م» ص »)٠٤١‏ وقد عرض ها نظام 
و ا ا 
مايلي : اكل موظف ارتكب أثناء وظيفته تزويرا بصنع صك أو أي خطوط لا 
أصل له أو حرف عن الأصل عن قصد أو بتوقيعه إمضاءً أو خاتما أو بصمة 
إصبع أو أتلف صكا رسمياً أو أوراقاً ها قوة الإثبات سواء كان الإتلاف 
كليا أو جزئياء أو زور شهادة دراسية أو شهادة خدمة حكومية أو أهليةء 
وا ء التوقيع على بياض اؤ تمن عليه» أو بإثباته وقائع وأقوال كاذبة على 
آنا وقائع صحيحة وآقوال معترف اء أو بتدوينه بيانات وأقوال غير التي 
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صدرت عن أصحاماء أو بتغيبر أو تحريف الأوراق الرسمية والسجلات 
ادات بالك أو الشطب أو بادة كلات أو حدقا وإهاها قدا أو 
بتغيير الأسعاء المدونة في الأوراق الرسمية والسجلات» ووضع آسماء غير 
صحيحة أو غير حقيقية بدلا عنهاء أو بتغيير الآرقام ني الأوراق والسجلات 
الرسمية بالإضافة أو الحذف أو التحريف» عوقب بالسجن من سنة إلى همس 
سنوات). 
-الضرر 

لكي يكتمل الركن المادي في جريمة التزوير لاإبد أن يترتب على تغيير 
الحقيقة في حرر مكتوب بإحدى الطرق المحددة قانونا إحداث الضررعلى 
الآخرين, أو احتمال تعريضهم هذا الضررء فإذا م يقع ضرر على الآخرين 
لا يكتمل الركن المادي وتنتفي جريمة التزويرء» فالضرر هو كل إخلال أو 
احتمال الإإخلال بمصلحة يحميها القانون» ويجب على القاضي بيان هذا 
عرو حك اود ون ض النظر عن نوع الضرر سواء كان ماديا أو 
اديا عضا او غاما أو خاصا (الربیعان٤‏ ۲۰۰ م» ص۲٤ .)١‏ 


-الركن المعنوي 

جرائم التزوير في المحررات المعلوماتية جرائم عمدية يلزم لوقوعها 
توافر القصد الحنائي بشقيه العام والخحاص» فالحاني يكون عالما أن الأفعال 
التي يرتكبها تجرمها القوانين والأنظمة» وآنه يسعى لتغيير الحقيقة في حرر 
وأن ذلك يترتب عليه اللإضرار بالغبر» وأن ينصرف علمه إلى أنه يغبر الحقيقة 
بسلوكه» فإذا ثبت جهله انتفى القصد ال جنائي. أما الحنصر الثاني فهو اتجاه 
إرادة ا لجاني إلى تغيير الحقيقة» بإثبات بيانات غير صحيحة في المحرر المعلوماتي 
يإرادته» فإذا قام بذلك بالإكراه أو تحت التهديد ينتفي القصد ال جنائي العام 
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وتسقط عنه التهمة (خليل» ۱۹۹۳ م» ص۳۳)» فالقصد الجنائي العام يقوم 
على عنصري العلم والإرادة فالعلم والإرادة شرطان أساسيان لتوافر 
القصد الجنائي العام (تاج الدین» ٤١۲۰م‏ ص٤۲۷).‏ 

آما القصد الجنائي اللخاص فيتمثل في نية استعمال المحرر ا مزور فيم زور 
من أجله سواء لتحقيق مصلحة شخصية» أو دفع ضرر» أو تحقيق مصلحة 
شخص آخر» آو إیقاع الضرر بشخص آخر (العریان» ٤‏ ۲۰۰م» ص -٠٤۳‏ 
6 
۲ خصائص جريمة التزوير الإلكتروني 

تتسم جريمة التزوير الإلكتروني بعدة خصائص من أهمها: 
أ- جريمة فنية غير ملموسة 

جريمة التزوير الإلكتروني جريمة غير ملموسة» فلا يوجد أثر مادي 
ملموس» حيث تتم الجريمة من خلال الوصول إلى المعلومات» وتغيير 
مضمونهاء فهي جريمة من جرائم أصحاب الياقات البيضاء التي تعتمد على 
قوة العقل والإدراك وليس على قوة العضلات» فلا تتضمن استخدام العنف» 
أو سفك الدماءء بل هى جريمة فنية غير ملموسة لا ترتكب بمحض الصدفة 
بل تحتاج إلى التخطيط والمعرفة الفنيةء فجرائم الاختراق والتعدي التقليدية 
قد تتم بالمصادفة» أما جرائم التزوير الإلكتروني فتحتاج للتخطيط والدقة في 
التنفيذ والمعرفة الفنية باختراق الحواجز الأمنية وتدميرهاء والوصول إلى 
المعلومات والبيانات الخاصة بالأفراد أو المنظمات التى تمثل قوة اقتصادية» 
وتغييرها لتحقيق أرباح ومكاسب مادية أو معنوية اا مرتكب الحريمة 
أو لصالح شخص آخر (الشهري والعطوي» ۷۰۰۲م» ص۸۲۱). 
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ب _ جريمة عابرة للحدود 

جريمة التزوير الإألكتروني جريمة عابرة للحدود» فلا يوجد ها حدود 
معينة» بل يمكن ارتكابها من آي مكان ني العام ولا يجتاج المجرم الإلكتروني 
إلى بذل الجهد والانتقال من مكان لآخر للتخطيط لارتكاب جريمته أو 
تنفيذهاء بل يتمتع بكافة الأمان النفسي والراحة التامة عند تنفيذها (الصغيرء 
۹ م,م» ص ۳۹). 
ج - تحتاج إلى خبرات فنية عالية 

جريمة التزوير الإإلكتروني جريمة غير تقليدية» فهي لا ترتكب بطريقة 
عشوائية أو غير مدروسة» بل يحتاج ارتكابما إلى خبراء على درجة عالية من 
التخصص والكفاءة في استخدام ا لحاسب الآلي والإنترنت» فضلا عن تمتع 
مرتكبها بسعة الأفق والحيلة» فهم آفراد ذوو مكانة في المجتمع يتمتعون 
بقدر كاف من العلم والإلمام بالتقنيةء حيث يتطلب ارتكاب جريمة التزوير 
الالكوف ي الإلمام بمعارف ومهارات فنية متقدمة في جال الحاسب اللي 
والاإنترنت (مدني» ۲۰۰۷م» ص۸٤).‏ 
د -التمكن من جال المعالحة الإلكترونية للبيانات 

يتدخل الجاني من خلال ارتكاب جريمة التزوير الإإلكتروني في جال المعالحة 
الإلكترونية للبيانات سواء من حيث تجميعهاء أو تجهيزهاء أو إعادة صياغتها 
وتهيئتها لإدخاها على جهاز الحاسب الآلي بغرض الحصول على المعلومات التي 
يريد تغيبرها أو تزويرها (العريان» ٤م‏ ص٤٤).‏ 
ه-التمكن من جال المعالجة الإإلكترونية للنصوص والكلات الإلكترونية 

يتدخل مرتكب جريمة التزوير الإالكتروني في جال المعالجة الإلكترونية 
للنصوص والكلمات باستخدام طريقة أوتوماتيكية تقكن مستخدم الحاسب 
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الآلي من كتابة الوثائق المطلوبة أو تغيير حتواها بدقة متناهية» بفضل استخدام 
الأدوات التي تحت يده» وبفضل إمكانات الجحاسب الآلي التي تتيح التعديل 
والتصحيح والمحو والتخزين والاسترجاع والطباعة» وجميع الأفعال المادية 
التي ها علاقة وثيقة بارتكاب جريمة التزوير الإلكتروني (العريان» ٤‏ ١٠۲م»‏ 
ص 

ثانياً: الأساليب المستخدمة ني إثبات جريمة التزوير الإلكتروني 


تتنوع الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني دف 
الحصول على الدليل الرقمي أو الأدلة المادية التي تشير إلى ارتكاب جريمة 
التزوير الإلكتروني ونسبتها إلى جرم حدد» أو حصر التهمة في أضيق نطاق» 
ومن ثم التحقيق مع المشتبه بهم أو المتهمين لتوجيه الاتمام هم جيعاً أو 

وتتضمن هذه الأساليب استخدام أساليب تقليدية» وأساليب ماديةه 
وأساليب إجرائية تتنوع بحسب حالات التزوير» وما يتم التوصل إليه مع 
المتهمين والمشتبه به من نتائح أثناء التحقيق من قبل المحقق الجنائي والمحقق 
الفني. وتتوقف فاعلية استخدام هذه الأساليب في إثبات هذه ا لجرا خاس 
ظروف وملابسات القضية» والدليل المغبت ها. 
١‏ - الأساليب التقليدية في إثبات جريمة التزوير الإلكتروني 

هي الأساليب التي تعتمد على استخدام الأجهزة الفنية والخبرة العملية 
اللازمة لاكتشاف عمليات التزوير عند الكشف والمضاهاة من قبل المحقق 
الفني من خلال استخدام أجهزة تقنية تتمتع بفاعلية وقدرة عالية على إجراء 
اللضاهاة» وكشف التزوير المادي الموجود فيها كمحررات أو وثائق يتم 
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إجراء الكشف عليها من خلال هذه الأجهزة حسب نوع الفحص» وهي 
أجهزة ذات كفاءة عالية في إثباتماء والتى من أهمها (إدارة الأدلة الجنائية 
ا ا ٠‏ 
ا - جھاز دیکو سنتر (۳۰۰۰) وجهاز دیکوسنتر )٥۰۰۰(‏ 

جهاز إلكتروني يحتوي على مجموعة من الفلاتر الضوئية ذات موجات 
ختافة تساعد ق الكش ف عن عمليات التزوير والتزبف للرثائى والستندات 
الحررة دوت أر آل :رغال الكت عع اكات العا 
املستندات باستخدام المزيل» والكشف عن بعض البيانات التي تحتوي 
عليها الأوراق المحترقة إذا كانت جزيئات الورق المحترقة كبيرة أو متصلة» 
والكشف عن العملات المزيفة باستخدام الأأشعة فوق البنفسجية والأشعة 
تحت الحمراء» ومعرفة نوعية الطباعة المستخدمة في العملات المزيفة 
والمستندات المزورة والوثائق الثبوتية.» ومضاهاة الصور الثبتة على الوثائق 
الثبوتية مع الصور الفوتوغرافية للشخص المراد فحص صورته» وكذلك 
معرفة إذا كانت الصورة منزوعة آم لا من الوثيقة الرسمية» ومضاهاة ا لخطوط 
والتواقيع من خلال عدسات ذات قوة تكبير عالية» ومقارنة طبعات الأختام 
وإيضاح وجه التطابق بينهاء وفحص الوثائق الثبوتية الرسمية ك رخص 
القيادة والإقامة والبطاقات الشخصية والجوازات للتأكد من صحتها. 

ویتمیز جهاز دیکوسنتر )٥٠٠١(‏ بأنه أكثر كفاءة في كشف التزوير في 
اللحررات والوثائق من خلال عمله بميكانيزمات عمل تعتمد على تركيز 
اللأشعة فوق البنفسجية والأشعة تحت الحمراء لاكتشاف أدنى فروقات في 
ا لخطوط والأختام والتوقيعات في المحررات التقليدية. 
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ب ۔ جهاز زایس 

جهاز إلكتروني يختص بفحص البطاقات الممغنطة والتأكد من صحتها. 
ج - جهاز زايزدي 

جهاز إلكتروني بختص بكشف الضغوط على المستندات. 
د -برنامج العملات 
ويوضح ما تحتويه كل عملة من علامات أمنية. 
ه -المجاهر الإلكترونية 

مجاهر ذات قوة تكبير وتوضيح عالية جد تساعد في عمليات الفحص 
للاورا ى و ادات اة سا 
و -جهاز رامان لتحليل الأحبار 

جهاز إلكتروني يستخدم في التفرقة بين آنواع الآحبار المستخدمة على 
الشتندات. 
۲ الأساليب المادية في إثبات جريمة التزوير الإلكتروني 

هي الأدوات الفنية التي تستخدم في بية نظم المعلومات لتنفيذ 
إجراءات وأساليب التحقيق الجنائية والفنية المختلفة» دف إثبات وقوع 
جريمة التزوير ونسبتها إلى متهم محدد. وهذه الآساليب ذات فاعلية وكفاءة 
وإيجاد العلاقة بين الجاني وا مجني عليه» ومن آهمها: 


أ -عناوين (1۴ و ٣‏ 14) والبريد الإلكتروني وبرامج المحادثة 

عنوان (1۴) هو المسؤول عن تراسل حزم البيانات عبر الإنترنت 
وتوجيهها إلى آهدافهاء وهو يتكون من أربعة أجزاء: يشير الأول من 
اليسار إلى المنطقة الجغرافية» والجزء الثاني لمزود الخدمة» والثالث لمجموعة 
الحاسبات الآلية المرتبطة» والرابع بجحدد الحاسب الآلي الذي تم الاتصال منه 
.(Arabiat, 2002)‏ 


ولذلك ففى حالة وجود جريمة اختراق وتعد لارتكاب جريمة التزوير 
يقوم المحققون بالبحث عن عنوان ال (1۲) للجهاز مصدر الجريمة» ومن 
ثم العثور عليه وتحديد موقع الجهاز وتاريخ الاختراق (حجازي» ١٠٠٠۲م»‏ 
ص 

وهذا الأسلوب من الأساليب التقنية المستخدمة التي تتسم بفاعلية 
عالية إذا استخدمت في ظروف ملاءمة تمقكن من الوصول إلى مصدر الجريمة 
من خلال التحديد لموقع ارتكاا. 


ب -البروکسي 

الشبكة المقدمة للخدمة من إدارة الشبكة» وضان توفر الأمن» بجانب توفير 
خدمات الذاكرة الجاهزة» حيث يتلقى البروكسي طلباً من المستخدم للبحث 
عن الصفحة المطلوبة ضمن ذاكرة كاشى المحلية المتوافرة» فيتحقق الروكسى 
إذا ما كانت هذه الصفحة قد جرى تنزيلها من قبل» فإذا كانت كذلك يقوم 
بإعادتها إلى المستخدم دون الحاجة إلى إرسال طلب إلى الشبكة العالميةء أما 
وهم مزايا البروكسي إمكانية احتفاظه بالعمليات التي تمت عليه» ما يمكن 


۷۱١ 


من استخدامها كدليل إثبات قوي»تحاصة وأن المعلومات لا توجد لدى 
المستخدم» بل توجد لدی مقدم الخدمة (عبد المطلب» أ۰ ce‏ ج 


ج - برامج التت 

تقوم هذه البرامج بالتعرف على حاولات الاختراق ومن قام بها وإشعار 
الجهة المتضررة من عملية الاختراق والتعدي وتزوير المعلومات (الشدي» 
١م‏ ص »)٠٠١‏ حيث يتكون البرنامج من شاشة رئيسة تقدم للمستخدم 
بيانا شاملا بعمليات الاختراق التي تحدث ضد جهازه وتحمل اسم الحدث 
وتاريخ حدوثه» وعنوان ال (1۴) الذي تم من خلاله» واسم الشركة المزودة 
لخدمة الإنترنت المستضيفة للمخترق» وأرقام مداخلها وخارجها على شبكة 
الإنترنت» ومعلومات آخرى» وعند حدوث آية حاولة للاختراق تظهر آمام 
المستخدم شاشة أخرى صغيرة مصحوبة بتحذير صوتي ويظهر على الشاشة 
عنوان ال (1۴) ا لخاص به» ويمكن للمستخدم الاختيار ما بين أربعة أوامر 
موجودة في هذه الشاشة الفرعية منه 1 أp0ءR‏ والأمر الثاني ھg «Trace i‏ 
وبمجرد الضغط على هذا الأمر تظهر شاشة أخرى عليها اسم الدولة التي 
تمت منها حاولة الاختراق» وعلى المستخدم أن يضغط على أمر ٥×‏ حتى 
يقوم البرنامج باستكال عملية اقتفاء الأثر بعدها تظهر شاشة ثالثة عليها 
خريطة العام وخط طويل متد من المدينة التي تمت منها حاولة الاختراق إلى 
المدينة التي يقيم فيها المستخدم» ويوجد أسفل الخريطة مجموعة من العوامل 
هي 14 وبالضغط عليها تظهر خريطة توضح خط سير حاولة الاختراق 
.(Arabiat, 2002)‏ 

الأمر الثاني هو ٠1۲٠٥۴‏ وبالضغط عليه يظهر اسم الشركة المستضيفة 
وعنوان ال(1۴)» ورقم المنفذ 0۲۲ أو البوابة الخاصة بها. وهناك أمر 
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Network‏ وبالضغط عليه تظهر البيانات الكاملة للشبكة التى تتبعها الشبكة 
ا و و ا ر 
تحدیث قامت به في جهاز الخدمة الخاصة اء وهناك أمر pag Registrant‏ 
معلومات الشركة المستضيفة» ثم أمر اقتفاء الآثر وتحديث المعلومات» ويظهر 
على شكل دائرة عليها خطان متقاطعان» ويمكن الحصول على هذه البرامج 
من موقع )A bat. 2002( www .zdnet com‏ وتکمن فاعلیتها في انه 
من خلا ها يمكن تحديد جهة مرسل الرسالة عن طريق البريد الإإلكتروني 
باستخدام برامج تتبع مصدر الرسائل» وهي لا تحدد المستخدم فقط» بل 
تحدد الدولة وكذلك الشركة المقدمة لخدمات الإنترنت التي يمكن التأكد 
من خلا ها بحصول الاختراق والتعدي والتزویر. 
د - أدوات الضبط 

هي آدوات تقوم بضبط الجريمة كغالبية برامج الحاية» وأدوات 
ال راججة» وادوات مرافبة الستخدفن للشبكة وادوات التص تة عل 
الشبكة» والتقارير التي تنتجها نظم أمن البيانات» وأدوات الضبط الأخرى» 
ويمكن استخدام الأدوات المستخدمة ني الجريمة كأداة ضبط مثل أدوات 
جمع المعلومات عن الزائرين للمواقع کر یات Java X yÎ Java Applets‏ 
و Cookies‏ والبرامج الأخرى. 
ه -الأدوات المساعدة بالتحقيق 

من خلال عمليات التحري الإلكتروني يمكن استخدام أدوات 
استرجاع المعلومات من الآقراص التالفة مثل ۷1W ٥s)‏ وبرامج کسر 
كلمة المرورء وبرامح الضغط» وفك الضغط ۴)1 وبرامح البحث عن 
ال لفات العادية والمخفرة مثل ×۲٥ ٤م۲۵١ 601d‏ وبرامج تشغيل الحاسب 
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«Lap وبرامج نسخ البيانات مثل )ہ1‎ «Bootable Diskette Jia 
بالإضافة إلى برامج منع الكتابة على القرص الصلب التي تستخدم بعد‎ 
ارتكاب الجريمة لحاية مسر حهاء وكذلك برامج استرجاع الملفات المحذوفة‎ 
۷1«- التي يلجأ المجرم إلى حذفها للتخلص من الدليل الإلكتروني مثل‎ 
وذلك ہدف‎ Research Regnerud وبر نامج‎ dows For Rescue File 
جمع الاستدلالات إلكترونيا.‎ 

وتظهر فاعليتها عند اتباع الإجراءات العلمية والفنية للتحري» حيث 
تمنع من تخيير المواد والبرامج المستخدمة في الاختراق والتعدي والتزوير. 
و - أدوات فحص ومراقبة الشبكات 

هي الآدوات التي تستخدم في فحص البروتوكول 1٥۴/1۴‏ لمعرفة 
المشكلات المتعلقة بالشبكات والعمليات التى تعرضت ها(العنزي» 
٠ TT‏ 

وترجع فاعليتها إلى قدرتما الفائقة في الدخول على الشبكات» وتلمس برامج 
السرقة والتلصص» وكذلك الفيروسات التي تستخدم في عمليات الاختراق 
والتعدي والتزوير» وتحديد مصدرها بدقة. 
ز-برامج فحص الشبكة المحلية 4۸ وبرامج التشارك في الموارد 

هي برامج تستطيع فحص الشبكة المحليةء وكذلك التعرف على البرامج 
المشاركة في الموارد ومن ثم تتبع حالات الاختراق والتعدي» حتى اكتشاف 
ال(1۶) الخاص بالمخترق الذي قام بارتكاب جريمة التزوير والتعرف على 
موقع الجھاز (2002 .)A b14,‏ 

وترجع فاعليتها إلى قدر تما الفائقة على اكتشاف ال (1۴) ا لخاص بالجاني 
داخل الشبكة المحليةء وتحديد موقع الجهاز بدقة. 
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ح -تتبع برامج الاختراق الموجودة على شبكة الإنترنت 


يتم ذلك باستخدام بروتوكول تخاطب خاص هذه البرامج» لتتبع 
نشاطاتا خلال فترة زمنية حددة» والتعرف على البرنامج الذي استخدم في 
الاختراق والتعدي من خلال خادمات الملفات التي یمکن من خلا ها تحدید 
موقع الاختراق والتعدي (عبد المطلب» ۲۰۰۱م ص .)۲۲٠*‏ 

وترجع فاعليتها إلى قدرتها الفائقة على اكتشاف ال (1۴) الخاص بال جاني 
داخل الشبكة الدولية» وتحديد موقع الجهاز بدقة» وتختلف عن سابقتها 
باختلاف الشبكة» فهي ذات قدرة على على التوغل في الشبكات الخارجية. 
ط -اكتشاف الثقوب التي تتخلل البرامج الموجودة على النت 

توجد بعض البرامج على شبكة الإنترنت» وهذه البرامج تساعد 
الملستخدم على القيام بعال مهمة كالاتصال» وزيادة سرعة الإنترنت» ولكن 
المشكلة في إمكانية ترك المخترقين لثقوب بهذه البرامج يستطيعون من خلاها 
النفاذ إلى النظام واختراقه من خلال الببحث عن هذه البرامج والدخول 
من خلاها إلى نظم المعلومات والسيطرة عليه ا وارتكاب جراقم التزوير 
الإلكتروني (الحمدان والقاسم» ٤١٠۲م‏ ص .)٥۳‏ 

ويمكن اكتشاف الثقوب الموجودة على البرامج باستخدام جدران 
ا لجاية» أو برنجيات كعi)مه‏ والر ميات الأخرى التى تساعد في معرفة 
مصدر الاختراق (2002 .)A۲۵b12٤,‏ ۰ 


ي -برامج فك الشفرات 
من هم فوائد التشفير أنه يقي من التنصت على حزم المعلومات الخاصة 
بالمنظ|ات» والتصنت يعني نسخ حزم المعلومات عند انتقاها عبر الشبكة» 


Vo 


حيث يمكن من الناحية التقنية مراقبة أداء الشبكة من خلال حزم البيانات 
المتدفقة عبر الشبكة؛ نما ييسر وصول المخترقين هذه الحزم» ولكن يمكن 
منع التنصت باستخدام وسائل التشفير المناسبة؛ لآن عدم معرفة الشفرة 
معناه الحصول على بيانات ومعلومات مبهمة وغير مفهومة (الحميد ونينو» 
۷ م» ص٤ »)١‏ إلا أن هناك برامج يمكنها فك الشفرات» وبصفة خاصة 
للبرامج والمواقع التي تقوم بعمليات الاختراق والتعدي والتزوير» وهذه 
البرامج تحتوي على مليارات من الشفرات»وتقوم باستغلال ا لحاسب الآلي 
ي تجربة هذه الشفرات في ثوان معدودة حتى تقوم بفتح الموقع المشفر» ومن 
ثم متابعته» ومعرفة ما إذا كان قد استخدم في عملية الاختراق والتعدي 
والتزویر (عبد المطلب» ۲۰۰۱م ص :)۲۲٠‏ 

وتتميز هذه البرامج بفاعلية عالية في فك آية شفرة» ومن ثكّ إمكانية 
الدخول على البرامح المشفرة التي استخدمت في الاختراق والتزوير 
والتعدي» ومعرفة مصدرها. 
۳-الأساليب الإجرائية في إثبات جريمة التزوير الإلكتروني 

هي الأساليب التي تستخدم لإثبات وقوع الجريمة» وتحديد شخصية 
مرتكبهاء وهذه الأساليب ذات فاعلية في التحقيق الفني» حيث تسهم في 
إثبات الحريمة وبيان الخموض وإيجاد العلاقة بين المجاني والمجني عليه من 
قبل المحقق الفني باستخدام تقنيات وبرامج الت الإلكتروني والتفتيش 
الإلكتروني والضبط الإألكتروني التي تتميز بقدرات فائقة على القيام بمهام 
التتبع والاسترجاع للبرامج والآدوات التي استخدمت في الاختراق 
والتعدي والتزوير» ومن آهمها: 
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أ -اقتفاء الأثر 

هو اقتفاء آثر مرتكب جريمة التزوير في ا لحاسب الآلي ا لخاص بال مجني 
ا لملحادثة أو غيره» ولذلك يحرص المخترقون على إزالة آثارهم بعناية (الفنتوخ» 
١ ۰|‏ م» ص۱۸)» وذلك من خلال القيام بإجراءات الت الإإلكتروني التي 
يقوم بها المحقق الفني أثناء الانتقال والمعاينة. 
ب -الاطلاع على عمليات النظام المعلوماتي وسلوب حايته 
شبکات وتطبيقات وخدمات» وكذلك قاعدة البيانات وإدارتهاءوخطة 
افیا وموارد النظام» وا مهدي والملفغات» والإاجراءات» وتصنف 
المواردالعامة» ومدى مزامنة الأجهزة» والوقت الملخصص لكل مستفيد 
ني حالة تعدد المستخدمين» وإجراءات آمن العاملين» وسلوب النسخ 
الاحتياطى» وبرامج المحاية المتوافرة. 
ج -الاستعانة بالذكاء الاصطناعى 

يمكن الأستعانة بالذكاء اللاصطناعي في حصر الحقاتق والاحت الات 
والأسباب والفرضيات» واستنتاج النتائج على ضوء معاملات حسابية يتم 
تحليلها بالحاسب الآلي وفق برامح لتغطية كافة الاحتمالات وتقديم الاحتمال 
لاوت (البشرى»ء |۰ ۲م“ ض۸ 
د -التوقيف خلال فترة التحقيق 
التزوير الإلكتروني حريته خلال فترة التحقيق حسب مقتضيات التحقيق 
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ومصلحته» وهو إجراء من إجراءات التحقيق» ويطلق عليه مسمى الحبس 
الاحتياطي» وينتهي ببراءة المتهم والإفراج عنه» أو إصدار الحكم بتوقيع 
العقوبة عليه» والغرض من تقييد حرية المتهم في الجرائم المعلوماتية الخوف 
من استغلال مهارته في طمس وتدمير الأدلة المادية والاالكترونية (العنزي» 
۲۳م ص٦ .)۱١‏ 
ه -إظهار الحقائق 
الإألكترونية» وإثباتافي حضره نظراً ليها في تحديد الجريمة»ورسم 
خطوات البحث من خلال التثبت من توافر أركان الحريمة» وتحديد مكان 
الجريمة ووصفه» وتحديد وقت وقوع الجريمة» وتحديد سلوب ارتكاب 
الجريمة» وأداة ارتكاب الجريمة» والظروف المحيطة بالجريمة» ودوافع 
الجريمة (كامل» ۹ ,م› ص 1۹-11). 
و -اتباع القواعد الفنية لكشف الحريمة 

لكشف غموض الجريمة» جب عل المحقق أن يتقيد بالإجراءات 
التالية: 

١‏ -مراعاة الاحتم|الات الشائعة في الجرائم: كأن تكون الجريمة لم تقع» أو 
وقعت بالصدفة» أو نتيجة ظروف عارضة» وعدد الجناة» وأساليب 
ارتكاب الجريمة. 
ارتكاب الجريمة بداية من التحضير هماء ثم التخطيط والتنفيذ 
اعتادأ على الأدلة والوقائع. 
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۳ - فحص الاحتم|الات: بعد الحصول على الاحتمالات يقوم المحقق 
بفحص كل احتم ال متبعا في ذلك القواعد الفنية» مع البدء بالاحتال 
نتيجة إيجابية من خلال فحص الاحت )الات (کامل» ٠۱۹۹۹٩‏ م» 
ضر 
و -الاستعانة بخراء الحاسب الجنائى 
ss‏ 
يستعين بخبراء ا لحاسب الآلي دف تأمين الحاسب الآلي والحفاظ على 
الآدلة الموجودة به من التلف أو تعطيلها من قبل مرتكب الجحرائم التزوير 
الالکتروني (الحبشي» ۱۹۹۰م» ص١١).‏ 
ز -التفتيش في مرحلة جمع الاستدلالات 
يجب الحصول على إذن من السلطة المختصة في حالة تحديد الموقع الذي 
الموقع وتفتيش الموجودين به» وإثبات ذلك في المحضر مع إرفاق المستند 
الکتابي (کامل» ٩۱۹۹۹م»‏ ص ۲۸۳-۲۸۲). 
ح -التحفظ على الأجهزة المشتبه بها وتقنيات الاتصال المتصلة بها 
جب التحفظ على الأجهزة المشتبه اء وكذلك تقنيات الاتصال المرتبطة 
الإلكتروني» لكي لا يقوم الجاني بتدميرها أو إتلافهاء مع ضرورة تحريز جميع 
ما يجب تحريزه من الأجهزة والتقنيات» والبدء بفحص الأجهزة التي يمكن 
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حفظها في المكان أو نقلها إلى مكان الفحص بعد تحریزها حسب ما يتراءعى 
للخبير والمحقق الجنائي والفني (العريان» € ۲م“ ض۳ ): 
ط - ترتيب استجواب المتهمين 

يجب ترتيب استجواب المتهمين حسب طبيعة جريمة التزوير المرتكبة» 
مع اللحققء وترتيبها وفقاً للخطوات الإجرائية وكذلك ترتيب المتهمين إذا 
كان هناك أكثر من متهم حسب توجيهات خبير ا لحاسب الآلي (البشرى» 
0 ۲م“ ص -1۷“(. 


ثالاً: معوقات إثبات جر ائم التزوير الإلكتروني 


يواجه إثبات جرائم التزوير الإلكتروني صعوبات بالغة نظرا لطبيعة 
ا لجريمة المعلوماتية التي يرتكبها جناة على علم ودراية كبيرة بأساليب عمل 
برامج الجاسب الآلي» وذوي قدرات على اختراق نظم المعلومات بعدة 
وسائل» ومن ثم فهم أقدر على عو الآثار الدالة على ارتكاب جريمته بعد 
ارتكا اء بجانب إمكانية ارتكاب هذه الجرائم من أماكن بعيدة تماماء ومن 
دولة لا يوجد بينها وبين الدولة التي تم ارتكاب الجريمة فيها أو على أحد 
مواطنيها أو مؤسساتها آي نوع من التعاون في جال تسليم المجرمين» بل وقد 
تطغى الخلافات السياسية بين الدولتين وتشجع على عمليات الاختراق 
والتعدي» مما يتطلب وجود تعاون دولي لمواجهة جرائم المعلوماتية لأها 
ذات طابع دولي» فهناك عدة معوقات تعترض إثبات جرائم ا لحاسب الآلي 
من آهمها قدرة الجاني على تدمير أدلة اللإدانة» وعدم تخلف الآثار الماديةه 
وعدم رؤية النشاط الإإجرامي» وقلة الخبرات للسلطات المسؤولة عن ضبط 


۸* 


الجرائم والتحقيق فيهاء والتكتم على نشاطات الاختراق والتعدي من قبل 
لهات وال رار ال تس للك خرف من فدات فة العا وو هة 
معوقات تعود لطبيعة النظام الآلي. 
ومن ثم فإن المعوقات التي تكتنف الجريمة الإلكترونية تعزى إلى عدد 
من الصعوبات: 
١‏ - صعوبات التحري في جرائم التزوير الإلكتروني 
أ ااا قاع ن ايا القلدية ن اا غر عراتة وغ 
مدروسة» بل يحتاج القيام بها إلى مهارة في استخدام ا لحاسب الآلي 
والإنترنت وسعة الأفق والحيلة والدهاء» فمن يقوم بها من أصحاب 
الملكانة في المجتمع الحديث ممن يتمتعون بقدر كافِ من العلم اللازم 
۲ -اختراق الحدود والحواجز» فالجريمة المعلوماتية ترتكب في بلد 
من بلد آخر يبعد آلاف الأميال» وتنتشر أدلتها في عدة بلدان» في 
قانون يحكم هذه الجريمة فهو يصعب من عمليات التحري عنها. 
۲ - صعوبة الضبط في جرائم التزوير الإلكتروني 
من هم صعوبات الضبط (مدني» ۲۰۰۷م ص :)٤۹-٤۸‏ 
|١‏ -استخدام تقنية عصرية متطورة للحاسبات الآلية والشبكات 
والاتصالات في ارتكا اء مما يكسبها تأثيراً آشد من الجرائم 
التقليديةء بل وتسهم ني زيادة تأثير الجرائم التقليدية إذا استخدمت 
آو ساعدت في ارتکاها. 


۸۱١ 


-يمكن أن يشترك فيها مجموعة من العصابات الدولية كعصابات 
الإجرام المنظم أو المافيا آو الاعات الإرهابية أو الاعات المتطرفة 
ذات الاتجاهات العقائدية المتباينة والتوجهات الفكرية والسياسية 
والدينية المختلفة» حيث تسهم التقنية في زيادة معدلات التنسيق 
بين هذه الفئات» وتزيد من خطور تما نتيجة تو جيه المنفذين من قبل 
اللخططين من مسافات بعيدة» وسهولة توجيه الأوامر والتعليات» 
ما يزيد من خطر الإرهاب. 

-سهولة تدمير المعلومات المؤدية إلى معرفة شخصية المجرم أو موقعه 
بمجرد علمه بصدور إذن بضبطه وتفتيشه» ومن ثم صعوبة تقديم 
دليل إلكتروني أو رقمي لتحقيق الإقناع اليقيني للمحكمة بإدانة 
المجرم الإلكترون. 

٤‏ -يمكن أن تدخل في أغلب آنواع الجرائم التقليدية إن م يكن جيعها. 

٠‏ -بعض الحرائم الاألكترونية لا يشترط هاتوافر خبرة عالية في 
استخدام ا لحاسب الآلي والإنترنت» فكثير من المراهقين يتجولون 
عبر الإنترنت وينسخون برامج قد تخالف الدين أو الأخلاق. 

۳ صعوبة التحقيق في جرائم التزوير الإلكتروني: 

| عدم تخلف آثار مادية عن جريمة التزوير الإلكتروني أو الجريمة 
المعلوماتيةء لأن الآثار التي قد تتخلف عنها ذات طبيعة غير ظاهرة. 

۲ -اتخاذ الجناة لتدابير آمنية تمنع اكتشافهم أو الجصول على دليل على 
جرائمهم ككلمات المرور التي تمنع اختراق مواقعهم» أو التفتيش 
المتوقع للببحث عن أدلة» فضلاً عن استخدام أسلوب الترميز 


AY 


والتشفير الذي يمنع من قراءة المعلومات إلا لمن يحمل مفتاح حل 
الشفرة (حجازي» 0 ce‏ ض۸٤‏ 


والشكل رقم (۳) يوضح استخدام المفتاح العام والخاص في التشفير. 
أ -معنى الإثبات والقواعد التي تحكمه في جرائم التزوير الإلكتروني 


م فك تشفیر 


المصدر : (المزيد والشهري» ۷٠٠۲م»‏ ص١١٤١٠).‏ 
الشكل رقم )۳( استخدام المغتاح العام وا لخاص في التشفير 


الإثبات في معناه العام هو كل ما يؤدي إلى كشف الحقيقة» أما الإثبات 
في معناه القانوني فهو إقامة الدليل على وجود واقعة قانونية تترتب آثارها 
أمام القضاء بالطرق التي حددها القانون» وهو الوسيلة التي يتم من خلاها 
إقرار وقوع الجريمةء وهو كل ما يؤدي إلى ثبوت إجرام المجرم أو براءته من 
التهمة المنسوبة إليه (الهیتي» ۵٠۲۰۰م»‏ ص۲۲۲). 

والإثبات هو إقامة الدليل على وقوع الجريمة أو عدم حصوهاء وعلى 
إسنادها إلى المتهم» او براءته منها (مصطفی» ۱۹۷۷م» ص .)٠١١‏ 

والدليل هو أداة الإثئبات» وهو إما دليل إثبات أو دليل نفى» فالدليل 
هو الأداة التي يستخدمها القاضي للبرهان على إثبات اقتناعه اک الذي 
ينتهي إليه» فالإثبات أعم وأشمل من الدليلء فلكل منه| مدلوله ا لخاص 
(التمر» ۱۹۹۱م ص .)٤-۳‏ 

وتفترض الواقعة الحنائية وقوع الحدث المجرّم بموجب نص جنائي 


AY 


يجرمه ويحدد مقدار العقوبة» وإسناد الحدث إلى شخص معين بحيث يوجه 
إليه الاتمام من خلال الدعوى العمومية أو الدعوى الجزائية (العكيلي 
وحربة» ۱۹۸۱م» ص۲۱). 

ومن آهم القواعد التي تحكم الإثبات قاعدة «لا حاجة لإإقامة الدليل على 
ما تنهض الشواهد على تقرير ثبوته» وإنما يلجا إلى الإثبات من يدعي عكس 
ما تيده الشواهد» ر ار 
الإثبات إلا في حالة وجود ادعاء بارتكاب جريمة» لن الأصل في الإنسان 
هو البراءة» وما تقوم عليه الشواهد هو براءة الإنسان» والادعاء بارتكاب 
جريمة ادعاء بخالف الأصل ويناقضه» فلابد من توافر الدليل» ولذلك أوكل 
المنظم للجهات التي خوها حق الاتهام تقديم الدليل» فالأصل يمكن نقضه 
بم خالفه» فقرينة البراءة التي يفترضها المنظم بالإنسان قرينة بسيطة قابلة 
لإثبات العكس» فقرينة البراءة من القرائن القانونية البسيطة لكونها قابلة 
لإاثبات العکس (اهیتي» ۲۰۰۵ م» ص ۲۲۳)ء وهذا يرتكز أيضاً على قاعدة 
«المتهم بریء حتى تثبت إدانته). 

أي أن سلطة الاتہام هي التي يقع عليها عبء الإثبات من خلال تجميع 
أدلة الاتهام» بمعنى إثبات عناصر الجريمة بجميع أركانها ما م يشترط القانون 
عكس ذلك» فإثبات الحريمة لا يعني التحقق من وقوعها فحسب» بل يمتد 
ليشمل نسبتها إلى شخص معين من خلال أدلة تبت ارتكابه الجريمة 
أو تحدد صلته ها في نطاق الجريمة»ء والأدلة إما مادية أو معنوية» أو قولية 
كالاقرار والشهادة» أما الأدلة المادية فهى المخلفات والآثار المحسوسة التى 
تتخلف في مسرح ا لجريمة نتيجة احتكاك الجاني بالمجني عليه أو الأدوات 
التي يستعملها ني ارتكاب الجريمة. أو العلاقات المكانية ني مسرح الجريمة 
نتيجة الاضطراب أو الصراع الذي يدور بين الجاني والمجني عليه» فمقتضى 


A٤ 


إثبات الحريمة هو وجود أدلة كالاعتراف أو الشهادة» أو وجود آثار مادية 
كالبقع الدمويةء وبصمات الأصابع» وغير ذلك من الأدلة المادية (الشاذلي» 
۸ ء,م» ص۱۲۷). 
ب - صعوبة التوصل للآثار المادية ني جرائم التزوير الإلكتروني 

تنميز جرائم التزوير الإلكتروني بصعوبة التوصل للآثار الماديةء نظراً 
لأن جرائم الحاسب الآلي صلا عبارة عن نبضات إلكترونية تملا الكون» 
وتنساب كا تنساب الأشعة التي تخترق الحواجز وتنفذ منهاء ويمكن إرساها 
واستقباها من قبل ا لجاني عن طريق النهايات الطرفية» أو حطات استقبال 
النبضات واللإشعاعات المنبعثة من کابلات الربط» ك تختلف الآثار المادية 
عن الآثار المادية الناتجة عن ارتكاب الجرائم التقليدية» في إمكانية تدمير 
الآثار التي تثبت ارتكاب جريمته في ثوان معدودة. و ممايصعب الأمر أن 
رکا افر او 0 
الآدلة المادية التقليدية كبصمات الأصابع التي توجد على لوحة المغاتيح 
والتي تبت استخدامه للحاسب» أما في المنظمات فتسقط قيمة الأدلة المادية 
لمواجهتها بتعدد ا مستخدمين» وربما يتم العبث والدخول على النظام من 
خارج المنظمة» ومن خارج الدولة بأكملها. كا أن جرائم ا لحاسب الآلي من 
ا لجرائم الناعمة التي لا يتكبد فيها ا لجاني مشقة الصراع مع المجني عليه عند 
اكتشاف أمره» فهي جرائم خالية من العنف» لا تحتاج إلى كسر الأقفال أو 
الاعتداء على الحراس» أو كسر الخزائن ونهب محتوياتهاء فالآثار التي تتخلف 
عن الجريمة المعلوماتية ذات طبيعة غير مادية هي بذاتها شل صعوبة أمام 
إثباتها. وتقتصر الآثار المادية التي تتخلف عن ارتكاب الجريمة المعلوماتية في 
الأوراق التي قد توجد لدى ال جاني عند حاولة اختباره نتيجة التعديل الذي 


Ao 


أجراه على البرنامج» أو المعلومات المخزنة» أو سقوط ورقة أو مجموعة أوراق 
التي نسخ عليها الجاني البرامج» أو المعلومات التي استولى عليها (اهيتي» 
ce 0‏ ض (TAO‏ 


رابعاً: إثبات جرائم التزوير الإلكتروني بالأدلة العلمية 

يحتاج إثبات جرائم التزوير الإإلكتروني إلى الدليل العلمي كوسيلة 
لإأثبات ارتكاب جريمة الاختراق والتعدي على البيانات والمعلومات سواء 
بسرقتها أو إتلافها أو تزويرهاء أو سرقة منظومة التوقيع الإلكتروني الخاص 
بفرد معين أو منظمة معينة لصالح الفرد أو الخير» والدليل العلمي يتطلب 
استخدام طرق غير تقليدية في الإثئبات» والدليل العلمي يقتصر على إجراء 
تجارب علمية ومعملية على جهاز الحاسب الآلي الذي استخدم في الاختراق 
أو التعدي لتعزيز دليل سبق تقديمه سواء بالنفي أو الإثبات للواقعة التي 
ثار الشك بشأنها (حجازي» ٥‏ ۰ 0 وا و 
التجارب إلى حقق جنائي وفنى متخصص يمتلك مهارات فنية وتقنية 
لاستخلاص الأدلة الرقمية (الخليفة» ۷٠٠۲م»‏ ص۷٠١٠)؛‏ لأن الفصل في 
الدعوى الجزائية في هذه الحالة يتوقف على الرآي الفني الذي يثبت أو ينفي 
ارتكاب الجريمة من قبل المشتبه به (حسني» ۱۹۸۸ م» ص٤ .)٤١‏ 

والدليل العلمي هو النتيجة التي تسفر عنها التجارب العملية والمعملية 
لع ب دل سبق دمه سوا للات آر تى راق ثارت شك ك سره 
وول عار گرا را فا دعل عرد رما م بدا 
کان الاختراق والتعدي قد تم من ا لحاسب المشتبه به آم لا (الهیتي» ٣‏ ۲۰۰م» 
e‏ 

وبالرغم من الاختلاف بين شراح القانون في اعتبار الخبرة الفنية دليلا 


۸٦ 


أو قرينةء إلا آن واقع التقدم التقني المعاصر استدعى الاستعانة بالمختصين 
والخبراء وأصحاب الرآي الفني في دراسة الوقائع المتصلة بالجريمة ونسبتها 
إلى المتهم» في ضوء تحري الدقة في تحديد المتهم» وهي في الفقه تعد بمثابة 
قرائن لا ترقى إلى أدلة الإثبات المادية» ولكنها تعد بمثابة إحدى طرق 
الإثبات كقرائن (حجازي» ١٠٠٠۲م»‏ ص١ .)٥‏ والرأي السابق قد جانبه 
الدقة؛ لأن الخبرة العلمية والفنية تستخدم في حالات كثيرة لإثبات الوقائع 
المختلفةء كتحديد الحالة العقلية للمتهم لتحديد مسؤوليته» وكذلك في حالة 
استخدام البصمة الوراثية لتحديد الجاني أو إثبات النسب والبنوة والقرابة 
للفصل في قضايا النسب والميراث وغيرها (حسني» ۱۹۸۸ م» ص .)٤۷٥‏ 

إن عدم الاعتداد بالخبرة الفنية كوسيلة لإثبات الجريمة المعلوماتيةء وإنا 
اعتبارها بمثابة قرائن فقط» يبضيف صعوبة آخرى إلى صعوبات اكتشاف 
الملجرم المعلوماتي وتحديده ني ضوء عدم التسليم بالأمور التي تحكم الدليل 
العلمي في الفكر الجنائي خارج نطاق تلك الجرائم» بمعنى أنه م يتم التسليم 
بالقواعد التقليدية في الإثبات بوزن الدليل العلمي في الجريمة المعلوماتية 
وعدم اعتهاده كدليل إثبات» وإنها اعتباره قرينةء ما م تؤازره أدلة أخرىء فإن 
ذلك يترتب عليه إفلات مرتكبي جرائم المعلوماتية أو التزوير الإلكتروني 
من العقاب؛ لأنه لا توجد وسيلة لإإثبات ارتكاب هذه الجريمة في العصر 
الخليت سرن الال اللي وا رة ال ضام أن كر من الضااق 
البصر الال ومد لقصل تاغل اش ال ةرا اي :ةد ا 
ص .)۲٣٤-۲۳۳‏ 

ويرى الباحث ضرورة اعتبار الحبرة الفنية في جرائم المعلوماتية 
وجرائم التزوير الإلكتروني دليلا ماديا فهي وسيلة علمية في مواجهة جرائم 
امعلوماتية في ضوء طبيعة هذه الجريمة التي تعتمد على نبضات إلكترونية 


AV 


تتم من خلال التلاعب بقواعد البيانات في المنظمات» وذلك بالإضافة أو 
الحذف أو التعديل وإخراج خرج أو وثيقة إلكترونية مزورة بصورة صحيحة 
مستغلا مهاراته في الدخول على النظام والقيام بعمليات التزوير والتلاعب 
التي يصعب كشفها بالطرق التقليديةء ما بجتم الاستعانة بأساليب علمية 
وخبرات فنية ذات فاعلية في إثبات جريمة التزوير الإألكتروني والعمل على 
تطويرها والاستفادة من فاعليتها في إثبات هذه الحرائم. 


٣. .۲‏ التحقيق في جرائم التزوير الإلكتروني 


نظرا لطبيعة الجرائم الإلكترونية بصفة عامة وجريمة التزوير المعلوماتي 
بصفة خحاصة» فإنها تتطلب أساليب غير تقليدية في التحقيق لاكتشاف الدليل 
الرقمي ودعمه من قبل الفنيين المختصين» وذلك يستدعي اتخاذ إجراءات 
توغرا و او 
آثار من قبل مرتكبي الجرائم المعلوماتية» كا تختلف آساليب تلقي البلاغ 
وإجراء المعاينة والقيام بالتحريات والتفتيش والاستجواب عنها ني الجرائم 
التقليدية نظرا لطبيعة الجرائم المعلوماتية وخصائصها > کا هو الحال في تزویر 
التصديق اللإلكتروني الذي يستدعي أف اغا الاخ ادات السات أن 
تزوير التوقيع اللإلكتروني لا يعني تقليده» بل الاستيلاء عليه من منظومة 
التوقيع الإلكتروني المسؤولة عن تصديقه» واستخدامها دون معرفة مالكه 
الأضصل» 

ويتطلب التحقيق في جرائم التزوير الإالكتروني في جال الضبط 
والتفتيش انتقال المحقق إلى مسرح جريمة التزوير الإألكتروني» واسترجاع 
ومعالحة الدليل المادي» أما اكتشاف المعلومات فيشمل وصول المحقق إلى 
مصادر المعلومات من غير المواد المضبوطة مثل سجلات ال لفات وقواعد 


A۸ 


البيانات» دف تحديد ومعالحة المعلومات التى قد تبت أو تنفى التهمة. 
فطلي لقف فعا وقطا الاقاة إل كات اللرمات ويك 
تلخيص مراحل التفتيش والضبط واكتشاف المعلومات في الشكلين التاليين: 


آما الشكل رقم )٥(‏ فيوضح مراحل اكتشاف المعلومات: 


.(wWwW:http://online.securityfocus.com/infocus/124/8-4-2009) : الصدر‎ 


الشكل رقم )٤(‏ مراحل التفتيش والضبط 
E N E a as‏ 


(Î) 


کسان | ت 


.(wWW:http://online.securityfocus.com/infocus/124/8-4-2009) : الصدر‎ 


الشكل رقم )١(‏ مراحل اكتشاف المعلومات 


التفتيش والضبط يتعامل مع الدليل المادي الموجودفي مسرح الجريمة كأجهزة 
ا لجاسوب والعناصر المکونة له والوسائط (حسن» ۱۹۹۹ م» ص۱۹٠۲)‏ وهي 
مهمة المحقق الجنائي التقليدي» ما استرجاع الآدلة ومعالجتها فهي مهمة 
المحقق الفني. 


۸۹ 


أولا: طرق اكتشاف جرائم التزوير الإلكتروني 


تواجه طرق اكتشاف التزوير الإلكتروني صعوبات متعددة شأنها شأن 
طرق اكتشاف الجحرائم الإلكترونية» حيث تستدعي هذه الطرق في المقام الأول 
اكتشاف جريمة التزوير الإالكتروني» وحلهاء وبيئتهاء ومن ثم البلاغ عن 
جريمة التزوير الإلكتروني» وأخذ إذن الجهات المختصة قبل القيام با معاينة 
والتفتيش للموقع أو الجهاز المشتبه به» وذلك للبحث عن الدليل الرقمي 
الألكتروني بالطرق الفنية» ومن ثم إجراء التحريات» وبعد تحديد المشتبه به 
الذي تقوم دلائل قوية على ارتكابه أو ارتكاب الجريمة الإلكترونية من جهازه 
أو موقعه اللإلكتروني في مرحلة جمع الاستدلالات» حيث يتم تحديد الموقع 
المشتبه به» وصاحب الجهازء ويتم سؤاله» وإجراء المعاينة والتفتيش الدقيق 
بمساعدة المحقق الفني الذي يتولى البحث عن الدليل الإلكتروني وتقييمه» 
اداد اک وای اکا رکه اا قا ان 
مرحلة جمع الاستدلالات» وي الوقت ذاته التقاط القرائن والأدلة المساندة 
التي تشبت إدانته بارتكاب جريمة التزوير الإلكتروني. 
١‏ دور المحقق الجنائي في إثبات جرائم التزوير الإلكتروني 

يتضمن دور المحقق عمليات تلقي البلاغ» وإجراء التحريات» والمعاينة» 
والتفتيش» والسؤال في مرحلة جمع الاستدلالات قبل الاستجواب وإقامة 
الدعوى» كا يتضح ما يلي: 


أ- البلاغ عن جرائم التزوير الإلكتروني 
-تقديم البلاغ 

يعد البلاغ هو المشكلة الحقيقية التي تواجه الجريمة الإلكترونية» فغالبية 
المنظمات تخشى من الإبلاغ لكي لا تفقد ثقة عملائهاء ومن ثم يفلت مرتكب 
الجريمة الإألكترونية بفعلته نتيجة إحجام المنظمات والشركات والمؤسسات 
ا لمالية عن الإبلاغ خوفا على سمعتهاء حيث تفضل هذه المرافق عدم إبلاع 
السلطات المختصة للمحافظة على ثقة عملائها أكثر من اهتامها بكشف 
الجريمة ويفضلون الترضية المالية لعملائهم ومنحهم الأموال التي سلبت 
منهم نتيجة الاختراق والتعدي (المیتي» ۲۰۰۵ م» ص۲۱۸). 

والبلاغ: «إجراء يصدر عن الغير أو عن المجني عليه في غير الجحرائم التي 
يتوقف تحريك الدعوى الجنائية فيها على شكوى» بهدف إحاطة المختص علا 
بوقوع جريمة أو واقعة خالفة للقانون» (الصيفي» ۲۰۰۲م» ص١٠۲۲).‏ 

والأصل أن يقبل رجل الضبط الجنائي جيع البلاغات والشكاوى التي 
ترد إليه بشأن الجرائم بغض النظر عن شخصية الشاكي أو صفته» فقد يكون 
لمتقدم بالبلاغ أو الشكوى الجاني أو المجني عليه» أو أي فرد من عامة الناس 
(سلامة» ۱۹۹۱ م» ج ۱ء ص٤ .)٤۷‏ 

وني هذا الصددنصت المادة (۲۷) من نظام الإإجراءات الجزائية 
السعودي على آن: «على رجال الضبط الجنائي كل حسب اختصاصه أن 
يقبلوا البلاغات والشكاوى التي ترد إليهم في جميع الجرائم» ون يقوموا 
بفحصها وجمع المعلومات المتعلقة بها في حضر موقع عليه منهم... . 

و«الإبلاغ عن الوقائع الجنائية حق لكل إنسان» بل هو واجب مفروض 
عليه» فلا تصح معاقبته واقتضاء التعويض منه إلا إذا كان قد تعمد الكذب 
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فيه وتوافرت في شأنه ركان جريمة البلاغ الکاذب» (سرور» ٩۱۹۸م»‏ 
ص ۷). 


والشكاوى بجميع تفاصيلها و جمع المعلومات وتدوين ملخصها وتاريجخها 
ني حضر رسمي» ومن ثم إرساها إلى الجهة المختصة (هيئة التحقيق والادعاء 
العام في المملكة العربية السعودية)» وأن يبلغها بالبلاغ أو الشكوى فور 
ورودها (طنطاوي» ۱۹۹۷ م» ص »)۲٦۳‏ وهذا ما تنص عليه المادة (۲۷) 
من نظام الإجراءات الجزائية السعودي المشار إليها أعلاه. 

والبلاغ هو أول خحطوة في إجراءات التحقيق في جرائم التزوير 
الإالکتروت الى تدا من خلال: 

ا قى جات القن معلومات آم تشر إل قارسة قن خض 
وا لمستندات :او ا لخررات الالكار وة أو الاسعلاء غل التو فعات 
الإلكترونية في مكان معروف وعلى أجهزة محددة ووفق لغات برمجية 
ا 
أو بطاقات اتتمان مزورة» أو بطاقات تعريف مشبوهة. 

۳-بلاغ يصل إلى علم جهة التحقيق من متضرر يفيد بوقوع تلاعب أو 
ممارسات خاطئة في حقه أو في حق آخرين» سواء كان ذلك في شکل 
عجز مالي نتيجة تزوير بطاقات الائتهان» أو سرقة أرقامهاء أو ضياع 
حقوق أو تغييرات في الودائع (دون أن يدرك أن ذلك من جرائم 
الجحاسب الآلي آم لا). 
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٥-توفر‏ معلومات عن وقوع عمليات اعتراض أو قرصنة فضائية 

للمعلومات )216 .ض :1992 .(Douglass & Burger,‏ 
-مسرح جريمة الحاسب الآلي 
اللختصة سواء كان هذا الإإذن يصدر من الجهات الإدارية» أو الشرطة أو 
النيابة أو القضاء أو المعامل الحنائية» لكي يتم استيفاء الشروط القانونية 
اللازمة (عيد الطلب». ا ص٣ .)٥۳‏ 
n‏ ص۲ ): 

١‏ -توفر معلومات مسبقة عن مكان الحريمةء ونوعية وعدد الأجهزة 
المتوقع مداهمتها وشبكاتها. 

۲ إعداد خريطة للموقع الذي تتم الإغارة عليه وتفاصيل المبنى أو 
الطابق من المبنى موضع البلاغ» وتحديد مواقع الأجهزة والخزائن 
واللقات عن طريق المصاد ر السرية: 

٣-تحديد‏ عددوآنواع الأجهزة المحتمل تورطهاني ارتكاب جريمة 
التزوير لتحديد إمكانات التعامل معها فنياً من حيث الضبط 
والتآمين وحفظ المعلومات: 

٤-الحصول‏ على الاحتياجات الضرورية من أجهزة وبرامح صعبة 
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ه -إعداد قائمة بالاحتياجات العامة لجميع الارات ا ووا 
توافر احتياجات كل حالة على حدة. 

١‏ اغداد ق يق الف من التخص صي و فق قاتمة غد الاساء 

۷-إخطار أعضاء الفريق قبل التحرك لمسرح الجريمة بوقت كافي 
لتمكينهم من إعداد خططهم الخاصة. 

۸ -كتابة بيانات بالمهام المطلوبة من كل عضو في الفريق وتوزيعها على 

٩-إعداد‏ خطة هجوم واضحة ومفهومة للجميع» مع تفصيلها 
ارتکاب الحريمة فح مراعاة الحالة» والرسالة. والتنفيذ» والمداخل 
والمخارج» والاتصالات. 

١‏ -الاحتفاظ بسرية الغارة حتى نهاية التفتيش : لتلافي إتلاف المعلومات 
التي يتم البحث عنها من قبل المتهمين أو المتورطين. 

١١-تأمين‏ التيار الكهربائي لكي لا يتم التلاعب أو التخريب عن طريق 
قطع التيار الكهربائي. 

ما بعد الوصول لمسرح جريمة ارتكاب التزوير الإلكتروني (موقع 

المخترق) فیتم ااذ الإإجراءات التالية (حجازي» ۰0 ۲م“ ص 11-۳): 

١‏ تحديد أجهزة الحاسب الآلي الموجودة في مكان المعاينة» وتحديد 

مواقعها بأسرع وقت ممكن» وني حالة وجود شبكة اتصالات يجب 
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الآدلة الموجودة أو محوهاء مع تصوير الأجهزة الموجودة» وبصفة 
خاصة أجزاؤها الخلفية. 

۲-وضع حراسة كافية على مكان المعاينةء ومراقبة التحركات داخل 
مسرح الجريمة» ورصد الاتصالات الماتفية من وإلى مسرح الجريمة 
مع إبطال مفعول أجهزة الهاتف المتحرك التي قد تساعد عن طريق 
تقنية معينة على تدمير أدلة جريمة التزوير المعلوماتي متى ماتم 
توصيلها بالأجهزة حل المعاينة. 

۳-ملاحظة الطريقة المد بها النظام المعلوماتي والآثار التي يخلفهاء 
ومعرفة السجلات الإلكترونية التي تزود بها شبكات المعلومات 
لمعرفة موقع الاتصال ونوع الجهاز المتصل عن طريق الدخول إلى 
النظام أو الموقع آو الدخول معه ني حوارء وبروتوكولات الاتصال 
عبر الإنترنت وإن تعلقت الجريمة بهذه الشبكة والتي تعرف 
اشارا د( .وشن يفا ما راتات ا ال ات 
والكابلات المتصلة بكل مكونات النظام لكي يمكن تحليل البيانات 
ومقارنتها والوصول منها إلى دليل عند عرض الأمر على القضاء. 

٤‏ عدم نقل المواد المعلوماتية خارج مسرح الجريمة إلا بعد التأكد من 
خلو المحيط الخارجى للحاسب من مجالات القوى المغناطيسية 
(الممرات الغناطيسية) التى قدتتسبب في حو البيانات» ولن 
ای کاو و خا اب انر الت عا 
يتضمن الفريق الذي يتولى ضبط وتحريز الأدلة على اثنين أو أكثر 
من خبراء ا لحاسب الآلي لضبط وإدخال المعلومات المضبوطة في 
ا لحاسب» وتصنيف الآدلة وتحريزها في صناديق» ووضع العلامات 
الدالة عليهاء ويقوم الفريق بنقل أجهزة ا لحاسب الآلي المضبوطة 
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بعد استكم|ل إجراءات الرسم والتصوير» مع مراعاة تنوع خبراء 
ا لحاسب الآلي ما بين محققين وآخرين مدربين على التعامل مع الأدلة 
الرقمية وتقييمها. 
ه_التحفظ على حتويات سلة المهملات ومافيهامن أوراق ممزقة 
وشرائط وأقراص مغنطة وغير سليمة أو حطمة ورفع البصمات 
التى قد تو جد عليهاء و التحفظ على مستندات الإدخال والمخرجات 
ا لجهاز الحاسب الآلي» والتي قد تكون ذات صلة بالجريمة. 
٦‏ قصر المعاينة على المحققين الجنائيين والفنيين أصحاب الخبرة 
والدراية والكفاءة العلمية والفنية في جال الحاسبات والشبكات 
واسترجاع المعلومات من الذين تلقوا تدريبات متخصصة في 
ذلك ويفضل أن يضم فريق المعاينة أشخاصا من مأموري الضبط 
القضائي والمحققين للحصول على الاستدلالات أو تحليل الأدلة 
القائمة وسؤال الشهود» ويضمن كذلك آخرين للرسم والتصويرء 
لرسم كروكي لمسرح الجريمة» وتحديد مواقع الأجهزة والملفات 
والأشخاص» ولتفتيش الموجودين في مسرح الجريمة. 
- آنواع الأدلة المطلوبة في جرائم التزوير الإلكتروني 
الدليل بصفة عامة هو «الواقعة التى يستمد منها القاضى البرهان على 
إثبات اقتناعه بالحکم» (سلامةء ۱۹۹۱م ج ۲ء ص٤۲( ٠‏ 
وجريمة التزوير المعلوماتي شأنها شأن أية جريمة وتر بمراحل التفكير 
والتخطيط و التحضير» فالتنفيذ» ومن ثم التخلص من معالج الجريمة وإخفاء 
وطمس آدلتها من خلال عمليات الإتلاف أو الإزالة للملفات والملفات 
الملساعدة والبرامج التي استخدمت في تيسير عمليات الاختراق والتعدي. 
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ويمكن إثبات جريمة التزوير المعلوماتي بالأدلة ا لمعروفة» كاعتراف الجاني 
E EE RTE‏ والقرائن التي 
تدعم الأدلة واد الهو كان هناك بعض الآثار المادية المهمة في 
إثبات ارتكاب جريمة التزوير المعلوماتي» والتي يأتي ني مقدمتها (البشرى» 
OTE FU gape‏ 
١-الأوراق:‏ هى الأوراق الناتجة عن طباعة المعلومات لأغراض 
ااا ن اا ا الما ارس رار 
أو الصور أو الرسومات التي تم تزويرها إلكترونياء أو الورقة التي 
تتضمن التوقيع الإلكتروني الذي تم الاستيلاء على منظومته» فقد 
يقوم الجاني بطباعتها للتأكد من نجاحه» وسواء كانت هذه الأوراق 
مسودات تتضمن التغيير المبدئي» أو أوراق تالفة» أو أوراق أصلية 
أو أوراق أساسية حفوظة في الملفات العادية» فإنها تعد بمثابة دليل 
مادي على ارتكاب الجريمة» ولذلك يجب على المحقق تفتيش سلة 
الهملات بحثاغن هله الآأوراق» وني الوقت تفسه البحث في 
السجلات والملفات الموجودة في مكان ارتكاب جريمة التزوير 
المعلوماتة. 
۲ جهاز الحاسب الآلي وملحقاته: يشير وجود جهاز الحاسب اللي 
وملحقاته كالطابعة والماسح الضوئي وأجهزة الاتصالات المرتبطة 
به إلى إمكانية ارتكاب جريمة التزوير المعلوماتي. 
۳-آقراص الليزر: قد تحتوي الأقراص على نسخ من برامج الاختراق 
والتعدي» والبرامج المساعدة على ذلك وبرامج نشر الفيروسات 
وغيرهاء لذلك تعد دليلا ماديا ني حالة وجود هذه المحتويات بداخلها. 
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٤‏ -الشرائط الممغنطة: تستخدم للحفظ الاحتياطي» وهذا يعني أيضاً 
إمكانية احتوائها على برامج الاختراق والتعدي والفيروسات 
وغيرها من البرامج التي تساعد في ارتكاب جرائم التزوير 
المعلوماتي. 

ه -المودم: يعبر وجودالمودم عن إمكانية اتصال أجهزة الحاسب الآلي 
ببعضهاء وقد تطورت أنواعه» ومنها ما له القدرة على إرسال 
الفاككس والرد على المكالمات الماتفية» وتبادل البيانات وتعديلهاء 
ويمكن من خلاله الاتصال با لحاسب وتدمر الملفات والبيانات. 

٦‏ -الطابعات: تتعدد أنواعهاء وتستخدم في طبع المحررات بعد تزويرها 
للتعرف على مدى مطابقتها. 

۷ -البطاقات: تستخدم في أجهزة ا لحاسب الآلي الصغيرة» وتأخذ شكل 
البطاقات الاتتانية. 

۸ -البرامج اللينة والمراشد: تفيد المراشد المصاحبة للحاسب الآلي في 
التعرف على الجهاز والبرامج المستعملة. 

٩‏ -البطاقات الممغنطة وبطاقات الائتان القديمة والمواد البلاستيكية 
الملستخدمة في إعداد تلك البطاقات تعد قرائن للإثبات في جرائم 
تزویر بطاقات الائت|ان. 

وبالرغم من آهمية الأدلة» إلا أن ري الفقه الجنائي قد انقسم حول 

جمعها ني مرحلة التحريات» حيث يذهب الرآي الراجح لدى شراح القانون 
إلى عدم إمكان استخلاص الدليل من مرحلة جمع الاستدلالات؛ «لأآنه لا 
يمكن أن ينتج عنها الدليل الكامل الذي تطمئن إليه المحكمة؛ لن مرحلة 
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جمع الاستدلالات لا تتوافر فيها الضمانات التي تنطلب نشأة الدليل الجنائي» 
فبداية تكوين الدليل لا تبدأًإلا مع مرحلة التحقيق الابتدائي» ولا يكتمل 
هذا الدليل إلا في مرحلة المحاكمة وبعد استيفاء الشروط القانونية المطلوبة) 
(احمد» ۱۹۸۷م» ص٥ .)۳٤‏ 

ويذهب رأي آخر إلى: «جواز استخلاص الدليل من مرحلة جمع 
الاستدلالات؛ لأن الأدلة في نظر المنظم وني نظر القاضي متساوية ما دام 
مصدرها مشروعا» (طنطاوي» ۱۹۹۷ م» ص۱۹۹). 

ويؤيد الباحث الرأي الثاني الذي يفيد بجواز استخلاص الدليل في 
مرحلة جمع الاستدلالات في حالة الجريمة الإلكترونية بصفة عامة» وجريمة 
التزوير اللإالكتروني بصفة خاصة؛ لأن إجراءات الاستدلال من حيث المبداً 
تسعى إلى كشف الخموض والتوصل إلى آدلة وقرائن تساعد جهة التحقيق 
على أداء عملهاء فالدليل الذي تبحث عنه جهة الاستدلال هو مجرد وسيلة 
أو مفتاح يستفيد منه المحقق في البحث عن الحقيقة والوصول إلى أدلة تدين 
المشتبه به» وعلى الرغم من ذلك فقد تنتج خلال هذه المرحلة أدلة تبرر قيام 
سلطة الاتهام برفع الدعوى بناء عليها وتكون كافية لتوجيه الاتهام لدرجة 
اللإدانة ومع ذلك بختلف دليل الاتهام عن دليل الإدانةء فإذا کان يکفي لرفع 
الدعوى على امتهم جرد الظن والاحتمال بأنه ارتكب ال جريمة الإلكترونية 
وذلك بتحديد موقع الاختراق والتعدي من خلال معاينة الجاسب الآلي 
الذي تعرض لذلك لتحديد ال(1۲) للمخترق ومن ثم تحديد موقعه 
باستخدام تقنيات التتبع» فإن دليل اللإدانة جب أن يبنى على الجزم واليقين 
وذلك من خلال مداهمة موقع الجهاز المشتبه به» واستخدام تقنيات استرجاع 
المعلومات المحذوفة والمتلفة كدليل آخر معضد للدليل الأول» ولكن يمكن 
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القول انه في الغالب لا يكفي ما يحتويه حضر جع الاستدلالات لكي يؤسس 
القاضي حكمه بالإدانةء بل لابد أن يجري تحقيقا لاستخلاص دليل الإدانة 
من إجراءات الاستدلال التي مت. 
ب -التحريات في جرائم التزوير الإلكتروني 
التحري: «إجراء يباشره رجل الضبط اللجنائي آو مرؤوسيه تجاه شخص 
يشتبه في ارتكابه جريمة وقعت بالفعل بمدف الوقوف على ملابسات وقوعها 
وتحديد شخصية مرتكبها) (الصيفي» ۲۰۰۲م ص٣۲۲).‏ 
والتحري لا يقتصر على التحقق من صحة الوقائع المبلغة لرجل الضبط 
ا لجنائي ضمن الشكوى أو البلاغ» ولكن يمتد ليشمل جع كافة القرائن 
والآدلة التي تشر إلى حصول الواقعة أو نفي وقوعها (طنطاوي» ۱۹۹۷ م» 
ص١٠‏ ۲)» حيث حددت المادة )۲٤(‏ من نظام الإأجراءات الجزائية السعودي 
الملسؤولين عن إجراءات البحث والتحري» بقوها: «(رجال الضبط الجنائي 
هم الأشخاص الذين يقومون بالبحث عن مرتكبي الجرائم وضبطهم وجمع 
المعلومات والأدلة اللازمة للتحقيق وتوجيه الاتهام». 
ولكي تنتج التحريات آثارها الإإجرائية يجب أن تتسم بم يلي: 
أً- أن تتعلق بجريمة ارتكبت فعلا؛ لأن إذن جهة التحقيق الذي يصدر 
اتتادا علهاعر جرا من اجر ات ال رلا بارع 
جريمة م تقع أو حتملة» فلصدور إذن التفتيش يجب إجراء تحريات 
جدية تشير بوضوح إلى ارتكاب شخص معين جريمة تزوير 
معلوماتية وفق دلائل وإمارات قوية تحدده وتنسب الحريمة إليه 
دون غیره تجنباً للمساس بحریته وحرمة مسکنه. 


۰۰ 


ب-استخدام الوسائل المشروعة في إجراء التحريات» وعلى ذلك فلا 
يجوز استراق السمع أو التجسس من ثقوب الأبواب. 
ج-عدم التدخل في جلب الجريمة بالتحريض عليها وذلك لكي يسهل 
على رجل الضبط الجنائي اكتشافها وتحديد مرتكبهاء لكونه على علم 
مسبق با (ا مو جان» ۲۰۰۳م ص .)٤۲-٤١‏ 
د-التقيد بقواعد الاختصاص النوعى وال مكاني» لكى تكون إجراءاته 
ت ع ما تم ع الاتقا عل ارات 
ه-كفاية التحريات وجديتها بحيث تتضمن معلومات وافية وصحيحة 
وكاملة وغير مغلوطةء بحيث يتخذها المحقق ساسا لتحقيقه فيا 
بعد (الصیفي» ۲۰۰۲ م» ص‌۲۲۸). 
وترجع آهمية التحريات إلى دورهافي التحقق من صحة ما ورد في 
البلاغات والشكاوى» ففي الحريمة الألكترونية لا يمكن إجراء التحريات 
إلا بعد تقديم الجهة المتضررة لبلاغ يفيد بتعرضها لذلك» أو تقديم شخص 
بلاغ يفيد بالسحب من رصیده وشراء أآغراض ل يشترهاء أو قيام فرد أو 
شر كة باكتشاف وجود عمالة خالفة على كفالتها دون علمها نتيجة استخدام 
توقيعه الإألكتروني في تزوير طلبات الأستقدام» ويفضل التحقق من ذلك 
على سبيل التخفي لكي لا يتخذ الجناة حذرهم» وقد يكتشف رجل الضبط 
الجنائي كذب البلاغ أو أن الشكوى كيدية» ومن ثم يوفر الجهود في عدم 
إشغال جهات التحقیق في لا جدوی منه» كا أن بعض إجراءات التحقيق 
لايمكن مباشرتا إلا إذاتوافرت تحريات جدية آمام سلطة التحقيق 
لكي تآذن بهاء فلا يمكن إصدار إذن بتفتيش المتهم أو مسكنه في الجريمة 
ار ادرا كات جع ااا راد 


۰۱ 


الإجرامية (طنطاوي» ۱۹۹۷ م» ص ٠۷-۲٠٦‏ ۲)ء وذلك باستخدام تقنيات 
التتبع والتأكد من وقوع الاختراق والتعدي على جهاز المجني عليه أو موقعه 
الإلكتروني سواء كان فردا أو هيئة تصديقات أو نحوهماء أو من خلال 
خخاطبة الجهات المشرفة (كمر كز المعلومات) في المنظات الأمنية با لجوازات 
والأمن العام والأحوال المدنية باعتبار العاملين يجحملون أرقاما كودية تحدد 
هويات مم وهذه غالبا في المنظمات التي لديا عدد كبير من المستخدمين وني 
مناطق ختلفة. 
ج-المعاينة في جرائم التزوير الإلكتروني 

المعاينة هى: «المناظرة بالعين لمكان أو شخص أو شىء)» ويقصد مها في 
جال التحقيق ا لجنائي «(وصف وفحص مكان الحريمة» ولف دف لرن 
صفات ال مكان وما بحويه من أشخاص وأشياء وكشف ما بحويه من آثار أو 
أدلة جنائية» (کامل» ۱۹۹۹٩‏ م» ص۹٤‏ ۲). 

والمعاينة كإجراء ها مدلولان: 

أ الأرل: يعلق بذات الحريمةة وما يقصل ا و جودا وغدماء زمانا 

وفگانا. 

ب -الثاني: يتعلق بشخص الحاني أو المجني عليه أو الشهود. 

فالمدلول الأول ذو طبيعة موضوعية بمعنى آنه يتناول الفعل الإجرامي 
المرتكب وزمان ومكان وقوع الجريمة»ء أما الثاني فيغلب عليه الطبيعة 
الشخصية لأآنه يتناول الجاني والمجني عليه والشهود (الردادي» ۹٩۱۹۸م»‏ 
ص۱۱-۱۰۹). 

وترجع أهمية المعاينة في جريمة التزوير اللإلكتروني إلى أنها وسيلة 
للكشف عن الآثار المادية المتتخلفة في مسرح ار »سر اء اکان الادت 


۰۲ 


عمديا أو غير عمدي أو عرضياء ومن ثم اتخاذ الإجراءات اللازمة حياهاء 
ك| أن المعاينة: 

أ-الوسيلة الأساسية للتحقق من وقوع الجريمة» والتعرف على ما إذا 
كانت الحريمة عمدية أو عرضية من خلال مناظرة الآثار المادية 
المتخلفة في مسرح الجريمة من أجهزة حاسوب وتوصيلات 
ماسقا ا والادوات الستخلمة: 

ب -وسيلة تكوين الفكرة الأولى عن كيفية ارتكاب الجريمة» ومحاولة 
إخفاء معا م الجريمة» وأسلوب الجريمة والآلات والأدوات 
المستخدمة وعدد الجناة (کامل» ۱۹۹٩‏ م» ص .)۲٤۷-۲٤٩۹‏ 

ج -تسهم في الكشف عن الأدلة والآثار المادية التي تقود إلى التعرف 
على ظروف الجحريمة وأسباا. 

د -تنقل للمحكمة صورة حية عن مسرح الجحريمة» وكيفية وقوعهاء 
ومن ثم معرفة مرتكبها ني حالة التعمد (الحبشي» ۱۹۹۰ م» ص؟). 

ه-تساعد في معرفة وتحديد الأسلوب الإجرامي المتبع والآلات 
اللستخدمة» وطريقة دخول وخروج الجاني» وعلاقة المتهم بموقع 
الحادث وظروفه وملابساته (ا لملا ٤‏ ۱۹۹ م» ص۷۸). 

و -المعاينة تسهم في الاستدلال على شهود الحادث بتحديد الأشخاص 
الذين تقع حال أعاهم أو مساكنهم بجوار موقع الجريمة أو بالقرب 
منه» وبصفة خاصة الذين يمكنهم مشاهدة الموقع بوضوح» من 
خلال أوقات تواجدهم وإمكانية مشاهدتهم لموقع الحادث. 

ز- آنا تمكن المحقق من استيفاء العديد من الحقاتق الأساسية عن الحريمة 
مثل وقت وقوعهاء والظروف المحيطة اء نما جعله أكثر قدرة على 


۰۳ 


استنتاج ما إذا كانت الواقعة والحادث عمدياً أم غير عمدي أو 
عرضياء مع الربط بالأدلة اللازمة في حالة الحادث العمدي مثل 
العبث الشديد بمحتويات موقع الجريمة نتيجة الصراع أو حاولة 
الضحية الفرار. 
ح -تساعد المعاينة في وضع وإرساء خطة البحث الجنائي في الحادث 
العمدي من خلال النتائج المستخلصة من المعاينة» وذلك بتحويل 
الحادث إلى الشرطة لوجود شبهة جنائية» ومن ثم تبدأً الشرطة في 
أعى ال البحث والتحري والقبض والتفتيش والاستعانة بالخبراء 
والفنيين لرفع وتحريز الآثار المادية وتحليلها بالطرق الكيميائية 
المتطورة. 
ط -تسهم المعاينة في رد الحق العام والحق الخاص إلى أصحابا. 
احق الخحاص: بحكم فيه القاضي بعد إظهار الحقائق وتصديق 
الشهود والمتضررين المطالبين برد حقوقهم شرعا من خلال إدراج 
تلك المطالبات في خطاب رسمي موجه إلى رئيس المحكمة مرفق 
به جيع الأوراق اللازمة ارام وتحال مطالبات العال 
إلى مكتب العمل والعال لاستكال إجراءات التعويض المناسب. 

الحق العام: طالب بإقامته ضد من يرتكب فعلاً يمس الحق العام 
ويلح به الضرر عند خالفة النظم الإدارية أو الوقائية حسب 
النظم الأمنية المتبعة واللوائح التنفيذية» أو التعليمات المنظمة 
لذلك (کامل» ۱۹۹۹٩‏ م» ص۷٤‏ ۲). 

وتتطلب المعاينة الانتقال الفوري لمسرح جريمة التزوير الإلكتروني 

من قبل رجل الضبط الجنائي للحيلولة دون العبث بمعالم مسرح الجريمة 


۰٤ 


وتغيير العلاقات المكانية» أو إتلاف الأدلة المادية أو إخفائهاء أو تغيير معام 
مسرح الجريمة» أو إخفاء المسروقات وإزالة الآثار المادية بمسرح الجريمة 
(طنطاوي» ۱۹۹۷ م» ص *۷)» وني هذا الصدد نصت المادة (۷۹) من نظام 
الإجراءات الجزائية على ما يلي: «ينتقل المحقق عند الاأقتضاء- فور إبلاغه 
بوقوع جريمة داخلة في اختصاصه إلى مكان وقوعها لإجراء المعاينة اللازمة 
قبل زواطما أو طمس معالمها أو تغيبرها». 

ويرى الباحث أنه لاإبد من تدريب المحقق في الجرائم الإلكترونية 
بصفة عامة» وجرائم التزوير الإلكتروني بصفة خاصة على الأقل على تأمين 
الأجهزة من خلال إيقافها عن العمل»وفصل التيار الكهربائي عنهاء فور 
الوصول وكذلك تدريبه على الأقل كيفية التعامل مع خادم الملفات بإيقاف 
الاتصالات السلكية واللاسلكية» لتفويت فرصة إتلاف الأدلة الإلكترونية 
من قبل الجاني» ومن الأفضل اصطحاب المحقق الفني مع المحقق الجنائي 
(التقليدي). 
د التفتيش 

بعد انتقال المحقق وإجراء المعاينة اللازمة لمسرح جريمة التزوير 
الإلكتروني» يجب عليه تفتيش المكانء وكذلك تفتيش الموجودين به حسب 
ماينص عليه آمر التفتيش الصادر من السلطة المختصة (مرمى»د٠ت»‏ 
ص »)۷٤۳‏ حيث نصت المادة )٤١(‏ من نظام الإإجراءات ماري 
على مايلي: «لا يجوز لرجل الضبط الحنائي الدخول في أي محل مسكون أو 
تفتيشه إلا في الأحوال المنصوص عليها نظاماء بأمر مسبب من هيئة التحقيق 
والادعاء العام» وماعداالمساكن فيكتفى في تفتيشها بإذن مسبب من 
المحقق. وإذا رفض صاحب المسكن أو شاغله تمكين رجل الضبط الجنائي 


۰0 


من الدخول أو قاوم دخوله» جاز له أن يتخذ الوسائل اللازمة المشروعة 
لدخول المسكن بحسب ما تقضيه الجال. وجوز دخول المسكن في حالة 
طلب المساعدة من الداخل» أو حدوث هدم أو غرق أو حريق أو نحو ذلك» 
أو دخول معتد أثناء مطاردته للقبض عليه». والاستئناء في هذا الصددفي 
حالة طلب المساعدة فقط من الداخل» كا أوضحت الادة السابقة. 

وا لهدف من التفتيش في جرائم التزوير الإلكتروني هو الببحث عن 
الآدلة المادية لتحريزها كأسطوانات وأقراص الليزر» وتقنيات الاتصال 
الملحقة بالحاسب الآلي» والطابعات والمواسح الضوئية» وأجهزة التخزين» 
والأوراق الموجودة ني مسرح الجريمة» لاحتمال أن تكون إحداها دليلا ماديا 
على استخدامها أو استخدام البرامح الموجودة عليها ني عمليات التزوير 
الإلكتروني (الشاذلي وعفيفي» ۲۰۰۳م» ص۳۷۳). 
ه- الاستجواب في جرائم التزوير الإلكتروني 
مفهوم الاستجواب وخطواته التمهيدية 

الاستجواب هو توجيه الأسئلة التفصيلية لمن يشتبه ارتكابه الجريمة 
وتو جد آدلة أو فرائن قو ية غل ارتکاسا ذون غره حيث ذف الاستجرات 
إلى إثبات التهمة أو حاولة الإيقاع با متهم (سرور» ٩۱۹۸م»‏ ص .)٤۸*‏ 

والاستجواب في جرائم المعلوماتية بصفة عامة» وجرائم التزوير 
المعلوماتي بصفة خاصة يحتاج إلى بيوت خبرة متخصصة في هذا المجال» 
وني ضوء عدم إمكانية قيام أجهزة العدالة عن دورها في هذا المجال» فيجب 
الاستعانة بهل الخبرة أو إعادة تأهيل منسوبي العدالة الجنائية بحيث يتمكنوا 
من التحقيق في جرائم المعلوماتية .(Stephenson 1999: p.73(‏ 


۱۰۹٦ 


وقبال استجواب المتهم في جرائم التزوير الإالكتروني يجب مراعاة 
الخطوات التالية )1999 :(United Nations,‏ 
١-تبادل‏ المعلومات بين المحقق وخبير الجحاسب الآلي» لكي يشرح 
المحقق للخبير أهمية ترتيب المتهمين وطريقة توجيه الأسئلة إليهم» 
وني الوقت نفسه يشرح الخبير للمحقق الأبعاد التقنية والنقاط التي 
يجب استيضاحها من المتهمين. 

۲ -حصر النقاط المطلوب استيضاحها من قبل الخبير والمحقق» وترتيبها 
من قبل المحقق: 

۳ -تدوين المحقق كافة اللصطلحات العلمية مع بيان معانيها للاستفادة 
منها عند الضرورة. 

٤‏ - وضع خطة التحقيق في ضوء المعطيات التي يراها المحقق. 

ه -استجواب المتهمين في حضور الخبير» الذي جوز له توجيه الأسئلة 
الفرعية أثناء الاتفاق وفق كيفية يتفق عليها مع المحقق» ويفضل أن 
يكتب الخبير السؤال الفرعي أمام المحقق مع تحديد وقت توجيه 
السؤال. 

مراعاة القوانين الوطنية في يتصل بساطة التحقيق» وتشكيل ججنة 
تضم في عضويتها الخبرات الفنية في حالة عدم إمكان الأستعانة 
بخبير من خارج أقسام التحقيقات. 

۷ -مراعاة التنسيق بين المحقتق والخبير في الحصول على البيانات المخزنة 
في ا لحاسب الآلي وملحقاته ا لخاصة بالمتهم» فالمجرم المتخصص في 
ا لحاسب الآلي يحتفظ بمعلوماته وخططه في ا لحاسب الآلي أو على 
أقراص. 


۸ -آهم القواعد التي يجب مراعاتها لضان نجاح التحقيق مع مرتكبي 

جرائم التزوير الإلكترونية: 

أ-تفادي تبديد الوقت في التحقيق حول جرائم الحاسب الآلي التي 
لا يمكن اكتشافهاء أو التي تم تدمير آدلة إثباعها. 

ب -مراعاة التعامل الجيد بين المحققين وخبراء ا لحاسب اللي 
العاملين في المؤسسة المتضررة من الحريمة للاستفادة منهم. 

ج-التركيز في البحث عن البرامج اللينة اللازمة لكشف البيانات 
المختزنة ووضع التدابير للمحافظة عليها وحسن استخدامها. 

د-مراعاة القوانين السارية بشأن الحقوق الفردية وسرية البريد 
الإلكتروني وغير ذلك من الحقوق الخاصة لكي لا تضار البينة 
التي محصل عليها المحقق بعدم المشروعية. 

ه-العناية بإصدار الأوامر القضائية الخاصة بالتفتيش وضبط 
أجهزة ا لحاسب الآلي وملحقاتما وبرامجها اللينة. 

و -مراعاة حفظ الأدلة الإلكترونية بالطرق المناسبة لكل حالة حتى 
يتم تقديمها للمحكمة وهي على حالتها التي ضبطت عليهاء 
فأي تعديل على الأدلة قد ينهي القضية لصالح المتهم عملاً 
بمبداً الشك يفسر لصالح المتهم. 

-الاستعانة بالقرائن المادية 

تسهم القرائن المادية في كشف الغخموض» وهي تعتمد على الاستنباط 
والتحليل الذي يعتمد على أشياء ثابتة من خلال استخلاص معناها 
ودلالتهاء حيث يسعى رجل الضبط الجنائي لجحمع القرائن المادية التي تفيد 
في كشف الحقيقة» وذلك من خلال اتخاذ الإجراءات اللازمة لذلك (سرورء 
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۵م ص .)٤۸٠‏ وغالباً ما بحتاج رجل الضبط الجنائي هنا إلى تدخل 
اللختصين وأهل الخبرة» لكي يتعاملوا مع القرائن المادية بصفة عامة والقرائن 
المادية في جرائم المعلوماتية بصفة خاصة بالطريقة التي يضمن الاستفادة 
منها (الردادي» ۱۹۸۹م ص٤ .)٩‏ وفي هذا الصدد تنص المادة (۲۷) من 
نظام الإجراءات الجزائية السعودي على آنه: «... وجب أن ينتقل رجل 
الضبط الجنائي بنفسه إلى حل الحادث للمحافظة عليه» وضبط كل ما يتعلق 
بالجريمة» والمحافظة على أدلتهاء والقيام بالإأجراءات التي تقتضيها الجال» 
وعليه أن يثبت جيع هذه اللإجراءات في المحضر الخاص بذلك». 
-الاستعانة بالخراء 

يقصد بالخبرة: «مساعدة فنية تقدم للقاضي أو المحقق في جال اللإثبات 
لمساعدته في تكوين عقيدته نحو المسائل التي يحتاج تقريرها إلى معرفة فنية أو 
دراية علمية لا تتوفر لدیه» (طنطاوي» ۱۹۹۷ م» ص‌۲۹۳). 

الاستعانة با لخبرة في مرحلة التحقيق أمر تأخذ به غالبية القوانين 
والأنظمة الإجرائية» هدف الاستفادة من عنصر الخبرة في تقرير الأدلة ودعم 
جدية التحريات. وقد نصت المادة (۲۸) من نظام الإإجراءات المحزائية 
على أن: «لرجال الضبط الجنائي في أثناء جمع المعلومات أن يستمعوا إلى 
أقوال من لديم معلومات عن الوقائع الجنائية ومرتكبيهاء وأن يسألوامن 
نسب إليه ارتكابماء ويثبتوا ذلك ني حاضرهم٠‏ وهمم أن يستعينوا بأهل الخبرة 
من أطباء وغيرهم ويطلبوا رأيهم كتابة). والخبراء بصفة عامة قد يساعدون 
في تقديم وتفنيد الأدلة المادية التقليدية التي قد تسهم بفاعلية في تحديد الجاني 
ومستخدم ا لحاسب الآلي» أما خبراء ا لحاسب الآلي فيسهمون بفاعلية في 
تحديد الدليل المادي الخاص با لحاسب الآلي» وكذلك الدليل الرقمي الذي 
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يدل على الاختراق والتعدي باستخدام تقنيات التتبع» وتقنيات استرجاع 
البرامح والمعلومات المتلفة والمزالة» فضلا عن إلمامهم بمصطلحات الحاسب 
الآلي ويحتاج المحقق الجنائي هم في أعال التحقيق. 

وأهم الخبرات التي يمكن الاستعانة بها خلال مرحلة التحقيق: 

١‏ الأطباء الشرعيون: الأطباء الشرعيون فة من دارسي الطب 
تتخصص في الفحص الشرعي للجسم البشري لتحديد ختلف 
أنواع الإصابات البشرية ودرجتها والوقت الذي مر عليها والآلة 
ا لمستخدمة في إحداث تلك الإإصابات ومن ثم تحديد السبب الفعلي 
للوفاة آو الإصابة (کامل» ۱۹۹۹م» ص‌۲۹۹). 
وهم يۇدوندوراھاماًني جال معاينة مسرح الجريمة» وفحص 
الصابين والمتوفين» وبيان أسباب ذلك» من خلال إبداء الرأيء 
وتزويد الجهات المختصة بالتقارير الفنية اللازمة (الردادي» 
۹ 
والواقع أن عدم الاستعانة بالطب الشرعي يعني عدم القدرة على 
تزويد رجل الضبط الجنائي بسبب الوفاة أو الإإصابة» أو الآلة 
المستخدمة في إحداثها ونوعية الإإصابات الناحمة عنها أو إمكانية 
تعدد الجناة» وموقف الضارب من المضروب» وتحديد ما إذا كان 
هناك اعتداء جنسي قبل القتل» أو غير ذلك من التتائج التي يمكن 
أن يظهرها خبراء الطب الشرعي (مرسي» ۱۹۹٩‏ م» ص١أ٠۳)»‏ 
مما يحول دون جدية التحريات الشرطية» وعدم القدرة على تحديد 
الاتهام اموجه للمستجوب بدقة. 

۲ خبراء الآدلة الجنائية: يتخصص خرراء الأدلة الجنائية في فحص 
آثار البصمات» والأقدام كوسائل فعَالة في التحقق من شخصية 
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صاحبها وتحديد ذاتيته على وجه اليقين؛ لأن البصمة تحمل الكثير 
من الصفات المميزة لصاحبهاء كا يفيد مكان العثور على البصمة في 
تحدید تواجد صاحبها ذا المکان (الدغیدي» ۲۰۰٤‏ م» ص١١٠).‏ 
وهم مجالات التعاون التي يقدمها خبراء الأدلة الجنائية لرجل الضبط 
الجنائي: 
أ-رفع آثار بصمات الأصابع والأقدام من مواقع الحوادث ومضاهاتها 
مع آثار المشتبه فيهم. 
ب _ حفظ رشيف لبصات الأصابع الفردية للخطرين على الأمن با 
يمكن من تحديد شخصية صاحب الأآثر من بصمة أصبع واحد 
منه. 
ج-تنظيم حفظ رشيف للسوابق يتيح للقائم بأعمال البحث والتحري 
التعرف على السجل الإجرامي لي شخص (کامل»› ۱۹۹۹٩‏ م» 
ص۲۹۹). 
ومن هذايرى الباحث أن استعانة رجل الضبط الجنائى بخبراء الأدلة 
ا لجنائية في الحالات التي تستلزم ذلك خاصة في قضايا التعدي والتزوير 
الإإلكتروني تساعد على تحديد المشتبه به الذي بجحب إجراء التحريات عنه» 
وعدم تبديد الوقت والجهدفي عمليات تحري قد تخالف الواقع وتتيح 
الفرصة للجاني الحقيقى بالإفلات من العقاب» أو تؤدي إلى تحريات قاصرة 
AEE ga eS‏ 
الأسئلة ومواجهة المتهم بتفاصيل الحريمة التي تساعد في انهياره واعترافه. 
-المعامل الجنائية 


المعامل الجنائية عبارة عن معامل وخختبرات تتضمن أجهزة حساسة 
قادرة على تحليل العينات بالغة الصغر. وفي الماضي كان التحليل الكيميائي 
يتطلب حجا معينا من المادة المعثور عليها لتحديد نوعيتها ومقارنتها بغيرها؛ 
ولكن استطاعت المعامل الحنائية بأجهزتها وتقنياتما الحديثة استخدام أجهزة 
الفصل الكهربائي» واستخدامات أشعة إكس» وأجهزة كشف نوعية العناصر 
(اليولاروجراف)» وأجهزة قياس القلوية والحموضة» وأجهزة التحليل 
الطيفي» وأجهزة الامتصاص الذري من تحليل حجم ضئيل من المادةي 
وتحديد عناصره مثل تحليل ذرات طلاء السيارات أو مساحيق حشو أبواب 
ا لخزن الحديدية العالقة بملابس الجاني (کامل» ۱۹۹۹٩‏ م» ص۹ .)١١۸-۳۰‏ 

وتساعد الاستعانة بالمعامل الجنائية على تحديد الجاني الذي جب التحري 
عنهء بدلا من توسيع دائرة البحث والتحري وتبديد الوقت والجهد» الذي 
قد يؤدي إلى الإأخفاق في تحديد الجاني الحقيقي» ما يترتب عليه عدم جدية 
E‏ شت 
اروها ارما عل فعا ااي حت در ل09 راان 
تحليلها وفحصها مها كانت ضئيلة بمساعدة أجهزة المعامل الجنائية تساعد 
في تحديد المجاني أو على الأقل تحديد الأسلوب اللإجرامي المتبع» بمعنى 
تضييق دائرة الاشتباه وتركيز جهود البحث والتحري» (الدغيدي» ٤‏ ١٠٠۲م»‏ 
ص١۱۸)»ء‏ ومن ثم تحديد المتهم المطلوب استجوابه. 
تقنية البصمة الوراثية 


أطلقت البصمة على البصمة الوراثية ية تشبيهاً ها ببصمة الأصابع» لأا 
ا ا ا 1۰( . وتعتمد تقنية البيصمة 
الزراة ا رمام رف علي هيا الق لترو عل وجرد ااا 
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النووي المعروف باسم الحامض النووي الديوكسي ريبوزي (0.۸.۸) الذي 
رل کل كروموسومات داخل آنوية الخلايا الحية» وكل كروموسوم 
يحمل عددا من الجينات التي تحدد الصفات الوراثية لكل فرد» ولذلك يمكن 
تحديد مدى انتماء بقعة دم أو آي آثر بيو لوجي متخلف عن آي فرد من خلال 
فحص الكروموسومات وعدد الجينات التي تحملها وأشكاها ومقارنتها مع 
غيرها من كروموسومات وجينات ال مشتبه به» فهي تحدد بشكل قاطع المشتبه 
به الذي يتم التحري عنه لإثبات مدى علاقته بالجريمة» لآنه من المستحيل 
ان تتطابق جینات آي فردین (کامل» ۱۹۹۹ م» ص‌۳۰۸). 

كا تعتبر البصمة الوراثية من الناحية العلمية دليل نفي أو إثبات قاطعة 
بشرط أن يتم التحليل بطريقة سليمة» حيث تسهم في الفصل في العديد من 
القضايا المدنية أو الجنائية لمميزاتما التي تفوق كثيرا الأدلة التقليدية كبصمات 
الأصابع وفصائل الدم» فاحتمال التشابه بين البشر في البصمة الوراثية قد 
يصل إلى واحد كل عدة بلايين بعكس الفصائل الدموية» حيث تتميز تقنية 
البصمة الوراثية با يلي: 

أ -يمكن تطبيقها على جميع العينات البيولوجية السائلة كالدم وا مني 
واللعاب أو الأنسجة كالشعر والجلد والعظام» وهي ميزة هامة تفيد 
في حالة عدم وجود بصمات أصابع للمجرم» ما يسهم في التعرف 
عليه في قضايا القتل والاعتداءات الجنسية والسرقة. 

ب یاز الق الو وی رة بات کر جدا ق قى الظروف 
البيئية المختلفة (حرارة» رطوبة» جفاف)» ويقاوم عوامل التحلل 
والتعفن لفترات طويلة جداء وبذلك يظل لفترات طويلة في العينات 
البيولوجيةء بيا لا يكون ذلك في الإنزيمات وفصائل الدم» وبذلك 
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يمكن استخلاصه من العينات البب رلو جة الضغلة جدا والعحااة 
سواء السائلة أو الحافةء الحديثة أو القديمة. 

ج -يمكن تخزين ا لحمض النووي N4‏ بعد استخلاصه من العينات 
لفترات طويلة. 

د -تظهر قراءت تقنيات (N4‏ سهو لة قراءة نتائجها وعمل الإحصاءات 
اللازمة وحفظها وتخزينها في ا لحاسب الآلي لحين طلب المقارنة. 
ه-يمكن معرفة جنس العينة بتحديد ما إذا كانت لرجل أو امرأة» ما 
يفيد في تحديد الدماء في جرائم القتل والسرقة لحصر المشتبه فيهم. 

و -تسهم تلك التقنية في معرفة العينات المختلطة» خاصة الآثار المنوية 
المختلطة بالإفرازات المهبلية في جرائم الاغتصاب» وإرجاع كل 
عينة إلى مصدرها. 

ز -قوة التمييز هذه التقنيات التي تتراوح مابين 1٩۳‏ إلى أكثر من 
۹۹,۹ ./. 

ح -يمكن عن طريق هذه التقنية إثبات وقوع الجريمة في حالات 
والحصیني» ۲۰۰۲م ص .)٠١٩-۱١۲‏ 

ط -تعد البصمة الوراثية دليل إثبات أو نفى لا تقبل الشك. 

ي -تعد وسيلة هامة في إثبات الأبوة والأمومة بشكل قاطع؛ نظراً لأن 
الفرديرث نصف الأناط الوراثية التى تحددها البصمة الوراثية من 
والده» ونصفها الآخر من والدته. 

ك-يمكن عن طريق البصمة الوراثية تحديد هوية الشخص الغائب 
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متو كان مفقوداء أو غارياء أو أسرا وذلك بمقارة أن آل دشدة 


آنه عائد له مع البصمات الوراثية لوالديه وأشقائه» ومن ثم التعرف 
عله. 


ولذلك فإن تقنية البصمة الوراثية ها أهمية قصوى للاستفادة من 
الآثار البيولوجية المتخلفة بمسرح الجريمة» نما يترتب على إهماها توسيع 
دائرة الاشتباه» وقد يقود لعدم جدية التحريات» ويؤكد البعض أهمية الآثار 
البيولوجية المتحصلة من جسم الإنسان وإفرازاته كدلالة قوية في تحديد 
المشتبه به (العتزي» ٤‏ ۲۰۰ م» ص‌۱٦۲-۱١١).‏ 
- الاستعانة بخبراء الحاسب اللي 


يعد فهم الجوانب التقنية ومصطلحاتما من أكثر الصعوبات التي تواجه 
رجال التحقيقات في الجرائم المعلوماتية» فالغالبية العظمى من منسوبي أجهزة 
العدالة الجنائية لا يدركون شيا عن الحاسب الآلي وتقنياته المتطورة ولغاته 
المتنوعة» ما يستدعي الاستعانة بخبراء الجحاسب الآلي في التحقيق وإعداد 
الأسئلة الفرعية لمواجهة مرتكبي جرائم التزوير المعلوماتي والحصول على 
استنتاجات تسهم في إثبات التهمة أو نفيهاء فطبيعة الجريمة استلزمت 
تدخحل خبراء ا لحاسب اللي سواء قبل التحقيق بالتنسيق مع المحقق وتزويده 
بالمصطلحات والأسماء اللازمة لدعم تساؤلاته وتوجيههاء أو آثناء التحقيق 
لتوجيه الأسئلة الفرعية (البشری» ۲۰۰۰م ص .)۳٠۹-۳٦۰١‏ 

ك أن الاستعانة ببينة الحاسب الآلي في إثبات الحقائق بعمليات 
حسابية بحتة ضمن تقنية الذكاء اللاصطناعي من آساسيات اكتشاف جرائم 
المعلوماتية بصفة عامة وجرائم التزوير الإألكتروني بصفة خاصة من خلال 
حصر الحقائق والاحتمالات والأسباب والفرضيات واستتنتاج النتائج في 
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ضوء معاملات حسابية وتقنيات تتبع مدف تحديد مصدر الاختراق» ما 
يعد بمثابة دليل رقمى يمكن دعمه بالدليل المكتشف في حاسب المشتبه 
به باستخدام تقنيات استرجاع المعلومات والعمليات» فقد أثبتت تقنية 
ا لحاسبات الآلية نجاحها الفعال في جمع الأدلة الجنائية وصناعة البينة وتحليل 
القرائن واستنتاج الحقائق (117 .ص :1999 ,۶ .)١:11‏ 
-الوسائل غير المشروعة في الاستجواب 

التحريض على ارتكاب الجريمة 

التحريض هو خلق فكرة الجريمة لدى شخص» ثم تدعيمها كي تتحول 
إلى تصمیم على ارتکاما (حسني» ۱۹۸۲م ص٠۰ .)٤۲‏ 

وتختلف وسائل التحريض» ولكنها تتفق في التأثر في نفسية الفرد 
ودفعه لارتكاب الجريمة سواء أكان التحريض بالقول» أو بالفعل» كتقديم 
هدایا ووعود للجاني (عدس» ۲۰۰۲م ص‌۲۱۳). 

فإذا قام رجل الضبط الجنائي بتحريض الجاني على ارتكاب الجحريمة» 
بطلت تحقيقاته بهاء لأنه سهم مساهمة أصيلة بالتحريض على ارتكاب 
جهو ده للجهات القضائية بطريقة مصطنعة (مرسي» 1 ءم» ص۷٤۳).‏ 

إعدام إرادة المستحوب 

إعدام إرادة المستجوب بأي شكل من الأشكال يبطل التحقيقات من 
أساسهاء ويبطل أي إجراء لاحق ها نتيجة الإكراه الذي أجر الشخص على 
الفعل (مرسی» ٩۱۹۹م»‏ ص۸٤۳)ء‏ وأهم وسائل إعدام الإرادة: 
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٥‏ م,م» ص۹4۸)» بل إن جرد ا لخوف من التهديد يؤدي إلى بطلان 
الدليل أو القرينة حتى لو كانت ضد شخص من الأشخاص 
المشبوهين أو أصحاب السوابق الإجرامية (الدغيدي» ٤‏ ١٠۲م»‏ 
ص 

ب -الوعد والإغراء: هو بث الأمل لدى ا متهم في شيء يتحسن به مركزه 
نما يؤثر على تصرفاته واختیاراته. 

ج -استخدام العقاقير الملخدرة وجهاز كشف الكذب والتنويم المغناطيسي 
وغسل المخ: إن استخدام عقار كشف الحقيقة (مصل الحقيقة)» 
وجهاز كشف الكذب» والتنويم المغناطيسي» وغسل ال مخ يعد نوعا 
من أنواع الإكراه» ويبطل الاستجواب الذي يعتمد عليها نظراً لأن 
هذه الوسائل تعدم إرادة الفرد. 

د-استخدام الحيلة والخداع: بإهام المستجوب بأن لدى القائم بأعمال 
الببحث والتحري أدلة أو شهود ضده» نما يترتب عليه اعترافه» 
ويكون اعترافه في هذه الحالة باطلا؛ لأنه وقع تحت تأثير الخداع 
(السبهان» ۱۹۹٩‏ م» ص۲۱۳). 

ه-التعذيب: مجمع الفقه والقضاء على عدم جواز تعذيب المستجوب 
NS‏ 
تجلب بطلان الاعتراف وما یترتب عليه (حسین» ۲۰۰۲ م» ص 
A‏ 

وقد نص نظام الإجراءات الجنائية السعودي ق 

جرا اف ا ا چ ا 5 
بحظر تعريضه للتعذيب. أو المعاملة المهينة للكرامة). 


1۷ 


اللحوء لأعمال منافية للآداب 

إن لجوء رجل الضبط الجنائي (المحقق) لأعمال منافية للآداب في جمع 
الأدلة من شأنه أن يبطلهاء لأن فاقد الشىء لا يعطيه» وهذه القاعدة الأخلاقية 
يجب أن يلتزم با رجل الضبط الجنائي» فلا جب عليه أن يدفع شخصا معينا 
لمارسة الفحشاء في منزل مشبوه بقصد التحقق من إدارته للبغاء (مرسى» 
1 ^**مc‏ ص۸٤‏ ). 

الملساس بحرمة الأشخاص والمساكن 


إن حرمة الأشخاص والمساكن مصونة بنصوص القرآن الكريم والسنة 
النبوية الشريفة وبنصوص الدساتير الوضعيةء ولا يجوز المساس ما إلا بناء 
على إذن من هيئة التحقيق والادعاء العام» وي ضوء توفر دلائل وإمارات 
قوية وكافية لصدور هذا الإإذن» ولذلك لا يجوز لرجل الضبط الجنائي 
المساس هذه الحرمة خلال إجراء تحرياته عن أية جريمة» إلا أن حالة التلبس 
هي الاستثناء الوحيد التي تبيح تفتيش الأشخاص والأماكن (مرسي» 
1 هم,م» ص١ »)۴١‏ وقد نصت المادة )٤١(‏ من نظام الإجراءات الجزائية 
السعودي على أن: « للأشخاص ومساكنهم ومكاتبهم ومراكبهم حرمة تجب 
صيانتها. وحرمة الشخص تمي جسده وملابسه وماله ومايوجد معه من 
ا و ا E‏ 
لاستع‌اله مأوی». 

كا نص نظام الإجراءات الجزائية السعودي في المادة )١١(‏ منه على آنه: 
« في غير حالات التلبس» لا يجوز القبض على آي إنسان أو توقيفه إلا بأمر 
سن الساطة الخبصة بذلك.اء ون أيضا ق الادة ((6) مته عل أنه 
«لا يجوز لرجل الضبط الجنائي الدخول في آي محل مسكون أو تفتيشه إلا 


۱۸ 


في الأحوال المنصوص عليها نظاماء بأمر مسبب من هيئة التحقيق والادعاء 
العام» وما عدا المساكن فيكتفى في تفتيشها بإذن مسبب من المحققء وإذا 
رفض صاحب المسكن أو شاغله تمكين رجل الضبط الجنائى من الدخول 
أو قاؤم درل جارك أت يعشة الرسائل اللازمة الشروغة لدهرل السكن 
بحسب ما تقتضيه الحال٠و‏ يجوز دخول المسكن في حالة طلب المساعدة من 
الداخل» أو حدوث هدم أو غرق أو حريق أو نحو ذلك» أو دخول معتد 
أثناء مطار دته للقبض عليه». 

يتضح مما سبق أن جريمة التزوير الإلكترونية تستدعي الاستعانة 
بالخراء» وهنا دور الخبراء لا يقتصر على تحديد أفعال الجريمة ومدى اكتال 
أركانها والتقاط الدليل الإلكتروني سواء من جهاز الشخص أو الجهة التي 
تعرضت للاختراق والتعدي» أو جهاز المشتبه به» بل يمتد ليشمل تبادل الآراء 
مع المحقق الجنائي وتبصيره بالمصطلحات العلمية» وكذلك حضور التحقيق 
وتوجيه بعض الأسئلة الفرعية في ضوء قلة إ مام منسوبي العدالة الجنائية 
بمصطلحات الحرائم الإألكترونية كجرائم مستحدثة» تستدعي تدريس هذا 
الفرع من العلم ضمن المعاهد والكليات الشرطية والآمنية بغرض تخريج 
حققين مؤهلين وملمين بالمصطلحات العلمية جرائم المعلوماتية. 
۲ دور المحقق الفني في إثبات جرائم التزوير الإلكتروني 

ا لمحقق الفني هو الخبير المتخصص في جرائم الحاسب الآلي أو ا لحاسب 
ا لجنائي» وقد يكون من العاملين ني جهات التحقيق» أو من الخبراء الذين 
تستعين بهم الجهات القضائية والأمنية عند التحقيق في الجرائم الإلكترونيةه 
من خلال خبر تم في الببحث عن الدليل الإلكتروني» واستخدام تقنيات 
التتبع لمعرفة مصدر الاختراق والتعدي» أو استخدام تقنيات استرجاع 


۱۱۹ 


المعلومات لتأكيد الدليل الرقمي» ومن ثم تزويد الضابط المحقق بتقرير 
مفصل يشتمل على الأدلة الرقمية ومبررات الإدانة» والتعاون مع ضابط 
التحقيق في الإإعداد لمرحلة المحاكمة للمجرم المعلوماتي. 
أ - الانتقال فور طلب المساعدة من قبل المحقق 

يقوم المحقق الفني بالانتقال إلى مسرح الجحريمة بناء على طلب من المحقق 
في جريمة التزوير الإالكتروني» فهو في هذه الحالة يعد بمثابة خبير سواء كان 
يعمل داخل الجهاز الأمني أو خارجه» وهو إجراء صحيح إعالا لنص الادة 
(۲۸) من نظام الإجراءات الجزائية التي أفادت: «وهم أن يستعينوا بهل 
الخبرة من أطباء وغيرهم ويطلبوا رأيهم كتابة). 
ب -البحث عن الدليل الرقمي ني جرائم التزوير الإلكتروني 

وفوروصول المحقق الفني إلى مسرح جريمة التزوير الإلكتروني 
يجب عليه القيام بعملية ا معاينة الفنية مسرح الجريمة من خلال اتخاذ أربعة 
إجراءات هى: 

ب -الببحث في جهاز ا لحاسب الآلي وعمل نسخ من محتويات بعض 

ملفاته. 
ج عمل نسخة من حتويات الجهاز في موقع الجريمة وبعدها. 


د -فصل جيع الأجهزة المتصلة با لحاسب و جعها لاصطحاما للمختبر 
الجنائي (الخليفة» ۷٠٠۲م‏ ص١أ٠١١٠).‏ 


إن الممهدف من الإإجراءات السابقة هو استخلاص وكشف البيانات 
والاحتفاظ بهاء وتحليلها ثم توثيقها وعرضها كأدلة جنائية» والأطراف 
المكونة لمجال الحاسب الجنائی هی: 
أ -العلم بمجال الحاسب الآلي والإنترنت وكيفية استخدامه) بكفاءة في 
واقتناع المحكمة. 
سواء بالتعديل أو الحذف أو الإضافة» أو تزوير التوقيع الإلكتروني 
بالاستيلاء عليه واستخدامه بغر معرفة صاحبه (-۲عم۴ .| .6 
.(son, et. al., 2007: pp. 264-265‏ 


والدليل الرقمى عبارة عن: «معلومات يقبلها العقل والمنطق» ويعتمدها 
الل وم هرل عا ا ات غاا را ا ج الات 
الحسابية المختزنة في أجهزة الحاسب الآلي وملحقاتها وشبكات الاتصالء 
ويمكن استخدامها في أي مرحلة من مراحل التحقيق أو المحاكمةء لإثبات 
حقيقة شيء أو فعل شيء أو نسبة الجريمة إلى شخص له علاقة بجريمة أو 
جان و مجني عليه (یونس» ۲۰۰۱ م» ص۲۲). 

والأدلة الإلكترونية وسائل إلكترونية غير ملموسة قابلة للتحليل» 
وتعطي دلالات تصل إلى حد اليقين أو غلبة الظن اللازم لإسناد الجريمة 
الإلكترونية إل شخص آو موقع معین (الرشودي» ۲۰۰۸ م» ص۱١٠).‏ 


وغالبا ما يتم ارتكاب جريمة التزوير الإإلكتروني عن طريق التجسس 
على ملفات البيانات» وتغييرها مباشرة» أو تزوير التوقيع الإلكتروني من 
خلال سرقته من منظومته واستخدامه في التوقيع على المحررات بدلامن 
صاحبه الأصلي» ويرتكب هذه الجريمة جرم معلوماتي متخصص» يقوم 
بطمس دلیل جریمته بعد ارتکاا (حجازي» ۲۰۰۵م» ص ۳۰). 

ولذلك تلحق الأدلة الإلكترونية بالآدلة الفنية العلمية لكونها تحتاج إلى 
متتخصصين في الكشف عنهاء فهى مر حلة متقدمة من الأدلة المادية الملموسة 
لايمكن إدراكها بالحواس الطبيعية للإنسان إلا عن طريق الاستعانة بوسائل 
تقنية كا لحاسب الآلي وتحويلها بواسطة الطابعة والفاكس إلى أدلة مادية 
(الكرق ٠٠ض 0-٤‏ 

ومن أهم الخصائص التي تجعل الأدلة الإلكترونية من أدلة الإثبات: 

أ آنا غير ملموسة ولا محسوسة» فلا يدركها إلا المتخصصون بعد 
إجراء عدة عمليات من البحث والتنقية. 

ب -تصل إلى درجة التخيلية في حجمها وشكلهاء ولا يمكن العثور 
عليهافي مكان محدد» بل هي منتشرة في الأثير» وتكون مرمزة أو 
مشفرة» ويصعب فك رموزها وشفرتا إلاعن طريق أجهزة 
وبرامج علمية متعددة (حجازي» ۲۰۰۵ م» ص٦‏ ۳). 

ج -يمكن الحصول على عدة نسخ منها ها ذات القيمة العلمية التي لا 
تتوافر للأدلة الأخرى. 

د -يمكن التعرف على الآدلة الإلكترونية التي تستخدم في التزوير أو 
التحريف بدقة كبر من الأدلة المادية الأخرى» حيث أظهرت التقنية 
أجهزة ووسائل علمية للمضاهاة والتتبع كاستخدام الجحاسب الآلي 


۲۲ 


في التحليل أو تتبع ذبذبات الإرسال للوصول إلى المتهم» حيث تعطي 
نتائج لا يتطرق إليها الشك بتحديد الموقع الذي تم منه الاختراق 
(الصغیر.» ۱۹۹۹٩‏ م» ص »)٠١٠‏ حيث إن لكل جهاز (1۲)» وهو 
عبارة عن عنوان مكون من أربعة أرقام تستخدم لتحديد هوية كل 
جهاز متصل بالإنترنت» وعندما يتجول أي فرد داخل الإنترنت 
يترك أرقام ال(1۶) في الأماكن التي تجول خلاهاء ومن ثم يمكن 
الحصول على موقع الجهاز وعنوانه البريدي باستخدام تقنيات 
التتبع (حجازي» ۲۰۰۵ م» ص۳٦).‏ 

ه-من الصعب إتلاف الأدلة ا لجنائية في ظل التطور التقنى المعاصر 
وظهور تقنيات تتبع وبرجيات قادرة على اق الآدلة 
الإإلكترونية من الحاسب حتى بعد حوها والقضاء عليها وإتلافهاء 
فهذه الر ميات قادرة على استرجاع الممسوح والتالف من البيانات 
أو البرامج» ولذلك فإن التخلص من الملفات والبيانات بإزالتها | 
يعد جديا بسبب توافر برمجيات وتقنيات تتبع قادرة على استرداد 
الملفغات التي تم إلغاؤها أو إتلافها من الحاسوب (يونس»٠٠٠۲م»‏ 
ا 

و -وجودالأدلة والوسائل الإلكترونية كأوعية ووسائل الاتصال 
الإلكتروني في مسرح الحريمة الإلكترونية. 

ز -تتميز الأدلة الإلكترونية بسرعة حركتها عبر شبكات الاتصالء 
ومير أيضا يسه امد ادها عو الفضاء دون دودولا قيرف 
فالمجرم المعلوماتي قادر على الوصول لضحاياه عبر مئات الآلاف 
من الآمیال (البشری )٤۲۰۰ء‏ صض٣١١).‏ 


۳ 


ح-يتخذ الدليل الإلكتروني شكلين: الأول صامت وهو مايمكن 
الحصول عليه من خلال نسخه بالطباعة أو باستخدام خرجات 
ا لحاسب الآلي كالوثائق والصور والبيانات» والثاني هو المظهر التقني 
المعلوماتي للدليل الذي يتسم بالحركة والذكاء والقابلية للتحليل كا 
هو الحال في الملفغات التي تساعد على الاختراق والتجسس وإخفاء 
شخصية المستخدم (الرشودي» ۸٠٠۲م»‏ ص٦ .)٠١‏ 
يتضح ما سبق أن الدليل الإلكتروني يمكن أن يعد بمثابة دليل مادي 
قوي في حالة توافر تقنيات التتبع اللخاصة التي تحدد موقع الاختراق» ومن ثم 
إجراء الفحوصات على الجهاز المشتبه به القيام بعملية الاختراق» باستخدام 
برامج استرجاع الأدلة الإلكترونية المتلفة أو التي تم التخلص منهامن 
ا لجهازء نما يعني أن هناك خطوتين لاستنباط الدليل الإلكتروني» الأولى هي: 
تحديد موقع الاختراق وزمانه» والثانية هي مداحمة الموقع» واستخدام برامج 
وتقنيات استرجاع الأدلة الإلكترونية لاكتشاف الدليل الإلكتروني. 
ج -استخدام تقنيات التتبع لمعرفة مصدر الاختراق والتعدي 
تنقسم المعاينة التي يقوم ما المحقق الفني في جريمة التزوير الإلكتروني 
إلى قسمين معاينة ا لحاسب أو الموقع الذي تعرض للاختراق والتعدي 
واستغل في تزوير البيانات والمعلومات أو المحررات سواء كان موقع شخصي 
أو مقر مكتب التصديقات الرقمية (في حالة الاستيلاء على التوقيع الرقمي)» 
ومعاينة الموقع الذي تم الاختراق والتعدي منه ولكن بعد استصدار إذن 
الحهات المختصة» فالغرض من معاينة ا لحاسب الآلي الذي تعرض للاختراق 
والتعدي واستغل في تزوير البيانات وال معلومات هو استخدام أجهزة وتقنيات 
التتبع في معرفة ال (1۴) اللخاص بالمخترق لتحديد بدقة موقع الجهاز وعنوانه 


۲€ 


الريدي (حجازي» 0 ۲م« ص٣٦(‏ ویتم ذلك من خلال الخطوات 
التالية (إبراهیم» ۰۸ ٣م‏ ص |-۷): 
- التهيئة 
هي الخطوة المبدئية في التحقيق في الحرائم الإألكترونية وتتضمن الاتصال 
| -السيطرة على خادم الملفات لتعطيل حركة الاتصالات فورأومنع 
استخدامها في إتلاف الأدلة الرقمية. 
-وآثناء عمل خادم الملفات يمكن الحصول على المعلومات المتحركة. 
۳ -إجراء التحليل على جميع عمليات المعالحة» والاتصالات النشطة 
AT‏ 
- جمع الدليل الرقمي 
١‏ -نسخ المعلومات الموجودة على كل وحدة ذاكرة (بايت) لمنع إتلاف 
النظام الأصلي. 
١‏ - يجب توخي الحذر أثناء جمع الدليل الرقمي؛ لأن غالبية المعلومات 
الفحص 
تتخذ إجراءات الفحص من خلال: 


١‏ مسح وتحليل قائمة الملفات» والمعالحات» وبرامج بدء التشغيل» 
وبرامج الخدمات» والحسابات لملاحظة وجود أي ثغرة أو أبواب 
خلفية» أو ثقوب. 


١‏ لا جب إزالة الملفات المهمة» فليس هناك حاجة لإعادة نسخ البيانات. 


التحليل: 
١‏ - يجب تحليل جميع الآدلة الرقمية لتحديد نوعية المعلومات المخزنة 
بوضوح بعد فك شفرتهاء وهذه البرامج تتضمن بيانات الدخول» 


تستخدم في تحليل ومعرفة المعلومات المسجلة على الأدلة الرقمية. 

۲ -بالبحث عن اللوغاريتم الرقمي يمكن الحصول على نقطة البداية. 

۳ -يمكن تحديد وقت وتاريخ وقوع الاختراق والتعدي والتزوير 
للبيانات أو المعلومات أو سرقة منظومة التوقيع الإلكتروني 
واستخدامها في التزوير. 

النتائج: 

| -اعتماداً على اللوغاریتمات» يمكن اكتشاف مصدر ال (1۴) والأرقام 
المكونة له» ومن ثم تحديد موقع المخترق وبريده الإلكتروني. 

۲ -ويمكن أيضاً استخدام الطريقة التي دخلوا بها على خادم الملفات 
وطوعوه لخدمة أغراضهم. 

۳ -وتوضح أيضاً اللوغاريتمات ما إذا كان المخترقون قد ارتكبوا أعالاً 
أخرى في النظام آم لا. 


۲١ 


-إعادة النسخ 
١‏ -يتم إزالة جميع صفحات الويب المسجلة على الجهاز وإعادة تحديثها 
من أحدث النسخ والإصدارات بعد فحصها جيدأ والتأكد من 
خلوها من الثقوب. 
آ بعد ديت الاتصال الك و ويد ا هار با حذت إصدارء قان 
ذلك يمنع المخترق من التحكم في خادم الملفغات أو السيطرة عليه 
مرة أخرى باستخدام نفس طريقة الاختراق. 
د استخدام تقنيات استرجاع المعلومات لالتقاط الدليل الرقمي 
ما معاينة الأجهزة أو المواقع التي صدر منها الاختراق أو التعدي 
الاختراق والتعدي بإتلاف البيانات وتزويرها أو سرقة منظومة التوقيع 
الإإلكتروني واستخدامه دون علم صاحبه» فهذه التقنيات والبر ميات قادرة 
على استرجاع الممسوح والتالف من البيانات أو البرامج» واسترداد الملفات 
التي تم إلغاؤها أو إتلافها من الحاسوب لإخفاء الدليل الرقمي لعملية 
الاختراق والتعدي لارتكاب جريمة التزوير الرقمي (يونس»٦*٠٠۲م»‏ 
ص١١)»‏ كذاكرة بيانات «هكس دمب التي تسمح بالوصول إلى المحتوى 
اللحذوف أو المحمي» وفك شفرة الذاكرة الآلي لمحتويات الذاكرة من خلال 
إعادة بٽاء هیاکل البيانات المنطقية» وإعادة ناء البيانات المحذوفة»-وجلب 
البيانات المصدرية» وعرض البيانات مرة أخرى (قصیباتي »۸ ۰ ۰ ۲م“ کن 


ويرى الباحث أن التطور التقني المعاصر سوف يسهم بإذن الله في 
القضاء على جرائم المعلوماتية أو على الآقل الحد منهاء في ضوء تطور 


۲۷ 


وسائل وتقنيات التتبع لمعرفة مصدر الاختراق» وتحديده» ومن ثم مهاجمة 
SS‏ المعلومات المحذوفة والمتلفة 
كدليل قوي يثبت ارتكاب جرائم المعلوماتية بصفة عامة وجرائم التزوير أو 
الاستيلاء ء على منظومة التوقيع الإلكتروني وامستخدامه في تزوير المحررات 
بصفة خاصة» ولكن ذلك يتطلب تعاونا دولياء لأن طابع جريمة المعلوماتية 
أحيانا طابع دولي» فيمكن ارتكا ها من على بعد مئات الآلاف من الأميال» 
وهذا يستدعي الاستعانة بالآقار الاصطناعية لتحديد موقع الاختراق» ومن 
ثم الاتصال بالسلطات في موقع الاختراق الذي قد يكون في قارة أآخرى» 
ولذلك فبدون التعاون الدولي لا يمكن معاينة الجهاز الذي تم منه الاختراق 
ولاستخدام تقنيات استرجاع المعلومات المحذوفة والمتلفة كدليل مادي 
يثبت ارتکاب الاختراق والتعدي. 
ه-تزويد المحقق الجنائى بتقرير مفصل يشتمل على الأدلة الرقمية ومبررات 

الإدانة 

بعد أن ي: يتتهي المحقق الفني من استخلاص الأدلة الرقمية التي 
ثلبث الاختراق والتعدى وارتكاب جريمة التزوير من خلال اكتشاف 
الأدلة الرقمية التي تش تثبت ارتكاب جريمة الاختراق والتعدي والتزوير» 
کالفیروسات» ارا أو الملفات التي تستخدم في انتحال صفة 
المواقع وتغيير حتوياتهاء فإنه يقوم بحفظ هذه الأدلة على أقراص» ومن ثم 
كتابة تقرير مفصل يشير فيها إلى إدانة الموقع آو الجهاز المستخدم في الاختراق 
من خلال استخدام الآدلة الرقمية التي تثبت قيام الاختراق والتعدي 
والتغيير في المحررات باستخدام تقنية استرجاع المعلومات السابق ذكرها 
(إبراهيم» e۹۸‏ ص 


۲۸ 


ويرى الباحث أن مبررات الإدانة قد لا تشير بالضرورة إلى الفاعل 
الآصلى إذا كان هناك تعدد للمستخدمين لجهاز الحاسب الآلي» ولكنها غصر 
الاشتباه ني أفل عدد ممكن من الأفراد الذين استخدموا الجهاز في ذلك اليو 
ومن ثم التحقيق معهم جيعا للتعرف على الفاعل الأصلي. 

ويعد المحقق الفني بمثابة الخبير» فالاستعانة با لخبرة في مرحلة جمع 
الاستدلالات أمر تأخذ به غالبية القوانين والأنظمة الإجرائيةء دف 
الاستفادة من عنصر الخبرة في تقرير الأدلة من خلال كتابة تقارير تفصيلية 
تتضمن تحديد المشتبه به وأدلة الإدانة (طنطاوي» ۱۹۹۷ م: .)۲۹٠‏ وقد نصت 
المادة (۲۸) من نظام الإإجراءات الجزائية السعودي على أن: «لرجال الضبط 
ا لجنائي في آثناء جمع المعلومات أن يستمعوا إلى آقوال من لديم معلومات 
عن الوقائع الجنائية ومرتكبيهاء وأن يسألوا من نسب إليه ارتكابهاء ويشبتوا 
ذلك في حاضرهم٠‏ وهم أن يستعينوا بأهل الخبرة من أطباء وغيرهم ويطلبوا 
رهم كتابة). 
و -الإعداد لمرحلة المحاكمة بالتعاون مع المحقق الجنائي 

يشكل تقديم الأدلة الرقمية في جرائم التزوير الإلكتروني صعوبة بالغة 
ني ضوء الحاجة لشرح المصطلحات التقنية للقضاة وأعضاء النيابة وهيئات 
التحقيق والادعاء العام» وهذا بالطبع يستدعي التعاون بين المحقق الجنائي 
والمحقق الفني (الخبير) في تقديم الأدلة وتفسيراتها للجهات القضائية 
والنيابية» لآن ترك المحقق الفني (الخبير إذا كان من خارج أجهزة العدالة 
ا لجنائية) يفقد القضية الجنائية عناص رها القانونية» ومن ثم لا تتمكن المحكمة 
من الوقوف على الحقائق ال مكونة لأركان الفعل الإإجرامى والتيقن من الأدلة 
الى د تلك اران ذلك جب الكو لأجراات المحاكمة من 


۹ 


خلال الخطوات التالية (البشری» ۲۰۰۰م» ص :)۳۷١-۳۷٤‏ 
أا لخطوة الأولى: يقوم بها المحقق الجنائي التقليدي من خلال كتابة 
إجراءات تلخيص القضية وتعبة النهاذج والاستمارات الخاصة 
بملف القضية» وإعداد ورقة حصر التهم وصياغة سيناريو الجريمة 

کا كشفتها التحريات والاأدلة الترافرة. 

ب _الخطوة الثانية: تتضمن اللقاء بين المحقق الجنائي التقليدي 
والمحقق الفني لحصر الأدلة المتوافرة وترتيبها وفقاً لأميتهاء ويقوم 
ا للحقق التقليدي بشرح الجوانب القانونية للمحقق الفني» وتأكيد 
ربط الآدلة والخبرة الفنية بعناصر وأركان الجريمة التي سيتم حاكمة 
امتهم بموجبها. 

ج _الخطوة الثالثة: يلتقي المحقق الجنائي التقليدي بممثل الاتهام أو 
وكيل النيابة» لشرح أبعاد الفعل الإجرامي وتمكين مثل الادعاء 
من صياغة التهمة المناسبة والاتفاق حول عناصر وأركان الجريمة 
وترتيب الأدلة لإثبات كل ركن أو عنصر من عناصر جريمة 
التزوير» وجب خلال هذه الخطوة التأكد من مدى إلام مثل الاتمام 
بالتقنيات والبرامج ذات العلاقة با لحاسب الآلي موضوع القضية. 

د -الخطوة الرابعة: يتم خلال هذه الخطوة اللقاء بين المحقق التقليدي 
والمحقق الفنى (الخبير) ومثل الادعاء لترتيب المصطلحات الفنية 
الح اجا اللحاكمات» مع ضرورة الاتفاق حول تلك 
اللصطلحات وكيفية استخدامها والمرادفات التى قد ترد أثناء 
الإنجرات لكي طن الإ غراف ال عل رجرد لت مرحد 
لا تقبل الشك أو الخطاء فأي خلاف ينشا بين المحقق التقليدي 


۳۰ 


والمحقق الفني ومثل الادعاء قد يطيح بالأدلة الرقمية التي تقوم 
عليها التهمة» عملا بالقاعدة القانونية (الشك يفسر لصالح المتهم). 

ه _الخطوة الخامسة: هي مرحلة وضع سيناريو المحاكمة عن طريق 
مثل الاتهام من خلال ترتيب الأحداث والوقائع الفنية التي تشكل 
المتهم بارتكاب التزوير. 


ثانياً: المحرر الإلكتروني 


المحرر المعلوماتي عبارة عن مستند أو وثيقة تحتوي على معلومات» وهذه 
المعلومات قد تكون خاصة بفرد أو شر كة أو جهة أمنية» أو أية منظمة» وهذه 
اللحررات هي محل جريمة التزوير المعلوماتي» من خلال الاختراق والتعدي 
على مواقع وجود هذه المحررات» ومن ثم العمل على تعديلها أو إتلافهاء أو 
تزويرها بالحذف أو الإإضافة أو التقليد أو الاصطناع أو غيرها من الطرق 
التي تستخدم في التزوير بأشكاله كافة» فالتزوير في المحرر المعلوماتي أبسط 
وأسهل بكثير من التزوير في المحررات العاديةء لأنه لا يحتاج إلا إلى التعديل 
المباشرء أو الدخول على قاعدة البيانات وتعديل بيانات المحرر الإإالكتروني 
تزويرآء ومن ثم إصدار نسخ منه باستخدام أدوات اللإخراج كالطابعة 
وا ماسح الضوئي (حجازي» ۲۰۰۵ م» ص ۱۹۰-۱۸۹). 
١‏ -التصديق في المحرر الإلكتروني 

التصديق عملية تتضمن اعتماد التصديق الاإالكتروني بحيث تسري 
صحته على جميع الأوراق والمعاملات التي يتم وضعه عليها من خلال 
شهادة تثبت صحته» وهي شهادة من إحدى الميئات ال معروفة والمعترف 


۲۳۱ 


ہا ذولیا كهيئة التصديقات الرقمية الدولية Version and Digital»)‏ 
Sign ture Trust‏ التي تصادق على صحة التوقيع الإلكتروني وتمنح 
الفرد شهادة بالتوقيع الإلكتروني مقابل رسوم معينة» ويأخذ طالب التوقيع 
مع هذه الشهادة ما يسمى بالمفتاح العام (شفرة يعرفها المرسل والمستقبل) 
والخاص (شفرة خاصة بالموقع فقط)» فعند إرسال الرسالة الإألكترونية» يتم 
تشفيرها باستخدام المفتاح العام الذي يعرفه امرسل والمستقبل» مع إرفاق 
اتوقيع الإلكتروني دال الرسالة ومن ثًيقوم الرنامج الحاص بالستقيل 
بإرسال نسخة من الوثيقة الموقعة إلكترونيا إلى اليئة المعتمدة التي أصدرت 
الشهادة للتأكد من صحة التوقيع وسلامة الرسالة» وبعد إثبات صحة التوقيع 
يقرؤها المستقبل بمفتاحه الخاص» وجيب على المرسل بالطريقة نفسهاء وتتم 
هذه العملية خلال دقائق (الیوسف» ۲۰۰۸م ص .)۲۸١۹-۲۸١‏ 

وني المملكة العربية السعودي يتول المركز الوطني للتصديق الرقمي 
تصديق التوقيعات الإلكترونية» حيث تم إنشاؤه وفقا لقرار اللجنة 
الدائمة للتجارة الالكترونية بتاريخ ATA‏ ۲ هالذي أناط مهمة 
إنشاء وتشغيل البنية التحتية للمفاتيح العامة لمدينة الملك عبدالعزيز 
للعلوم والتقنية» وتمت الموافقة السامية على ذلك بتاريخ ۱۷/ ٠٤١١/١‏ 
هبموجب الأمر السامي رقم۷/ ب/ 4۳۷۸ وقد تم نقل مهام المركز 
الوطني للتصديق الرقمي من مدينة الملك عبد العزيز للعلوم والتقنية إلى 
وزارة الاتصالات وتقنية المعلومات في مطلع عام ١١١٤٠ه.‏ ويقدم المركز 
الوطني للتصديق الرقمي منظومة متكاملة لإدارة البنية التحتية للمفاتيح 
العامة Key Infrastructure)‏ icاPub)‏ والتی ھی عبارۃ عن منظو مة أمنية 
كام لإدارة ات الرقمية الس عخدمة ف الفاظ عل سرية العلومات 
والتثبت من هوية التعاملينء إلى جانب الحفاظ على سلامة البيانات من 


۳۲ 


العبث والتغيير» والقيام بإجراء التوقيعات الرقمية. وهذه الخصائص تقوم 
عليها كافة الأعمال الإلكترونية كالتعاملات الإلكترونية الحكومية والتجارة 
الالكترونية وغيرها من الطبيقات الالكترونية الشبكية. وقكن هذه البنية 
الآمنية المتعاملين عن طريق شبكة الإنترنت بمختلف فئاتهم من إجراء 
الأعم|ال والعمليات الإلكترونية بأمن وموثوقية وسلامة تامة. ويتمثل دور 
ال ركز الرطنى التصديق الرقعى ف الصادة عل راكزر الفصديق العرة 
افا ارا ا ا واا ق ا 
وذلك من خلال إصدار أنظمة وسياسات الشهادة الرقمية وإجراءات 
التصديق الرقمي وكذلك التحقق من سلامة اللإجراءات المتبعة في إصدار 
الشهادات الرقمية وحقوق المستخدمين وخصوصيتهم. كا أن عدم وجود 
المركز الوطنى يودي إل الاعت اد على عمليات التصديق التبادل (وونإC‏ 
(CER ici‏ الذي يعد بالغ التعقيد ويحتاج إلى تنسيق متواصل بين 
الحهات الصدرة للشهاذات الرقمية (ا لمر كز الوطن الاضصديق الرقمي» 
٠ ۰ (۸‏ 

ويتولى المركز الوطني للتصديق الرقمي اعتماد شهادات التصديق 
الرقمى الصادرة من الجهات الأجنبية» حيث نصت المادة السابعة عشرة 
من نظام العا ت ال کرو لای ت إقرار ق جا اس الوررا 
السعودي التي انعقدت في ۷/ ١/۳‏ هلضبط التعاملات والتوقيعات 
الالكترونية وتنظيمها وتوفير الإطار النظامي ها على ما يلي: «ختص المركز 
باعتماد شهادات التصديق الرقمي الصادرة من الجهات الأجنبية خارج 
المملكةء وتعامل هذه الشهادات معاملة نظبراتها بداخل المملكة» وذلك وفقا 
للضوابط والإجراءات التي تحددها اللائحة». 


۲۳ 


۲ -التوقيع الإلكتروني 
أ مفهوم التوقيع الإلكتروني وسلوب تزويره 

التوقيع الإالكتروني عبارة عن: «(طريقة اتصال مشفرة تعمل على 
توثيق المعاملات التي تتم عبر الإنترنت» فالفكرة الكامنة وراء التوقيعات 
الإلكترونية هي نفسها كا في التوقيع المكتوب بخط اليد» فهي تستخدم 
للتصديق ويلتصق مهوية الموقع على معاملة ما (المسعودي والحلبي» 
۷ م ص۱ .)٦٤‏ 
توضع على وثيقة تؤكد منشأها وهوية من وقع عليها» (اليوسف» ۷٠٠۲م»‏ 
ص ۲۸۹). 

والتوقيع الإالكتروني عبارة عن ملف رقمي صغير تصدره إحدى اهيئات 
المتخصصة المعترف ا من الحكومات» وتتضمن تخزين اسم صاحب التوقيع 
وهويته» وتاريخ انتهاء الشهادة ومصدرها (حجازي» ۲۰۰۷م» ص‌۲۳۱). 

ويتم تزوير التوقيع الإألكتروني بطريقة ختلفة تماماء فالتوقيع الإإلكتروني 
المزور مطابق تماما للتوقيع الأصلي» ولكن يتم التزوير من خلال سرقة 
ومن ثم الحصول على التوقيع الإلكتروني وتوقيع الأوراق والمحررات به» 
فالتوقيع الإلكتروني توقيع سليم إذا تمت مضاهاته» ولكنه ليس صادرا من 
مالك منظومة التوقيع الإلكتروني» أي آنه صادر عن شخص آخر تمكن من 
سرقة منظومة التوقيع الإلكتروني للهالك الأصلي (الجنيبهي والجنيبهي» 
٥‏ م» ص .)۱۱١٥‏ 


۲٤ 


ب -أنواع التوقيع الإلكتروني 

هناك نوعان شائعان من التوقيعات الإلكترونية: 

أً- المفتاحي: وفيه يتم تزويد الوثيقة الإلكترونية بتوقيع مشفر ميز يحدد 
الشخص الذي قام بتوقيع الوثيقة ووقتهاء ومعلومات عن صاحب 
التوقيع. 

ب -البيومتري: يعتمد على تحديد نمط حركة بد الشخص أثناء التوقيع» 
حيث يتم توصيل قلم إلكتروني بجهاز الحاسب الآلي ليستخدمه 
الشخص ني التوقيع» ويقوم ا لحاسب الآلي بتسجيل حركات يد 
الشخص أثناء التوقيع كسمة ميزة هذا الشخص» حيث إن لكل 
شخص أسلوب توقيع معين يأخذ حركات ختلفة» وكذلك 
بضغخطة ختلفة على القلم» كا يدخل في التوقيع البيومتري البصمة 
الإلكترونية» ويتم التأكد من هذاالنوع من التوقيعات من خلال 
الهيئة التي اصدرته (الیوسف» ۲۰۰۷م» ص٦۲۸).‏ 

ج - ميزات التوقيع الإلكتروني 

من هم يزات التوقيع الرقمي: 

أً-يقر المعلومات التي يتضمنها السند أو دف إليها صاحب التوقيع» 
فعن طريق بطاقة الائتهان وعن طريق اتباع الإجراءات المتفق عليها 
بين حامل البطاقة والبنك يحصل الأول على المبلغ الذي يريده بدلا 
من انتظار الدور عند اللجوء للسحب اليدوي. 

ب -يدل على الحقيقة بدرجة أكثر من التوقيع التقليدي. 


۳0 


بأشخاصهم» ومن ثم يساعد في تنمية وضمان التجارة الإلكترونية. 

د -وسيلة مأمونة لتحديد هوية الشخص الذي قام بالتوقيع (حجازي» 
۷ مم ص * ٤‏ ۲). 

ه -يصعب تزويره» نتيجة تشفر أجزاء من الوثيقة المرسلة ذاتها عن 
طريق برنامج الحاسب الآلي وليس المرسل أو المستقبل. 

و -لايمكن اقتطاع الوثيقة عن التوقيع الوارد عنهاء فالتوقيع الإلكتروني 
لا يثبت الشخص منظم الوثيقة فقط» بل يثبت بشكل غدد الوثيقة 
محل هذا التوقيع» فعند فك التشفير يتعين أن ينطبق التوقيع ذاته على 
الوثيقة. 

ز -المساحمة في توسيع التجارة الإألكترونية. 

ح -تأمين المعاملات اللإلكترونية» والحفاظ على سرية المعلومات أو 
الرسالة» مع عدم قدرة أي شخص آخر على الاطلاع آو تعديل أو 
تحريف عتواها. 

يمك ديا هري ة ال ر سل والس قل كرو تا رالاكد من 
مصداقية هذه الشخصات AT‏ تلاعب او تحايل 
(الیوسف» ۲۰۰۷م» ص ۲۸۸-۲۸۷). 

د - عيوب التوقيع الإلكتروني 

بالرغم من بميزات التوقيع الإلكتروني إلا أن له عدة سلبيات من أهمها: 

أ-احتمال تعرضه للسرقة والضياع» إذا كن أحد المخترقين من سرقة 


۳٢ 


ب إمكائية تقليد الشر بط الممغتط الو جود على البطافة الاتتائية. 


ج-لا يعبر عن شخصية صاحبه مثل التوقيع التقليدي (حجازي» 
۷ م ص .)۲٤۲-۲٤۱‏ 


د-إمكانية نشر فيروسات تضر عن طريق البريد الإلكتروني» ما يضر 
بالمراسلات الحكومية» أو يعرضها لعملية تنصت شامل من الخارج 
في ظل ما يسمى بالفرز الأوتوماتيكي للمراسلات الإلكترونية 
داخل المركزالرئيس للشبكةء كا محدث في الولايات المححدة 
حيث يمكن إعداد تقارير عن المعلومات التي تتضمنها المراسلات 
الحكومية لأي دولة تضع شبكة معلوماتما داخل الإنترنت با فيها 
الحكومية والشخصية (الیوسف» ۲۰۰۷ م» ص۲۸۹). 
يتضح نما سبق أن التوقيع الإلكتروني وسيلة آمنة» وفعالة في دعم 
التعاملات الإإلكترونية. والمساعدة على انتشار التجارة الإإلكترونية ب توفره 
من فا مان مر تسيا ى خو اا0 اياف الات الان 
والتعدي» ومتابعتها واكتشاف المخترقين بواسطة تقنيات التتبع» وتقنيات 
استرجاع المعلومات» ولكن ذلك قد يواجه بمعوقات أخرى كبعد المسافة 
أو الاختلافات السياسية والقانونية» كا أن الوقاية خير من العلاج فمازالت 
حتى التوقيعات الإلكترونية عرضة للسرقة»ومن يستطيع الاستيلاء على 
فر مها بال چس غل العلرمات يکنه استخدامها فی تزوي ر الحررات؛ 
يما يشير إلى أن تأمين نظم المعلومات ومنع الاختراق والتعدي من خلال 
ابتكار طرق وتقنيات تمنع الاختراق والتعدي هو وسيلة ضمان أمن 
التعاملات الإلكترونية وحمايتها من عمليات الغش والنصب والاحتيال 
المعلوماتي وكذلك التزوير المعلومات. 


۳۷ 


٠.١ .۲‏ مواجهة جرائم التزوير الإلكتروني 


يتطلب مواجهة جرائم التزوير الإلكتروني تمتع المحققين بمهارات 
الآدلة الرقمية التي تقنع القضاة بالإدانة ونسبة الجريمة لشخص عغدد» 
e N E BRE NEE‏ 
مكافحة جرائم التزوير المعلوماتي» واختصار الوقت والجهد» » فضلا عن 
تقليل الخسائر إلى اتی قدر ممكن (أبو شامة» .)٤ ٣ص e7۲‏ 

وبم| أن المواجهة تتطلب تشريعات وقوانين لمواجهة هذه الجرائم 
الملستحدثة» والتى لايمكن لتشريعات وأنظمة مكافحة التزوير الحالية 
17 هه ونظام مكافحة التزوير الصادر بناء على تعميم وزير 
۱١/۲‏ في ۸/ ۷/ ۱٤۲٩١‏ هوقرار مجلس الوزراء رقم ۱۹۷ في ۳/ ۷/ ۲۹٤١ھ‏ 
(۱) في ٠۳۸١ /١١ /۲١‏ هالتصدي هاء لذا فقد أصدر المنظم السعودي 
مؤخراً نظام مكافحة جرائم المعلوماتيةء ونظام التعاملات الإلكترونية. 

وقد أقر مجلس الوزراء السعودي الموقر في جلسته يوم الاثنين ۷ربيع 
الأول ١٤۲۸‏ هنظام مكافحة جرائم المعلوماتية للحد من جرائم ا معلوماتية 
وآثارها السلبية» حيث يدف هذا النظام إلى الحد من وقوع جرائم المعلوماتيةه 
وذلك بتحديد هذه الجرائم والعقوبات المقررة لكل منهاء وبا يؤدي إلى ما 
اق 
ياي 


١‏ -المساعدة على تحقيق الأمن المعلوماتي. 


۴۸ 


۲ -حفظ الحقوق المترتبة على الاستخدام المشروع للحاسبات الآلية 
رالات اا 
۳ حماية الملصلحة العامة» والأخلاق» والآداب العامة. 
٤‏ - حماية الاقتصاد الوطني (المادة الثانية من نظام مكافحة جرائم 
المعلوماتية» ۰۷ م ا 
كا تم إقرار نظام التعاملات الإلكترونية في المملكة العربية السعودية 
في جلسة مجلس الوزراء السعودي التي انعقدت في ۷/ ۳/ ١٤١۸‏ ه لضبط 
التعاملات والتوقيعات الاإلكترونية» وتنظيمهاء وتوفر إطار نظامى با 
يؤدي إلى تحقيق ما يلي: 
١‏ إرساء قواعد زظامرة موحدة لاستخدام التعاملات والتوقیعات 
وسااتها. 
اللحلى والدولي» الاستفادة منها ف يع المجالات» کالاإاجراءات 
الحكومية» والتجارة» والطب والتعليم» والدفع الال الإلكترونى. 
٤‏ -إزالة العوائق أمام استخدام التعاملات والتوقيعات اللإلكترونية. 
0 -منع إساءة الاستخدام والاحتيال ف التعاملات والتوقیعات 


۲۹ 


الإلكترونية (المادة الثانية من نظام التعاملات الإلكترونية»۷٠٠۲م:‏ 
ص٣).‏ 
إن المهدف من صدور هذين النظامين هو زيادة القدرة على مواجهة 
جرائم المعلوماتية. وإلزام الدوائر الجزائية القضائية بديوان المظالم باتباعها 
عند النظر في هذه القضاياء وبذلك تساير المملكة العربية السعودية سبل 
المكافحة الدولية والعربية من خلال الاستفادة منهافي مجال التعاون 
الآمني» وفي جال تسليم المجرمين» وإمكانية تتبع مثل هذه القضاياء ومن 
أهم المعاهدات والاتفاقيات الدولية في هذا الصدد (الجنبيهي والجنبيهي» 
ا ¥01۸ :(T*‏ 
١‏ -معاهدة بودابست لكافحة جرائم الإأنترنت: تم التوقيع على هذه 
المعاهدة في ۲١‏ نوفمبر عام ١١٠۲م‏ في العاصمة المجرية بودابست 
بهدف توحيد الجهود الدولية في جال مكافحة جرائم الإنترنت. 
۲-المعاهدة الأوروبية لمكافحة جرائم الإنترنت: هي معاهدة شاملة 
وقعتها اللجنة الخاصة بمكافحة الجريمة بتكليف من المجلس 
الأوروبي عام ۲٠٠۲م‏ بهدف مساعدة الدول على مكافحة جرائم 
لانت 
۳ -اتحاد الشر كات والكيانات الاقتصادية الكرى في جال حاية أمن 
المعلومات: سعت لتوفير الحاية لنظم معلوماتها من خلال إيجاد 
آطر مناسبة من التعاون بينها لصد هذه الجرائم وحاولات القرصنة. 
٤‏ -المعاهدات والقوانين الخاصة بحق الملكية الفكرية: من أهم تلك 
المعاهدات: معاهدة برن» ومعاهدة تريبس» ومعاهدة الويبو: 


a N e 1‏ 
ب-معاهدة تريبس: تم التوقيع عليها من قبل الدول الأعضاء عام 
٤‏ م دف حاية الملكية الفكرية (العریان» ٤‏ ١٠۲م‏ ص .)١١١‏ 
ج_-معاهدات الويبو: تنقسم معاهدات الويبو إلى ثلاثة معاهدات: 
تتناول الآولى حق المؤلف» وتتناول الثانية الآداء و التسجيل الصوتي» 
بينم| تتناول الثالغة الح اية الدولية لحق المؤلف والحقوق المجاورةء 
وتم التوقيع عليهاجميعاعام ٨م‏ (الجنبيهي والجنبيهي» 
OT‏ 
أولا: الدور القضائي في مواجهة جرائم التزوير الإإلكتروني 
القضاء هو وسيلة استعادة الحقوق المسلوبةء ومواجهة الظواهر 
الإجرامية من خلال تطبيق القوانين وتفسيرها وتوقيع العقوبات حسب 
ملابسات كل قضية»وفي هذا الصدد يتولى القاضى عملية تقدير الأدلة المادية 
بحسب أهميتها وقيمتها في الإثبات. 
ويتم تقييم آدلة الجرائم المعلوماتية من قبل القضاء من خلال ثلاثة 
نظم رئيسة للإثبات هي: نظام الأدلة القانونية أو النظام المقيدء ونظام حرية 
الإثبات أو نظام الاقتناع الذاتي للقاضي» ونظام الإثبات المختلط. 


e 


عل غا س ت ا مالاع 


٤۱ 


اللطروحة أمامه إلا بناء على توافر أدلة مقيدة وحددة» فلا يترك له ساطة 
تقدیره للأدلة الماديةء فلا يمكن قبول الأدلة المادية إلا بناء على شر طين 
ھہا: 
١‏ - أن يكون الدليل متعلقاً بالواقعة التى ينظرها القضاء. 
۲ أن يكون للدليل أهمية بحيث يكون متجاوزاً أو يفوق بوضوح 
تأثيره الضار على الدعوى (الشاذلي وعفيفي» ۲۰۰۳م ص -۳۸١‏ 

7 
ومن هذا المنطلق جب أن تكون الأدلة المقدمة ملموسة وأساسية وأصلية 
وليست بديلةء بمعنى عدم صلاحية الدليل الإلكتروني مطلقاً كدليل إثبات؛ 
لأن الإشارات الإلكترونية والنبضات الممغنطة التى تعتمد عليها الحاسبات 
ليست مرئية للعين البشريةء فلا يمكن للقضاة الاطلاع عليهاء ويمكن أن 

يعد بمثابة دلیل ثانوي ولیس أصلیا (فرید» ۱۹۹٤‏ م» ص .)۱۷١-۱۷٤‏ 
۲ -تقييم آدلة جرائم التزوير من قبل القاضي في نظام الاقتناع الذاتي للقاضي 
يمنح هذا النظام القاضي سلطة تقديرية واسعة في تقييم الأدلة المادية التي 
يستند إليها في إصدار حكمه» سواء من حيث قبول الأدلة ذاتها» وعددهاء أو 
من حيث تقديره الشخص لكل دليل» باعتبار أن الإثبات يستدعى استعانة 
القضاء بكافة الوسائل المتاحة والممكنة لتقصى الحقيقة. ومن هذا المنطلق 
يجوز قبول الأدلة الرقمية كأدلة إثبات إذا اقتنع القاضي بهاء فلا يوجد ما 
يحول دون قبول الأدلة الرقمية كأدلة إثبات أمام القضاء الجنائي (الشاذلي 
و عفيفي ۰م ص ۳۹۲-۳۲۸۹). 


۲ 


۳-تقييم آدلة جرائم التزوير من قبل القاضي في نظام الإثبات المختلط 

نظام الإإثبات المختلط عبارة عن مزج بين نظام حرية الإثبات ونظام 
الإثبات المقيد لجمع مزاياماء وتلاني عيوباء حيث يقوم المنظم بتحديد أدلة 
الإثبات التي يجوز للقاضي الاستناد إليها عند إصدار حكمه في الدعوى 
التي ينظرهاء مع منحه احق في تقييم ووزن كل دليل على حدة» وتقرير 
مدى كفايته للحكم بالإدانة. وبمقتضى هذا النظام لا يوجد ما يحول دون 
قبول الدليل الإلكتروني في جرائم التزوير إذادعم هذا الدليل تقرير الخبيرء 
بمعنى إمكانية قبول الدليل الرقمي كدليل إدانة في جرائم التزوير عن طريق 
المعاينة التي تقوم بها جهات التحقيق أو المحكمة بمساعدة الخبراء» ولكن 
ذلك لا يغطى كافة الأدلة التى يمكن التقاطها من الحاسبات الآلية» ويترتب 
عليه تجنب أو طرح أدلة أخرى بالرغم من أهميتها إذا م تأت بطرق معينة أو 
بمعرفة الخبراء (فرید» ۱۹۹٤‏ م» ص .)١١٤١-١١١‏ 
ثانياً: موقف الشريعة الإسلامية من جرائم التزوير الإلكتروني 

جميع الجحرائم الحديثة التي م تكن معهودة في السابق تدخل ضمن ما 
يسميه الفقهاء «الجرائم التعزيرية)» وهذايؤكد أن خصائص وصفات هذه 
الجرائم هي التي تحكم طريقة ووسائل إثباتماء فمادامت الجرائم الإإلكترونية 
تتصف بالدقة» والخيالية» والسرعة» والتعقيد» والعلمية» والتخصصية» 
والتقنية» فالشريعة الإسلامية بمبادئها وأصوهما وقواعدها الشرعية في جال 
الإثبات الجنائي لا تمنع من استخدام نفس هذه الخصائص وتسخيرها في 
مجال الإثبات» فاستخدام التقنية في الإثئبات عامل مهم» بل قد يكون هو 
الأسلوب الوحيد الفاعل في مكافحة تطور وتنامي الإجرام الإلكتروني» 
فالشريعة الإسلامية لا تنظر لمسمى ونوعية وسائل الإثبات» بل تنظر 


€۳ 


إلى النتائج التي تحققهافي كشف الحقيقة» فمن الصعب إثبات جريمة 
التزوير الإلكتروني باستخدام وسائل وطرق تقليدية لا تتناسب مع طبيعة 
وخصائص هذه الجريمة (الرشودي» ۲۰۰۸ م» ص .)۲۸١‏ 

وقد اختلف الفقهاء في التكييف الشرعي لجرائم التزوير الإلكتروني» 
حسب ما يترتب عليه هذا التزوير» وقد يتضمن هذا التزوير انتحال شخصية 
فرد أو موقع وتو جيه إهانات أو سباب أو قذف الآخرين» أو ارتكاب عمليات 
سرقة لمنظومة التوقيع الإلكتروني» أو التقدم بمعلومات مزورة واستخدامها في 
البيع والشراء بمعنى سرقة أموال آخرين أو اختلاسهاء وبصفة عامة تستوجب 
جريمة التزوير عقوبة تعزيرية» بجانب العقوبات الآخرى التي تترتب على 
التزوير من سرقة أو اختلاس أو قذف» وبصفة عامة اختلف العلاء فقط في 
رد عفر ية ارف فاعض اعع رها ااا ا لان العلرمات ىء غر 
ملموس» والدليل الإلكتروني لا يرقى إلى حجية الأدلة الماديةء واعتيرها 
البعض الآخر سرقة تستحق حد السرقة» ولكن في حالة استخدام وسائل تقنية 
تبت باليقين غير القابل للشك ارتكاب الجريمة وإثباتما إلى مرتكبها الحقيقي 
(الرشودي» ۲۰۰۸م» ص‌۲۸۱). 

وقد جرمت الشريعة الإإسلامية التزوير» لأنه يتضمن الغش وأكل 
أموال الناس بالباطل» وتغيير الحقيقة» ونشر الكذب والباطل» وما إلى ذلك 
من الجرائم الأخرى التي تؤدي إلى الفساد في الأرض» حيث تقوم سياسة 
التجريم في الشريعة الإإسلامية على ساس حاية ا لجاعة وصيانة نظامهاء 
ودفع الشرور والآثام والأخطاء والأضرار والمغاسد من جهة» ومن جهة 
أخرى إصلاح الأفراد وتمذيبهم ورعاية حقوقهم» وتذكيرهم با هم من 


€٤ 


حقوق وما عليهم من التزامات» واستنقاذهم من الضلالة» وكفهم عن 
المستقيم (بوساق» ۰۲ ce‏ ص ۸۲). 
لذلك شرعت هما الشريعة الإاسلامية بعض العقوبات التعزيرية التالية 
للحد منها ومن آثارها السلبية: 
١‏ -اللعن: تلعن الشريعة الإإسلامية المزورين» لأن التزوير يعد من قبيل 
الإثم والعدوان على حقوق الآخرين. 
-نقض عهد الذمي إذا ساعد مزورأًأو تستر عليه (ابن مفلح» 
۸ م ج1 : صض‌۷٥۲).‏ 
۳ -آدنى درجات التزوير ومايلحق به من جرائم أنه معصية يعاقب 
عليها الشارع بعقوبة تعزيرية. 
١‏ -النهى عن الاعتداء على حرمة الحياة الخاصة والأموال 
يسهم التزوير الإالكتروني وما يلحق به من جرائم في انتهاك حرمة الحياة 
ا لخاصة لبعض الأفراد. 
۲ -النهى عن الفساد فى الأرض 
يترتب على ارتكاب جرائم التزوير الإلكتروني والجرائم الملحقة به 
الملساعدة على الإإفساد في الأرض سواء بالتشهير بالأفراد» أو تمديدهم أو 
ابتزازهم وإتلاف آموالهم أو إخافتهم وترويعهم (العميري» ٤٠٠٠م:‏ 
ض۲ 


٣‏ -النهي عن الظلم والبغي 

يعد التزوير الإإلكتروني واستغلال المعرفة والإلمام بالتقنية ا لحديثة في 
القيام بعمليات التزوير وما يلحق با من جرائم اختلاس الآموال» والقذف 
والتشهير بالآخرين» وكشف عوراتمم» والبغي والخروج عن السلطة 
الرسميةء من أشد المنكرات لن خطره يعم المجتمع ويصيب الأبرياء» وبه 
تعم الفتنة (العميري» ٠ ٤‏ م ر 
۲. ۲ الدراسات السايقة والتعقيب عليها 


يقصد بالدراسات السابقة الجهود البحثية التطبيقية أو الميدانية التى 
تل كا البح كت الدر اس سوك آكانت رال اتا 
منشورة في مجلات علمية حكمة» حيث تهتم الدراسات السابقة بالطرق 
العلمية التي يتم من خلاها دراسة المشكلات من قبل باحثين آخرين» 
وذلك بالتركيز على المنهجية العلمية المتبعة والنتائج والتوصيات (القحطاني 
وآخرون» TET‏ 

وه فف الدراسة اشرق الباحت عضن الدراسات لحرت 
والمؤلفات العربية والأجنبية التي تناولت التحقيق في الجحرائم الإلكترونية 
بصفة عامة» وجرائم التزوير الإلكتروني بصفة خاصة» من خلال استعراض 
الجرائم الإلكترونية» وأساليب التحقيق ومعوقاته» ومكافحة الجرائم 
الإلكترونية» حيث اختار الباحث مجموعة من الدراسات السابقة العربية 
والأجنبية التي تناولت بشكل مباشر أو غير مباشر الجرائم الإلكترونيةه 
والتزوير الإلكتروني وصوره» والآساليب والوسائل اللازمة للتحقيق في 
الجرائم الإإلكترونية. وتم تناول كل من هذه المراجع والوثائق بناء على حاور 
الدراسة لتكتمل الصورة بين الجانب النظري للدراسة والجانب التطبيقي 


٦ 


للخروج بنتائج علمية وموضوعية. والمحاور التي استعرضت الدراسات 
السابقة» تبعا لتسلسلها هي: 

١‏ -التحقيق في الجرائم الإلكترونية. 

۲ - معوقات التحقيق في الجرائم الإلكترونية. 

۳ مكافحة الجرائم الإلكترونية. 
۲.. ١الدراسات‏ التي تناولت التحقيق ني الجرائم الإلكترونية 

قام(2002 )۴۲۵0٣۳٥2‏ بدراسة عن فحص واکتشاف جرائم الکمبیوتر 
بهدف التعرف على آساليب فحص واكتشاف جرائم الكمبيوتر. وقد أجريت 
الدراسة على العاملين في من المعلومات بشركات الحاسب الآلي» واستخدم 
الباحث المنهج الوصفي بأسلوب المسح الاجتاعي. 

وتوصلت نتائج الدراسة إلى أن فحص واكتشاف جرائم الكمبيوتر 
يتطلب معارف ومهارات تتجاوز تلك التي يجحوزها المحققون» وهذاالسبب 
ينبغي تكوين فريق حاص من المحققين للتحقيق في هذا النوع من الجرائم 
ويكون لديم الخبرة والدراية بهذا النوع» ك أن الطبيعة الخاصة بجرائم 
الحاسوب تتطلب مهارات خاصة للتصدي ها. 

لذلك يؤكد الباحث أهمية إلمام المحققين بأنظمة التشغيل المختلفة 
بالإضافة إلى القدرة على التعرف على العتاد والر ميات خصوصا العاملين 
في الدوريات من رجال الشرطة لأنهم أول من يصل إلى موقع الجريمة. 

وقد أ رضت الذراسة اعدا د الكو ادر الط الدرة تدرا جيدا 
يؤهلهم لامتلاك خبرات ومهارات توازي إن م تتفوق على تلك الموجودة 
لدی مرتکبي هذه الجرائم. 


۷ 


وأجرى العنزي (۳٠٠۲ءم)‏ دراسة عن «وسائل التحقيق في جرائم 
نظم المعلومات»» التي هدفت إلى وضع إطار عام للسياسة الأمنية الشاملة 
لحماية نظم المعلومات» وتحديد الإإجراءات الأمنية الفنية والإدارية لتحقيق 
أمن نظم المعلومات» وتحديد آناط جرائم نظم المعلومات ومدى وقوعها 
وأضرارها ودوافعهاء والأساليب المستخدمة في ارتكاب جرائم نظم 
المعلومات ومنافذهاء والآدوات المستخدمة من قبل مجرمي نظم المعلومات 
وكيفية الحصول عليهاء ومعرفة وسائل التحقيق في جرائم نظم المعلومات» 
والمعوقات التي تحول دون استخدام تلك الوسائل» وآنواع الأدلة المثبتة 
لارتكاب جرائم نظم المعلومات. وقد أجريت الدراسة على المحققين بأقسام 
الشرطة في مدينة الرياض والشؤون الفنية بوزارة الداخلية» والعاملين 
بمجال نظم المعلومات بالقطاع العام» واستخدم الباحث المنهج الوصفي 
بأسلوب المسح الاجتماعي. 

توصلت الدراسة إلى أن وجود تقصير في اتباع إجراءات أمن المعلومات» 
وعدم وجود سياسة أمنية واضحة لآمن نظم المعلومات بالمؤسسات, وأن 
آهم العناصر الواجب توافرها بالسياسة الأمنية على الترتيب هي: وجود 
سياسة معينة للتحقيق مع من يرتكب الجرائم المعلوماتيةء وإلزام الموظفين 
باتباع إجراءات السياسة الأمنية» ووضع عقوبات للمخالفين» وإعلان 
السياسة الأمنية للموظفين بشكل عام» وتقيد الرؤساء بالسياسة الأمنية عند 
إعطاء التعليات. 

وقد توصلت الدراسة إلى مجموعة من التوصيات من آ*مها: ضرورة 
تلافي القصور والنقص في مهارات التحقيق في جرائم نظم المعلومات لدى 
الملحققين بالأجهزة الأمنية وإجاد آليات للاستفادة من خبرات الحهات 
المنخصصة في جال التحقيق في جرائم الحاسوب والاإنترنت والاهتمام 


۸ 


بتدريب المحققين في معاهد متخصصة لإكسابمم المهارات اللازمة للتحقيق 
بفاعلية في جرائم نظم المعلومات وينبغي توفير الأجهزة الحديثة والبرمجيات 
المتتخصصة للجهات الأمنية للقيام بمهام التحقيق في هذه الجرائم. 

کا أجرى الك ر كي (۳٠١٠۲م)‏ دراسة عن «التحقيق في جرائم الحاسوب» 
والتي هدفت إلى إثبات الأدلة ا لجنائية الرقمية وسلامتها وكيفية التعامل 
ا ا ات اراک ع رو ی ان اا 
يجب على المحقق كخطوة آولى أن يميز بين المعلومات التي ها علاقة بالجريمة 
أو التى ليس هاعلاقة بالحريمة وذلك من خلال معرفته بجهاز الحاسب 
اال وو ساط د يالاات رك ال اكات وغ رجاراك دوعا 
العا اتا ور جه الا ا ال ا 
الرياض» واستخدم الباحث المنهج الوصفي بأسلوب المسح الاجتهاعي. 

وكان من نتائج هذه الدراسة سلسلة الوصاية وهي قائمة من البيانات 
الشخصية الحاصة بكل من تعامل مع الدليل من أجل الحفاظ عليه من 
التلاعب أو الإهمال» وأصالة الآدلة وعدم تغيير حالتها الأصلية من هم 
متطلبات القانون لقبول هذه الأدلة لإثبات الجرائم كا أن تصنيف ومقارنة 
وإفراد الدليل الرقمي من خلال إيجاد الخصائص التي ينفرد بها الدليل 
ويتميز ماعن غيره دف التمكن من ربطه بحاسوب معين لتحديد ا لجاني 
أو على الأقل تضيق نطاق المشتبه - بهم لذلك أوصت الدراسة بضرورة أن يتم 
رفع وتحريز الأدلة ا لجنائية الرقمية بحالتها الأصلية تماشياً مع القانون الذي 
يطلب أصالة الأدلة وعدم تغيير حالتها الأصلية. وضان القدرة على التفريق 
بين الدليل الأصل والنسخة المأًخوذة عنه وذلك عن طريق التوثيق كإجراء 
مهم أثناء التخامل مع الأدلة. 


۱۹ 


وقام البشرى (۳٠٠۲م)‏ بدراسة عن «الأدلة الجنائية الرقمية: مفهومها 
ودورها بالإثبات» دف التعرف على مفهوم الأدلة الرقمية» ودورهافي 
إثبات جرائم التعدي والاختراق. وقد أجريت الدراسة على المحققين بأقسام 
الشرطة في مدينة الرياض والشؤون الفنية بوزارة الداخلية» وقد استخدم 

وقد توصلت الدراسة إلى نتائج من آهمها: اختلاف الأدلة الرقمية 
باختلاف الأسلوب الإجرامي» وطرق جمعهاء ومن يقوم بهاء وتصنيفهاء 
وأن الأدلة الرقمية أكثر الأدلة وفرة وثباتاء وأا نالت مصداقية أمام المحاكم 
الشرعية المدنية» وأن الأجهزة الرقمية التى تفحص الأدلة المادية كالبصات 
الوراثية أولى بفحص الأدلة الرقمية. 

وأوصت الدراسة بجملة توصيات من أهمها: ضرورة اعت اد الأدلة 
الرقمية كأدلة لإثبات يقينية في القضاء الشرعى والمدني» وتدريب العاملين 
في أجهزة العدالة الجنائية على اكتشاف والتقاط الأدلة الرقمية» وإكساب 
العاملين في أجهزة العدالة الجنائية مهارات التحقيق الأساسية في الجرائم 
الإلكترونية. 

الإلكترونية 

أجرى رستم (٤۱۹۹م)‏ دراسة عن «الجوانب الإجرائية للجرائم 
التي تواجه المحقق فيها. وهي دراسة وصفية مكتبية» وقد استخدم الباحث 
ا منهج الوصفي. 


توصلت الدراسة إلى نتائج من أهمها: أن أهم المعوقات التي تواجه 
اللحققين في جرائم المعلوماتية هي نتقص خبرة وتدريب الشرطة لمواجهة 
تلك الجرائم» وآنه لاإبد من توافر المعرفة العلمية والقدرات الذهنية والنفسية 
لمن يتولى التحقيق في هذه الجرائم. 

وأوصت الدراسة بجملة توصيات من أهمها: تدريب العاملين في 
الشرطة تدريباً تخصصيا متقدما على التحقيق في جرائم المعلوماتية» وتزويدهم 
بالخبرات اللازمة للتحقيق في هذه الجرائم. 

کا أجرى(1997 ٣١‏ 600۵) دراسة عن «أسباب عدم اهتمام الشرطة 
بجرائم الكمبيوتر» بهدف التعرف على آسباب عدم اهتم|م رجال الشرطة 
بجرائم ا لحاسب الآلي» ووسائل مواجهة تلك الجرائم» في ضوء التطور 
التقني المتسارع الذي أضفى صعوبة على مرتكب هذه الجريمة وأوجد 
معوقات أمام المحققين بها. وقد أجريت الدراسة على المحققين في جرائم 
ا لحاسب الآلي بالشرطة الفيدرالية» وقد استخدم الباحث المنهج الوصفي 
بأسلوب المسح الاجتهاعي. 

وقد توصلت إلى نتائج آهمها: أن هم أسباب عدم اهتمام رجال 
الشرطة بجرائم ا لحاسب الآلي هو افتقادهم للمهارات الأساسية في التعامل 
مع الجحاسوب» ورب الحوف ال مرضي من التقنية بشكل عام نتيجة النقص 
الواضح ني التدريب الذي يتلقاه منسوبو الشرطة سواء في استخدام 
الجحاسوب بشكل عام أو ني التعامل مع جرائم الحاسوب» حيث لا تتم 
إدارات الشرطة بتدريب حديثي التخرج في المسائل المتعلقة بالتقنية العاليةه 
وينحصر التدريب في كيفية استخراج معلومات عن أنظمة قواعد البيانات 


ا0١‎ 


الخاصة بالمشبوهين والسيارات المسروقة ونحو ذلك» وهو مايقدم للضباط 
بيانات أولية لا تساعد على إعدادهم لمكافحة جرائم الجحاسوب 

لذلك أوصت بضرورة تدريب منسوبي الشرطة على استخدام العتاد 
والبرجيات» والعمل على تطوير مهاراتهم في استخدام ا لحاسب الآلي لزيادة 
قدراتهم على مواجهة جرائم ا لحاسب الآلي. 

وأجرى (1998 1۲ط۷1) دراسة عن «جرائم لحاسب الآلي» هدفت 
إلى التعرف على جرائم الحاسب الآلي وكيفية إثباتهما بالأدلة الإلكترونية. وقد 
أجريت الدراسة على المحققين في جرائم ا لحاسب الآلي في قطاع الشرطة في 
ميلبورن باسترالياء وقد استخدم الباحث المنهج الوصفي بأسلوب المسح 
الاجتاعي 

وكان من هم نتائجهاء صعوبة إثبات جرائم ا لحاسب الآلي» وأا من 
أكبر التحديات التي تواجه أجهزة التحقيق والقضاء في استرالياء وأن قطاعا 
كبيرأ من المحققين قليلي الخبرة يواجهون صعوبات فنية وعملية للحصول 
على أدلة كافية للإدانة ا الجرائم» ون أغلب المدانين في جرائم ا لحاسب 
الآ من أصحاب المهارات الفنية في استخدامه. 

لذلك أوصت الدراسة بضرورة عقد دورات تدريبية متقدمة في جال 
جرائم الحاسب الآلي للمسؤولين عن التحقيق في تلك الجرائم. 

کا آجری بحر (۱۹۹۹م) عن «معوقات التحقيق في جرائم الإنترنت» 
هدفت إلى التعرف على معوقات التحقيق في جرائم الإأنترنت عند ضباط 
الشرطة في البحرين. وقد أجريت الدراسة على المحققين بأقسام الشرطة 
بالبحرين» وقد استخدم الباحث ال منهج الوصفي بأسلوب ال مسح الاجتاعي. 


وكان من أهم نتائجها: أن نقص الخبرة والتدريب في جال التحقيق في 
هذه الجرائم أدى إلى فشل العديد من أجهزة الشرطة في مکافحتها کا شارت 
الدراسة إلى أن أكثر من ثلثي عينتها وهم من ضباط الشرطة يعتقدون أنه لا 
يوجد لديم المهارات الفنية التي ينبغي توافرها لإتمام عمليات التحقيق في 
جرائم الجاسوب والإنترنت وقلة الدورات التخصصية للتحقيق في جرائم 
الإإأنترنت من قبل جهة العمل وعدم كفاءة هذه الدورات إن وجدت. لذلك 
أوصت الدراسة بضرورة تكثيف الدورات التدريبية بكافة مستوياتها في 
جال الحاسب الآلي واللإنترنت وإنشاء موقع على اللإنترنت بهدف إلى الارتقاء 
بمستوى العاملين في جهاز الأمن على آن يتولى الإإشراف عليه متخصصون 
وخبراء في المجال الأمني والتدريب» وإدخال تعديلات جوهرية على مناهج 
المعاهد والكليات الأمنية لتواكب تطورات تقنية المعلومات والجرائم المرتكبة 
بواسطتها. 

كا أجرى(2001 ١11«م8)‏ دراسة عن المشكلات التي تواجه المحققين 
ني جرائم الحاسوب» بهدف التعرف على المشكلات التي تواجه المحققين في 
جرائم الحاسوب التي من آهمها البعد الدولي» حيث إن الملاحقة القضائية 
قد تتطلب توجیه اتہام آو رفع دعوی على آشخاص أو جهات موجودين 
في دول أخرى» وهذا الأمر يؤخر إجراءات التحقيق ويرفع كلفته ويزيد من 
أعبائه. وهي دراسة وصفية مكتبية» وقد استخدم الباحث المنهج الوصفي. 

وقد توصلت إلى نتائج منها أن جرائم الحاسوب خلقت إشكاليات 
محددة تتركز بشكل رئيسي في کون الكثير من هذه الجرائم يمكن أن تكون 
غير قارية» وهذا يبرز مشكلات حق إقامة الدعوى والاختصاص القضائي 


\o 


ويزيد من صعوبات التصدي هذه الجرائم» كا أن مستوى الخبرة والتمويل 
المالي المتوفرة لدى أجهزة الشرطة تعد غير ملائمة للتعامل مع العديد من 
حوادث وجرائم ا لحاسوب التي لا تتمثل في مدى صعوبة التحقيق فيهاء وإنا 
قدرة أجهزة الشرطة على توفير الكفاءات المتخصصة في هذا المجال لتتولى 
القيام هذه المهمة وفي قدرتها على المحافظة عليهم وتطوير قدراتمم . لذلك 
أوصت بضرورة تطوير أدوات وأساليب التحقيق بحيث تتيح للمحققين 
رخراء ا:0 ية الرقبية؛ ريز ونقل هذه اليانات بشكل جيد وام 

باو فاا . والعمل على زيادة قدرة رجال الشرطة والعدالة على فحص 
وتحليل هذه البيانات بحثاً عن أية آدلة جناتة: 

وقام الشهري (۲٠٠۲م)‏ بدراسة عن «المعوقات الإدارية في التعامل 
الأمني مع جرائم ا لحاسب الآلي» بهدف التعرف على أهم المعوقات التي 
تواجه استخدام الحاسب الآلي» وبصفة خاصة أثناء التحقيق في الجرائم 
الإلكترونية. وقد أجريت الدراسة على العاملين في الآمن العام بمدينة 
الرياض» وقد استخدم الباحث المنهج الوصفي بأسلوب المسح الاجتماعي. 

توصلت الدراسة إلى نتائج من أهمها: أن جرائم الجاسب الآلي من 
أخطر الجرائم التي تقع على نظم المعلومات» وأنها ني تزايد مستمر» وأن هناك 
إلاما ومعرفة بجرائم الحاسب الآلي من قبل العاملين بالأجهزة الأمنيةء وقلة 
انتشار جرائم ا لحاسب الآلي بمدينة الرياض» ون أهم المعوقات في التعامل 
الآمني مع جرائم ا لحاسب الآلي هي نقص المعرفة با لحاسب الآلي» ونقص 
مهارات التعامل مع الإنترنت» وعدم كفاية التدريب» وعدم توفير الاتصال 
بالإنترنت» وعدم توافر أجهزة حاسب آلي» وقلة الخبراء المختصين في 
التحقيتق في جرائم الجاسب الآلي» بالإضافة إلى عدم إبلاغ الجهات المجني 
عليها عن الحريمة» ونقص الأنظمة المجرمة ها. 
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وأوصت الدراسة بجملة توصيات من أهمها: تأهيل العاملين في جال 
التحقيق على التحقيق في الجرائم الإلكترونية» والاستعانة بخبراء ا لحاسب 
الآلي في التحقيق في تلك الجرائم» وحث الجهات التي تتعرض للضرر 
والاختراق إلى الإبلاغ عن تلك الجرائم. 

وأجرى حجازي (۲٠٠۲م)‏ دراسة عن «الدليل الجنائي والتزوير 
في جرائم الكمبيوتر والإنترنت» بهدف التعرف على كيفية التقاط الدليل 
الإإلكتروني في جرائم التزوير باستخدام الكمبيوتر والإنترنت. وهي دراسة 
وصفية مكتبية» وقد استخدم الباحث المنهج الوصفي. 

توصلت الدراسة إلى نتائج من آهمها: وجود صعوبات تواجه عملية 
استخلاص الدليل الإإلكتروني في الجريمة المعلوماتية من أهمها: نقص خبرة 
أجهزة العدالة بصفة عامة» ونقصها لدى الأجهزة الأمنية بصفة خاصة» فيا 
يتعلق بثقافة ا لحاسب الآ وتقنياته في ختلف مناحى الحياة قياسا بالدول 
الراك إن الاك رمال امن لله ارات الف ر طن العن الى 
طا لما أسعفتهم في التصدي للجرائم التقليدية لن تكون ذات فائدة تذكر عندما 
يتعلق الأمر بالتحقيق في جرائم لحاسب الآلي والإنترنت؛ لأن الأخيرة 
تتصف بطابع تقني خاص يميز أدلتهاء وطرق الكشف عن مرتكبيهاء نمييزا 
كبيرأ عن مثيلاتما في الجرائم التقليدية. 

وأوصت الدراسة بجملة توصيات من آهمها منح المختصين بالتحقيق 
في الجرائم الإإلكترونية دورات تدريبية تخصصية لتمكينهم من استيعاب 
تقنيات الحاسب الآلي وبرامجه وأنظمته» والتعرف على طبيعة الجريمة 
الإلكترونية وطرق ارتكابهاء وأساليبهاء وأدواتها. 
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 ..۲‏ الدراسات التي تناولت مكافحة الجرائم الإلكترونية 


اجر )1hompson1991(‏ دراسة عن «المهارات التحقيقية في 
التسعينيات وما بعدها» دف التعرف على دور المهارات التحقيقية في 
مكافحة الجرائم الإلكترونية» من خلال الكشف عن دور الفهم الصحيح 
لتقنية ا لحاسب الآلي في التعرف على الأدلة الإلكترونية وجمعها. وقد أجريت 
الدراسة على المحققين في كانبيرا باسترالياء وقد استخدم الباحث المنهج 
الوصفي بأسلوب المسح الاجتهاعي 

وقد توصلت إلى نتائج من أهمها: همية امتلاك محققي الجرائم ذات 
الطابع التجاري مهارات خاصة تتمثل في الفهم الصحيح لتقنية الحاسوب 
وأنظمة المعلومات الخاصة بالأع ال التجارية ليتمكنوا من التقاط الأدلة 
الإلكترونية وجمعها أثناء التحقيقات» وأهمية إلمام رجال الشرطة بأصول 
التعامل مع الحاسوب با يكفي لتفتيش وضبط الأجهزة وآنظمة المعلومات 
الحاسوبية المستخدمة في ارتكاب الجرائم الإلكترونية. 

e 
في أصول التعامل مع الحاسوب» وكيفية تفتيش وضبط الأجهزة» والعمل‎ 
على رفع مهاراتهم في جال التحقيق» وكيفية استخلاص الأدلة الرقمية ذات‎ 
القيمة في الإثبات من سجلات العمل العادية المسجلة في ا لحاسب الآلي.‎ 

وأجرى (1995 رااء۴) دراسة عن (جرائم الكمبيوتر» مدف التعرف 
على التطور المتوقع جرائم الحاسب اللي كا وكيفاء وأسباب عدم اهتهام رجال 
العدالة هذه الحراة ئم التي ترتفع وتزداد آثارها السابية يوماً بعد يوم» وأسباب 
عدم إدراجها كتصنيف مستقل ضمن الإحصائيات الخاصة بأنواع الجرائم 
اللختلف» وأسباب عدم الإبلاغ عن التعرض ذه الجرائم. وقد أجريت 
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الدراسة على العاملين في أقسام التحقيق الفيدرالية» واستخدم الباحث المنهج 
الوصفي باسارتب المسح الاجتماعي. 

توصلت الدراسة إلى نتائج من آهمها: يرجع عدم اهتمام رجال العدالة 
بالجرائم الإلكترونية إلى قلة إلمامهم بأساليب التحقيق في هذه الجرائم» فضلا 
عن اعتبارها عبئا إضافيا عليهم بجانب الجرائم التقليدية» عا يجعلهم مطالبين 
بالتدريب على هذه الجرائم التقنية التي تتطلب تخصصا دقيقاً وقدرة متطورة 
على استخدام لحاسب الآلي والاإ مام بتفاصيل إساءة استخدامه لاستخلاص 
الأدلة الرقمية وتكوين قناعة بها أمام الجهات القضائية» وأفضل الطرق 
والأساليب للتعامل مع الآدلة الرقميةء حيث إن التعامل اللخاطىء قد يترتب 
عليه فقدانما أو إتلافها. 

وأوصت الدراسة بجملة توصيات من أهمها: تنمية ثقافة الحاسوب 
لدى رجال الشرطة» والحاجة لتزويدهم بتدريب متخصص لاإ لام بتفاصيل 
ا لحاسب الآلي وكيفية استخدامه في ارتكاب الجرائم الإلكترونية» وكيفية 
استخدام تقنيات التتبع واسترجاع المعلومات لالتقاط الدليل الرقمي. 

وأجرى(1996 600۷86۲) دراسة عن «مواجهة الصعوبات بالإعداد 
لمواجهة جرائم الكمبيوتر» بمدف التعرف على الصعوبات التي تواجه 
اللحققين ورجال الشرطة عند التصدي لجحرائم ا لحاسب الآلي. وقد أجريت 
الدراسة على العاملين في المركز الوطني للجرائم البيضاء بالولايات المتحدة 
الامريكية» واستخدم الباحث المنهج الوصفي بأسلوب المسح الاجتاعي. 

وقد توصلت إلى نتائج من أهمها: يشكل تزايد استخدام ا لحاسب 
الآلي في إنجاز الأعمال الرسمية عبتا على جهات إنفاذ العدالة ني ظل قصور 
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تدريب وفاعلية المحققين في جال الحاسب الآلي» حتى إن أبسط استخدامات 
ا لحاسب الآلي في آية جريمة قد يعد عائقا للتحقيق إذا كان رجال الشرطة 
يجهلون التعامل معه» فالكثير من الأدلة قد يضيع أو يتبدد عند إساءة التعامل 
مع الحاسبات الآلية الموجودة في مسرح الجريمة. 

وقد أوصت الدراسة بضرورة إمجاد الكوادر البشرية المؤهلة على 
التحقيق في جرائم الحاسوب» من خلال التدريب اللازم للإكسام المهارات 
ا لخاصة بالتحقيق في تلك الحراة » فضلاً عن ضرورة إلمام رجال الشرطة 
بجرائم الحاسب الآلي فيا يتعلق بتحريز الأدلة أو على الأقل حاية مسرح 
الجريمة ومنع يد العبث من الامتداد إليه» بجانب زيادة أعداد العاملين في 
جال لحاسب الحنائي لكي يتمكنوا من التصدي لمشكلة الحرائم الإإلكترونية» 
والعمل على دمج الحاسوب في التدريب الأساسي لضباط الشرطة»ء وتفعيل 
دور الجحاسوب في العمل الشرطي» وأنمتة المكاتب وإدراج المعلومات المتعلقة 
بالقضايا في أنظمة حاسوبية خاصة» وأن التطوير جب أن يكون مسؤولية 
الإدارات الرسمية» وضرورة توفير الدعم المالي المناسب لتطوير أداء الضباط 
فيا يتعلتق بالتحقيق في جرائم ا لحاسب الآلي. 

وأجری (1998 11۳) دراسة عن «جرائم الحاسب الآلي» بهدف التعرف 
على جرائم الحاسب الآلي» والآثار المترتبة عليها. وقد أجريت الدراسة على 
الشركات الأمريكية العاملة ني جال أمن المعلومات» واستخدم الباحث 
المنهج الوصفي بأسلوب المسح الاجتماعي 

وتوصلت الدراسة إلى نتائج من آهمها: أن )٥۲١(‏ شر كة أمريكية أبلغت 
عن فقدان ما قیمته (۱۲۰) مليون دولار بسبب جرائم ا لجاسب الآلي عام 
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۷ء بزیادة قدرها( ۰ ۳٦,‏ ./) عن عام ۱۹۹7 م» وأن (* 5٥٤,‏ ./) من 
المشمولين بالدراسة يرون أن مؤسساتمم قد تعرضت للاختراق والتعدي. 

وقد أوصت الدراسة بضرورة استخدام نظم من المعلومات» وجدران 
ا لحماية التي تحد من الاختراق والتعدي» وضرورة إبلاغ الشرطة عن آي 
اة اراق أو تح 

وقام كل من المسند والمهيني (١١٠۲م)‏ بدراسة عن «جرائم الحاسب 
الآلي: ا لخطر الحقيقي في عصر المعلومات» بمدف التعرف على جرائم 
ا لحاسب الآلي» وآنواعهاء وأثرها على المجتمع وأساليب مكافحتها. وهي 
دراسة وصفية مكتبية» واستخدم الباحث المنهج الوصفي. 

توصلت الدراسة إلى نتائج من أهمها: تشكل جرائم ا لحاسب الآلي 
في ضوء دعم الإنترنت وانتشارها السريع تمديدا مباشراً وخطيرا للأمن 
الوطني والاقتصاد المحلي والعالمي» وأا تعد بمثابة انتهاك لحقوق الأفراد 
والمؤسسات على اختلاف أنواعهاء وأن المتسللين والمتطفلين قد وجدوا 
ضالتهم في الشبكة العالمية لمارسة جرائم التزوير واخحتلاس الأموال 
والقرصنة المعلوماتية والتجسس» وصعوبة اكتشاف جرائم ا لحاسب الآلي 
لعدم وجود شهود» ولصعوبة استخلاص الأدلة الرقمية التي تشير إلى 
ا لجاني» ون أكثر المنشات التي تتعرض للتعدي والاختراق تتكتم على ما 
يحدث لنظم معلوماتها من اختراق وتعد» وأن جرائم ا لحاسب الآلي تعطل 
نشاطات المؤسسات بشكل كي أو جزئي. 

وأوصت الدراسة بجملة توصيات من أهمها: تعزيز التعاون الدولي 
والإقليمي في جرائم ا لحاسب الآلي» وإنشاء أقسام متخصصة للتحقيق في 
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جرائم الحاسب الآلي» وإنشاء قاعدة بيانات لوصف جرائم الحاسب الآلي. 

وأجرت(2001 )8)٥۲‏ دراسة عن جرائم الحاسوب ال مستحدثة وطرق 
التصدي ها بهدف التعرف على أهم المهارات والمعارف الجديدة التي يمكن 
من خلاها التصدي لجحرائم الجاسوب المستحدثة. وقد أجريت الدراسة 
على المحققين بأقسام الشرطة في مدينة استرالياء واستخدمت الباحثة ا منهج 
الوصفي بأسلوب المسح الاجتاعي. 

وتوصلت الدراسة إلى نتائج من أهمها: امتلاك المهارات بشكل عام 
والمهارات التخصصية بشكل خاص لكوادر الأدلة الجنائية لن يكون هدفا 
سهلاً. كا أن المهارات المطلوبة لا تنحصر فقط في القدرة على التعامل مع 
ا لجرائم ذات الطابع التقني البحت. لأن الشرطة جب أن تكون قادرة على 
القيام بعملها في مسرح الجريمة الذي يحتوي على حواسيب أو تقنيات حديثة 
بنفس الكفاءة التي تتعامل فيها مع مسرح الجريمة من أية أبعاد تقنية. 

وقد أوصت الدراسة إلى ضرورة أن يفهم الحميع أن الشرطة لن تستطيع 
بإمكاناتها أن تتصدى لحميع الجرائم ذات الصلة بالحاسوب» وأنه يجب تحديد 
أبعاد واضحة في طبيعة التعاون المشترك بين جميع الجهات في ذلك ينبغي 
وضع برامج تدريبية لرجال الشرطة تمكنهم من اكتساب مهارات وتقنيات 
وأساليب تحقيقية جديدة تساعدهم في كشف وإثبات جرائم الحاسوب. 

ك أجرى( 412001 .اء ءذااه18) دراسة عن «احتياجات ومتطلبات 
رجال العدالة لمكافحة الجرائم الاإلكترونية) مدف تقدير احتياجات 
ومتطلبات رجال العدالة مكافحة الجرائم الإلكترونية. والتعرف على نوعية 
الحبرات التي ينبغخي على فريق التحقيق في وحدات الجرائم الإلكترونية 
الإ لمام بها. وقد أجريت الدراسة على العاملين في المعهد الوطني للعدالة 
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التابع لوزارة العدل الأمريكية» واستخدم الباحث المنهج الوصفي بأسلوب 
المسح الاجتهاعي. 

وتوصلت إلى نتائج من آهمها: حاجة رجال العدالة إلى الدعم لإنشاء 
وتطوير وحدات تحقيق في جرائم الحاسوب. وإنشاء وحدات للفحص 
والتحليل قابلة للتطوير في جال الأدلة الجنائية الرقمية. 

وأوصت الدراسة بضرورة التعاون بين الجهات الحكومية والقطاع 
ا حاص في جال مكافحة الجرائم الإلكترونية وذلك بالإبلاغ عن الجرائم 
التي تقع على مؤسسات القطاع ا لخاص والمساعدة في دعم وتدريب رجال 
الشرطة لذلك أوصت الدراسة بحاجة منسوبي الشرطة إلى المساعدة في 
وضع تصور لأفضل الإجراءات والدروس المستفادة من وحدات التحقيق 
الناجحة والقائمة حاليا مع العمل على دعم التوجه إلى إنشاء وحدات قوة 
مهام على مستوى ال مناطق لمباشرة التحقيق في الجرائم الإإلكترونية ذات الطابع 
التقنى الشديد التعقيد. وأهمية إجاد آليات فعالة للاتصال والتعاون وتبادل 
اشرات و ار کن ارد ا اون جد این 
كافة المواقع والتخصصات. 

وأجرى(2002 ۴ NP‏ دراسة عن «جنایات أمن المعلومات») ہدف 
التعرف على جرائم نظم المعلومات وآنواعهاء وأسباباء وآثارهاء وأساليب 
مكافحتها. وقد أجريت الدراسة على العاملين في معهد أمن الحاسب اللي 
والعاملين في مراكز من المعلومات بالولايات المتحدة الأمريكية. واستخدم 
الباحث المنهج الوصفي بأسلوب المسح الاجتماعي. 

توصلت الدراسة إلى نتائج من أمها: تكبد مؤسسات الأعمال الأمريكية 
خسائر مالية متزايدة نتيجة التعرض لجحرائم أمن المعلومات» وبلغ متوسط 
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ا لخسائر السنوية على مدی ثلاث سنوات قبل عام ۲۰۰۰م نحو ٠١١‏ مليون 
دولار» ون غالبية من يسيئون استخدام الشبكة من الموظفين في المؤسسات» 
ون أهم أوجه الإإساءة تتمثل في الاتصال بمواقع لصور إباحية» ولبرمجيات 
قرصنة وطباعة محتوياتهاء أو استخدام غير لائق لنظم البريد الإلكتروني» 
وأن نسبة قليلة تقوم بالإبلاغ عن سرقة المعلومات أو البيانات التي تتعلق 
بمعاملات تارية» وأن هناك زيادة مستمرة في جرائم نظم المعلومات» وأن 
جرائم الفيروسات تأتي في المرتبة الأولى» تليها جرائم التخريب» وأخيرا 
جرائم التزوير والاحتيال المالي. 

وأوصت الدراسة بجملة توصيات من آهمها: تعزيز التعاون الدولي 
لمواجهة جرائم ا لحاسب الآليء وإنشاء هيئة عليا للتحقيق في جرائم ا لحاسب 
الآلي» وزيادة العقوبات المقررة على مرتكبي جرائم الحاسب الآلي. 

ک] أجرى(۲۲2002٠٥)‏ دراسة عن «منظمة طوارىء الحاسب الآلي» 
دف التعرف على المخالفات التي ترتكب باستخدام ا لحاسب الآلي عبر 
شبكة الإنترنت» وأساليب مكافحة جرائم الإنترنت. وقد أجريت الدراسة 
على العاملين في منظمة طوارىء الحاسب الآلي بالولايات المتحدة الأمريكية. 
وقد استخدم الباحث المنهج الوصفي بأسلوب المسح الاجتاعي. 

توصلت الدراسة إلى نتائج من أهمها: كلا زادت الحاجة لاستخدام 
نظم المعلومات» زاد عدد مستخدمي الإنترنت» وترافق مع ذلك زيادة في 
معدلات ارتكاب الجرائم عن طريقها. 

وأوصت الدراسة بجملة توصيات من أهمها: استخدام برامج الحاية 
التى تقى من الاختراق والتعدي» وتعديل التشريعات العقابية لكى تتواكب 
اا ا ٠‏ 
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٤.۲‏ التعقبب عل الذراسات الساغة 


اهتمت هذه الدراسات والبحوث من حيث التحقيق في جرائم 
ا لحاسوب» كدليل على خطورة هذه الجرائم سواء على المستوى الدولي أو 
المستوى المحلي وأن العمل على إثبات هذه الجرائم ومعاقبة مرتكبيها هدف 
آساسي من أهداف رجال الشرطة والعدالة على حد سواء. وانطلقت 
بعض هذه الدراسات من منظور تحديد الأدلة الجنائية في جرائم الكمبيوتر 
والإنترنت» ووسائل التحقيق فيها والمعوقات التي تعوق إثباتاء وهم 
الجرائم المستحدثة منهاء والمشكلات التي تواجه المحققين فيهاء واحتياجات 
رجال العدالة لمكافحة هذه الجرائم. كا ركزت الدراسات السابقة على 
بعض ال معوقات التي تعوق إثبات الآدلة في الجرائم المعلوماتية مثل قلة 
خبرة رجال الأمن والعدالة بمذه الجرائم» نقص المهارات اللازمة للتحقيق 
في هذه الجرائم» ون جرائم الحاسوب غير قارية» (عبر وطنية) وهذا يزيد 
من صعوبة التصدي ها. والدراسات السابقة تدور حول الصعوبات التى 
تواجه التحقيق في جرائم الكمبيوتر وقد استفاد الباحث من تحليل البحوث 
والدراسات السابقة في التعرف على هم الصعوبات التي تواجه اكتشاف 
جرا اتی و او ا دور اا ن را اکا 
لذلك عتى الباخ ت أن تكون غينة الدراسة من المعيين بالتحقيق مباشرة 
هذه الجرائم وكيفية التصدي هما. 

وبيصفة عامة فقد حاول الباحث الاأستفادة من إجراءات ونتائج 
وتوصيات الدراسات السابقة فيم| يتفق مع دراسته إلا أن الدراسة الحالية 
تهدف إلى التعرف على فاعلية الأساليب المستخدمة في إثبات جريمة التزوير 
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الإلكتروني والتي تكن المحققين في أقسام المكافحة من التصدي هذه الجرائم 
وهذا. ما لم تتطرق له الدراسات السابقة. 

وقد تناولت الدراسات السابقة التحقيق في الجرائم الإلكترونية» 
ومعوقات التحقيق في الحرائم الإألكترونية» ومكافحة الحرائم الإالكترونية 
بدرجات متباينة» فقد ركزت دراسة الكركي على الأسس الفنية الدقيقة 
لرفع وتحريز الأدلة الرقمية بصفة عامةء أمادراسة حجازي فتناولت الدليل 
ا لجنائي الرقمي وكيفية التعامل معه من قبل المحققين الجنائيين» والجوانب 
التشريعية المتعلقة به والتي قد تؤثر على مصداقية الدليل الرقمي أمام الجهات 
القضائية» بين ركزت دراسة البشرى على عدم جدوى المهارات التقليدية 
التي يتمتع بها ضباط الشرطة في مواجهة الجرائم الإلكترونية باعتبارها 
ذات طبيعة متباينة» وتتطلب توافر مهارات فنية وخرة متخصصة» وأكدت 
دراسة رستم آهمية إيجاد آلية تدريب واحدة لتنمية مهارات منسوبي التحقيق 
وزيادة قدرتهم على التحقيق في الجرائم الإلكترونية والتقاط الأدلة الرقمية. 

وتميزت دراسة العنزي بتناول وسائل التحقيق التي من أهمها الوسائل 
العلمية في التحقيق في الجرائم الإلكترونية» والمهارات المطلوب توافرها 
في المحقق الفني للتحقيق في الجرائم الإألكترونية» لكنها تناولت الجرائم 
الإالكترونية بصفة عامة ولم تنفرد بالتركيز على جريمة التزوير كإحدى 
ا لجرائم ذات التأثيرات السلبية التي يمكن ارتكابها سواء من قبل المخترقين» 
أو من قبل المصرح هم بالاستخدام ممن يسيئون استغلال الثقة من العاملين 
في المنظم)ات الحكومية والخاصة. أما دراسة بحر فقد ركزت على جرائم 
الإنترنت» وهدفت إلى الوقوف على المعوقات التى تحد من قدرة ضباط 
الشرطة على التحقيق في هذه الجرائم. ۰ 

ويتضح من خلال تتبع جيع الدراسات العربية نها لم تتناول جرائم 
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التزوير الإلكتروني أو سرقة منظومة التوقيع الإلكتروني بتوسع» وكان لتشعب 
مجالات الدراسة من خلال دراسة آنواع الجرائم الإلكترونية كافة دورهافي 
عدم تركيز الاهتمام على جريمة التزوير بعينهاء بالرغم من أن جرائم التزوير 
تتضمن في طياتها تغيير المحررات» والتقليد» والاصطناع» والتحريف» فضلا 
عن سرقة منظومة التوقيع الإلكتروني وما يترتب على ذلك من خالفات» أو 
التزوير من قبل المصرح هم باستخدام النظام والدخول عليه» أو انتحال 
شخصية المواقع أو الشخاص واستخدامهاء وهو ما تتميز به هذه الدراسة 
فجريمة التزوير متشعبة بحيث لا يمكن إضافة جرائم أآخرى معها. 

أما الدراسات الأجنبية فقد ركزت غالبيتها على التحقيق في جرائم 
E sS‏ 
والمعوقات التي تواجه المحققين والتي من همها عدم الإ مام بتقنية المعلومات» 
ارف ا ل ا ایا اب مما وا 
ومن ثم عدم e‏ با جرائم الإلكترونية» وعدم الرغبة في التحقيق فيهاء 
ما ينعكس سلباً على أمن ا معلومات نتيجة انتشار هذه الجرائم يوما بعد يوم 
وصعوبة اكتشافهاء»ونقص المتخصصين في جال الحاسب الحنائي»وارتفاع 
تكلفة إعداد الكوادر البشرية القادرة على التحقيق في جرائم الحاسب الآلي. 

وتتميز الدراسة الحالية عن جميع الدراسات السابقة في تركيزها على 
التعرف على فاعلية الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني 
وقدرتها على كشف غموض هذه الجحرائم» وإيجاد العلاقة بين الجاني والمجني 
عليه» وتحديد المواقع التي يتم منها الاختراق والتعدي على نظم المعلومات 
وقواعد البيانات وتغيير مضموغا با يغاير الحقيقية للحصول على خرجات 
إلكترونية مزورة تحقق له أو لمن يعمل لحسابه مصالح. ولذلك تكتسب هذه 
الدراسة أهمية خاصة في ضوء انتشار هذه الظاهرة» واستغلاها في ارتكاب 
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جرائم تنعكس سلباً على أمن الوطن والمواطن في ضوء انتشار التعاملات 
الإألكترونية في الجهات الحكومية» ومكمن الخطورة ليس في عمليات 
الاختراق والتعدي» ولكن في استغلال بعض المصرح هم بالدخول على نظم 
المعلومات ومنحهم هذه الثقة في ارتكاب عمليات تزوير بغرض الكسب 
را( کک وای ان ای یر 
التعاملات الإلكترونية وفقدان الثقة في مصداقيتهاء ما يلفت النظر لأهمية 
اتا جر ات رل درن ت ال انات ال ر جردة إلا ی (طار بالات 
ا 
على ارتکاب ية تعدیلات ومن قام بارتکاہہاء ومدی مشروعیتها »فضلا عن 
سعي هذه الدراسة خلال جانبها النظري والعملي لإبراز فاعلية الأساليب 
اللستخدمة في إثبات جرائم التروير الإلكتروني وصور جرائم التزوير 
الإلكتروني ووسائل ارتكاما وبيان سات المجرم والمجني عليه في جرائم 
التزوير الإلكتروني وفاعلية الأساليب التي يتبعها المحقق الجنائي والفني في 
التحقيق في جرائم التزوير الإإالكتروني والتعرف على المعوقات التي تؤدي إلى 
عدم فاعليتها في إثبات الجريمة في حاولة للفت نظر المختصين بأهمية إكساب 
العاملين في جال التحقيق للمهارات الفنية اللازمة للتحقيق ال جنائي والفني 
في جرائم المعلوماتية بصفة عامة» وجرائم التزوير الاإلكتروني بصفة خاصة 
ودعم فاعلية الأساليب المستخدمة في إثبات جريمة التزوير الإلكتروني 
والعمل على رفع كفاءت ا وتحديثها باستمرار لتواكب الثورة المعلوماتية 
الإلكترونية. 
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الفصل الثالث 
الاحر ادات المحة ادرا 


1۷ 


۸ 


۳ الا جراات الهجة للدراسة 
۳. منهج الدراسة 


استخدم الباحث المنهمج ى الذي يعتمد غل دراس الظاهرة 
كا هي ني الواقع» بوصفها وصفا دقيقاء والتعبير عنها كيفياً وكميا» حيث 
يصف التعبير الكيفي الظاهرة ويوضح خصائصهاء بين يعطي التعبير 
الكمي وصفاً رقمياً يوضح مقدار الظاهرة أو حجمها (عبيدات» ٠٠٠۲م:‏ 
ص۷٠۳)»‏ كا لا يتوقف هذا ا منهج عند جمع المعلومات الخاصة بالظاهرة 
لاس صاء مظاهرها وعلاتاا الخلفة بل يمد لمل التسلل والط 
والتفسير للوصول إلى استنتاجات يبنى عليها التصور المقترح (العساف» 
۰م ص۱۸۹). 

كا استخدم الباحث منهج تحليل المضمون الذي يعني تحليل الظاهرة 
وفقالفئات خحددة يعتمد عليها للوصول إل وصف كمي هادف ومنظم 
(العساف» ۲۰۰۰م» ص٣۲۳)»‏ من خلال الرجوع إلى عشرين حك 
صادرأ عن الدوائر الجزائية المختلفة بديوان المظالم تضمنت قرارات عن 
ارتكاب جريمة التزوير الإالكتروني بهدف تحليلها وتوضيح هذه المخالفات» 
وتطبيقات اء والعقوبات المترتبة عليهاء والإجابة عن التساؤل السادس 
والسابع والعاشر التي سعت للتعرف على فاعلية الآساليب التي يتبعهها 
المحقق الجنائي في إثبات جرائم التزوير الإلكتروني» وفاعلية الأساليب التي 
يتبعه ا المحقق الفني في إثبات جرائم التزوير الإلكتروني» والأساليب 
الأساليب الإإجرائية والتقليدية والمادية المستخدمة في إثبات جراد ئم التزوير 
الإلكتروني. 


۱۹ 


۲.۳ مجتمع الدراسة 


يتشكل تمع الدراسة من المحققين الجنائيين والفنيين العاملين في 
مكافحة التزوير في الآمن العام وعددهم )۸٠(‏ حققا جنائياء و(١۷)‏ حققا 
فنيا من خلال الحصر الشامل هم» والمحققين الجنائيين والفنيين العاملين في 
مكافحة التزوير با لجوازات وعددهم )٥١(‏ حققا جنائياء و(۲٤)‏ حققا فنيا 
من خلال الحصر الشامل هم» وبذلك يبلغ العدد الإجمالي لمجتمع الدراسة 
9 ا . وقد وقع اختيار الباحث على العاملين في مكافحة التزوير 
ني الأمن العام والجوازات لآم المختصون بمكافحة جرائم التزوير بحكم 
الاختصاص» وكان اختبار الباحث للمحققين الحناتيين والفئين لاستقصاء 
آرائهم نحو فاعلية الأساليب المستخدمة في إثبات جريمة التزوير الإلكتروني 
ني ضوء الخبرات الذاتية العلمية والفنية لكل منهم واكتشافهم لعمليات 
التزوير خلال ممارستهم العملية في مدن المملكة العربية السعودية حسبا 
ورد في التنظيم الإداري للمناطق حيث وزعت أداة الدراسة على (۱۳) 
منطقة إدارية. 


ونظراً محدودية حجم مجتمع الدراسة» فقد قام الباحث بحصر شامل 
لجميع مفردات مجتمع الدراسة» لضان توفر أغلب الخبرات العملية لدى 
مفردات تمع الدراسة» وتم توزيع الاستبانات عليهم واسترجاعها بطريقة 
مباشرة من قبل الباحث» وكان عدد الاستبانات المستردة )۲٤١(‏ استبانة 
من بينها )٤(‏ استبانات غير مكتملة الإجابة» وبذلك أصبح عدد الاستبانات 
الصالحة للتحليل )۲٤١١(‏ استبانة بنسبة (۳, ٩١‏ ./) من الاستبانات الموزعة 
على مفردات تمع الدراسة» كا يتضح من الجحدول رقم (١)ء‏ والتي يمكن 
اعتبارها عينة عشوائية كبيرة نمثلة لمجتمع الدراسة. 
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وهذا المجتمع أعني به المعنيين بمكافحة جريمة التزوير الإلكتروني 
من المحققين الجنائيين والفنيين» وذلك بالتعرف على آرائهم نحو فاعلية 
الأساليب المستخدمة في إثبات هذه الجريمة» لأنهم المسؤولون عن مكافحة 
هذه الجريمة في المملكة. 

« ۹ 

١ .۳‏ اداة الدراسة 

قام الباحث بجمع بيانات هذه الدراسة باستخدام الآدوات التالية: 
البيانات المكتبية 

هى البيانات الأساسية (الأولية) والثانوية التى تمل الخلفية النظرية 
ال بست لبها هذه الذراسة بالاغح اد عل الال 

١‏ دالكتب العلمية: 

۲ -البحوث والدراسات العلمية التي بحثت في موضوع الدراسة. 


هرر ف الدوريات هة اة 


٤‏ -الدراسات السابقة المتعلقة بموضوع الدراسة. 


۷۱ 


4.۳ إجراءات اللطسق واختبارات الصدى والشات 
البيانات الميدانية 


قام الباحث بجمعها عن طريق الاستبانة لخدمة أغراض الدراسة» وقد 
صمّم الباحث الاستبانة وفق أسئلة الدراسة على النحو التالي: 


٠. ٠.۳‏ بناء أداة الدراسة 


لتحديد آراء المحققين الجنائيين والفنيين العاملين في مكافحة التزوير 
في الأمن العام والجحوازات نحو فاعلية الأساليب المستخدمة في إثبات 
جريمة التزوير الإلكتروني من خلال الكشف عن خصائص جريمة 
التزوير الإإلكتروني» وصور جريمة التزوير الإألكتروني في الدوائر الحكومية 
الإلكترونية» والوسائل المستخدمة في ارتكاب جريمة التزوير الإلكتروني»› 
سات المجرم الإألكتروني في جرائم التزوير الإلكتروني» وسات المجني عليه 
في جرائم التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق الجنائي 
في إثبات جرائم التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق 
الفني في إثبات جرائم التزوير الإألكتروني» والمعوقات التي تؤدي إلى عدم 
فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم 
التزوير الإلكتروني قام الباحث بإعداد استبانة لجمع البيانات والمعلومات 
من مفردات مجتمع الدراسةء وجاء البناء على النحو التالي: 
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١‏ -البيانات الأولية 


اشتملت على الخصائص الديموجرافية لمفردات مجتمع الدراسة 
وتكونت من تسع فقرات هي: العمر» ا لمؤهل التعليمي» جهة العمل» منطقة 
العمل» الرتبة العسكرية» طبيعة العمل» سنوات الخبرة في جال العملء 


۲ - جاور أداة الدراسة 


اشتملت الدراسة على ثانية حاور رئيسة تضمنت )٠١١(‏ عبارة بواقع 
)٠١(‏ عبارة لكل محور» وسوف يستخدم الباحث مقياس (ليكرت) الخاسي 
حسب التنوع (موافق بشدة» موافق» حايد» غير موافق» غير موافق مطلقا)» 
حيث يعبر الرقم )٥(‏ عن أكبر درجة (موافق بشدة) ويعبر الرقم )١(‏ عن 
أصغر درجة (غير موافق مطلقا). 
وقد جاءت المحاور على النحو التاى: 
-المحور الأول: خصائص جريمة التزوير الإلكتروني. 
-المحور الثاني : صور جريمة التزوير الإإلكتروني في الدوائر الحكومية 
الإلكترونية. 
ار اة الا الان اب اور 
الإلكتروني. 
- المحورالرابع: سات المجرم الإإلكتروني في جرائم التزوير الإلكتروني. 
- الجر الاس سات الج عله ق جرا ررر الإلكرون. 
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-المحور السادس: فاعلية الأساليب التي يتبعها المحقق الجنائي في 
إثبات جرائم التزوير الإلكتروني. 

-المحور السابع:فاعلية الأساليب التي يتبعها المحقق الفني في إثبات 
جرائم التزوير الإلكتروني. 

المحور الشامن:المعوقات التي تؤدي إلى عدم فاعلية الأساليب 
اللستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 
الإلكتروني. 

والجدول رقم )١(‏ يوضح توزيع آداة الدراسة. 


الجدول رقم )١(‏ توزيع أداة الدراسة 


دداستیات 


۳ .۲ التحقق من مدى صدق أداة الدراسة 


تعد الاداة صادقة إذا قكتت من قباس ما صضممت لقياسة» وحدذدت 
مدی صلاحبة درجاته للقيام بتقسبرات مرتبطة بالمجال المقاس (العساف» 
٠١‏ م))» وقد تم التحقق من صدق الأداة من ثلاثة جوانب كا يلي: 
١‏ - التحقق من مدى الصدق الظاهرى لأداة الدراسة 

تكون آداة الدراسة صادقة إذا كان مظهرهايدل على أا تقيس ما 


وضعت لقياسه» وقد تم التحقق من مدى صدق أداة الدراسة بعرضها 
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على سبعة عشر حكاء تم اختيارهم من ذوي الخبرة والمعرفة والكفاءة من 
الساتذة في مجالات البحث العلمي (ملحق رقم :١‏ قائمة بأسماء المحكمين 
مد فتاسبة شمر لية متخرات البيانات الأولة. 
-مدى أهمية ووضوح الصياغة اللغوية للعبارات. 
- مدى انتاء كل عبارة لمحورهاء ومدى قياسها لما وضعت من أجله. 
-مدى ملاءمة ودقة تسمية كل حور» وتدرجات مقياسه. 
وني ضوء الملاحظات التي سوف بيبديا اللحكمون» سيقوم الباحث 
اجر اللات آل قق علا ااحكمر ن اف وعد ما ب 
الارات س در ةةة الدر اة وخر وما لقاس ما وة د 
اجلة: 
۲ - التحقق من مدى الصدق البنائى لأداة الدراسة 


قام الباحث بعد التأكد من الصدق الظاهري لأداة الدراسة بتحديد 
مدى التجانس الداخلى لأداة الدراسة من خلال حساب معاملات الارتباط 
بين درجة كل والدرجة الكلية لعبارات المحور الذي تنتمى إليهء 
N ENE‏ 
وحساب معامل إلفا إذا حذف العنصر. وال جدول رقم (۲) يوضح معاملات 
صدق وثبات جميع عبارات الأستبانة بالدرجة الكلية لجميع عبارات المحور 
الذي تنتمي إليه. 


Vo 


الجدول رقم (۲) التحليل السيكومتري للاستبانة 


قيمة معامل ألفا كرونباخ للمحور الأول = | قيمة معامل لفا كرونباخ للمحور الثالث = 
° ۲ ,و 


1۷٦1 


ZG 


قيمة معامل ألفا كرونباخ للمحور الثاني = | قيمة معامل ألفا كرونباخ للمحور الرابع = 


‘A۸ Aor 


1۷7۷ 


E E E O TEI 


قيمة معامل ألفا كرونباخ للمحور الخامس = قيمة معامل ألفا كرونباخ للمحور السابع = 
0۳ ۹, 


VA 


ao | av |e | aw o] ae | e1 


۹ر ‘A0‏ 
## دال عند مستوى معنوية .)٠, *١(‏ 
وقد هرت ستويات الاختباربالسبة بلميع عاو الاستبات أن هيع 
عباراتها مرتبطة ارتباطا دالا إحصائيا مع جميع عبارات المحاور التي تنتمي 
إليها عند مستوى معنوية ٠١(‏ ,*). 
ک| اتضح من الجدول رقم (۲) أن جميع العناصر (في جميع المحاور) 
كان معامل الثبات (ألفا) في حالة حذفها أقل من قيمة ألفا للمحور للكلء 
ما يعني آن جيع العناصر (داخل المحاور المختلفة) مهمة وغيابما عن المحور 


۱۷۹ 


برسلا غل ياس الخرن أي اف عنص بت ورور تبات الحرر 
ككل ومن ثم الاستبانة ككل» في عدا العبارة رقم )١(‏ من المحور الثاني» إلا 
أن معاملات الثبات الخاص ذه العبارة ليس بالكبير بالقدر الذي يستدعي 
حذفهاء خصو صا أن معاملات الثبات للمحاور هي بالفعل عالية ولا تحتاج 
إل زياد و رصا رار هاو اا اة لي اجا حف لاض 
التي أثبتت أدبيات الدراسة (الإطار النظري للدراسة والدراسات السابقة) 
حول الموضنوع آهية أخذهافي السبانء لذا رآى الباحث الاحتفاظ باق 
الدراسة» حتى لا خل بالإطار النظري والدراسات السابقة. 
ويتضح من الجدول رقم (۲) أن معاملات الارتباط بين درجة كل 
عبارة والدرجة الكلية لجميع العبارات التي يتضمنها المحور تتمثل في| يلي: 
١-تراوحت‏ معاملات الارتباط بين درجة كل عبارة والدرجة الكلية 
لعبارات المحور الأول مابین ٩٦۲۰*,۳۰١(‏ , *) وهى معاملات 
ار اظ وال احا د خی مر 0 ٠‏ 

۲ -تراوحت معاملات الارتباط بين درجة كل عبارة والدرجة الكلية 
لعبارات المحور الثاني ما بين )١ , 1۷۸٠٠ ,۳٠٠١(‏ وهى معاملات 
لاطا اانا عا مق 0 4 ۰ 

۳ تراوحت معاملات الارتباط بين درجة كل عبارة والدرجة 
الكلية لعبارات المحور الثالث ما بين(٥١0٥٥ )*,۷٥١٠٠٠,‏ وهى 
اتا اط واا احصاف عا ممع و دي ٠‏ 

٤‏ -تراوحت معاملات الارتباط بين درجة كل عبارة والدرجة الكلية 
لعبارات المحورالرابع مابين 1٤٠٠١ , ٤٠٤(‏ , *) وهي معاملات 
ارتباط دالة إحصائيا عند مستوى معنوية *١(‏ ,*). 


٥ه‏ -تراوحت معاملات الارتباط بين درجة كل عبارة والدرجة الكلية 
لعبارات المحور الخامس مابين )٠*, 1۲٠ ٠*, ٤۲٤(‏ وهى 
ااا ت ار اط اة حصا عه سق مو ا05 ۰ 
٦‏ -تراوحت معاملات الارتباط بين درجة كل عبارة والدرجة الكلية 
لحبازاث المخور السادس مابين ۸0 ر ۷٣ ٠٠‏ ر *) وهي 
مامات ارما الا احا دى م 0 وة ۰ 
۷-تراوحت معاملات الارتباط بين درجة كل عبارة والدرجة 
الكلية لعبارات المحور السابع ما بين )٠* ,۷١۳ ١٠, 0٠۸(‏ وهي 
معاملات ارتباط دالة إحصائيا عند مستوى معنوية .)١* , °١(‏ 
۸-تراوحت معاملات الارتباط بين درجة كل عبارة والدرجة 
الكلية تارات الحر و الان مان4۹5 1۴۸ )وه 
EDs Be les RES‏ 


٠. ۳‏ فحص ثبات الاستبانة (ثبات آداة الدراسة) 


قام الاحث بالتأكد م٠‏ شات أداة الدراسة لاختار معاما الشات 
f‏ 2 د ل ہار 8 
باستخدام طريقة الاتساق الذاتي» وهي طريقة آلفا كرونباخ» وكانت النتائج 
کا في الجحدول التالي: 


۱۸۱ 


الجدول رقم (۳) معامل ثبات أداة الدراسة 


ES A SS IE 


وقد أظهر حساب ثبات الاستبانة باستخدام طريقة ألفا كرونباخ 
(2طA1p‏ nbach”sدCr)‏ أن قيمة الثبات للمحور الأول (خصائص جريمة 
التزوير الإألكتروني) »)٠* ,۷١(‏ وقيمة الثبات للمحور الثاني (صور جريمة 
التزوير الإإلكتروني في الدوائر الحكومية الإلكترونية) (۸۳, »)٠‏ وقيمة 
الثبات للمحور الثالث (الوسائل المستخدمة في ارتكاب جريمة التزوير 
الإلكتروني) (۹۲ , »)٠‏ وقيمة الثبات للمحور الرابع (سات المجرم 
الإألكتروني في جرائم التزوير الإألكتروني) »)١ ,۸١(‏ وقيمة الثبات للمحور 
ا لخامس (سمات المجني عليه في جرائم التزوير الإلكتروني) »)١ ,۸٤(‏ وقيمة 
الثبات للمحور السادس (فاعلية الأساليب التي يتبعها المحقق الجنائي في 
إثبات جرائم التزوير الإإالكتروني)(٥۸‏ , .)١‏ وقيمة الثبات للمحور السابع 
(فاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير 
الإلكتروني) »)٠ , ۹٠(‏ وقيمة الثبات للمحور الثامن (المعوقات التي تؤدي 


A۲ 


إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في إثبات 
جرائم التزوير الإلكتروني) »)١ ,۸٥(‏ وهذايعني أن جميع هذه المعاملات 
ذات قيمة عالية» وهذه القيمة مؤشر لصلاحية أداة الدراسة (الاستبانة) 
بغرض تحقيق آهدافها من خلال الإجابة على أسئلتهاء ما يشير إلى إمكانية 
ثبات النتائح التي يمكن أن تسفر عنها عند تطبيقها. 
والملحق رقم )١(‏ يوضح أداة الدراسة في صيختها النهائية. 
٠ .۳‏ الأساليب الإحصائية 
تم الاستفادة من خدمات مركز المعلومات والحاسب الآلي بجامعة 
نايف العربية للعلوم الأمنية في معا جة البيانات إحصائيا باستخدام برنامج 
الحزمة الإاحصائية الاجتاعية (5۴88»» حيث تضمنت المعالحة الأساليب 
الإحصائية التالية» بعد حساب كل من: 
١-معامل‏ ارتباط بيرسون )۴٠۵۲0١(‏ بين درجة العبارة والدرجة الكلية 
للمحور الذي تنتمى إليه لتحديد مدى الصدق البنائى والاتساق 
الداخلي لأداة الدراسة. 
۲-معامل ارتباط کرونباخ الفا (1۵م!۸ 21ط )٥٣‏ لتحدید معامل 
نات آواة الدراسة: 
وبعد ذلك تم حساب كل من المقاييس الإإحصائية التالية: 
أ-التكرارات والنسب ال مئوية لوصف خصائص مفردات الدراسةء 
ولتحديد الاستجابة تجاه حاور وأبعاد الدراسة التى تضمنتها أداة 
الذراة: 
ب _حساب المتو سط الحسابي» والانحراف المعياري» لتحديد استجابات 
مفردات الدراسة نحو عحاور وأبعاد الدراسة المختلفة. 


A۳ 


ج م سط الوزن الس الفارق لدي د ا لعي القسة الى 
تقيس فاعلية الأساليب المستخدمة في إثبات جريمة التزوير 
الإلكتروني» وذلك بضرب استجابات (موافق بشدة)×٥»‏ 
واستجابات (موافق)×٤»‏ واستجابات (عاید)×۳» واستجابات 
(غبرموافق)×۲» واستجابات (غبر موافق مطلقا) × .١‏ 

د -اختبار (1-۲۲۶۲) : لدلالة الفروق في استجابات أفراد عينة الدراسة 
وفقاً لتغير طبيعة العمل (عقق جنائي» حقق فني). 

ه-اختبار (كا") لحسن المطابقة لاختبار ما إذا كان أفراد العينة توزع 
بالتساوي على الاستجابات الخمسة المختلفة (موافق بشدة» موافق» 
محاید» غير موافق» غیر موافق مطلقا). 

و تحليل التباين أحادي الاتجاه (4N0۷4)؛‏ لمعرفة دلالة الفروق في 
استجابات مفردات عة الدراسة تحر غاوز الذراسة باعلاف 
الخضاتص الذيمو راف للفردات عة الدراسة: 

ز-اختبار (©15)؛ لتوضيح مقارنة الفروق ذات الدلالة اللإحصائية 
المتصلة بتلك الخصائص في حالة وجود فروق. 

يمكن الحصول على المتوسطات النسبية الفارقة التالية: 

-متوسط من ٤,۲١‏ إلى ١ , ٠‏ يشير إلى موافق بشدة» أو مهمة جداً. 

-متوسط من ٤١‏ ,۳ إلى ٤, ٠١‏ يشير إلى موافق و مهمة. 

مط من ١‏ ۲ إل 6٩‏ ۴ يشر ال غابد أو رة الاهة 

-متوسط من ٠,۸١‏ إلى ٠, ٠١‏ يشير إلى غير موافقء أو غير مهمة. 

-متوسط من ٠, ٠‏ إلى ١٠,۸١‏ يشير إلى غير موافق مطلقاًء أو غير مهمة 


ع 


مطلقا. 


۸€ 


الفصل الرابع 


عرض وتليل بيانات الدراسة ومناقشة نتائجها 


A٦ 


ومناقشة نتائحها 


مهيد 


تحقيقاً لأهداف الدراسة فى الكشف عن فاعلية الأسالبب المستخدمة فق 
إثبات جريمة التزوير الإلکترونی. قام الباحث بإجراء هذه الدراسة المسحرة 
لاستطلاع آراء منسوبي الجهات المختصة بمكافحة جرائم التزوير بالآمن 
التى توصلت إليها هذه الدراسة المسحية وتحليلها وتفسبرها. 

ويتضمن هذا الفصل عشرة عناصر توضح خصائص تمع الدراسة 
بجانب الإجابة عن أسئلة الدراسة وهى: خصائص جريمة التزوير 
الإلكتروني» وصور جريمة التزوير الإألكتروني في الدوائر الحكومية 
وسات المجرم الإألكتروني في جرائم التزوير الإلكتروني» وسات ال مجني 
عليه في جرائم التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق 
ا لجنائي في إثبات جرائم التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها 
اللحقق الفني في إثبات جرائم التزوير الإلكتروني» والمعوقات التي تؤدي 
إلى عدم فاعلية الساليب المستخدمة من المحقق الجنائي والفني في إثبات 
جرائم التزوير الإلكتروني» ومدى الاختلاف في وجهات نظر المبحوثين نحو 
فاعلية الآساليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف 


AV 


العناصر بعرض وتحليل الإجابة عنه» ثم الوصول الى استنتاجات ترتبط به 
ثم تفسير تلك النتائج» وذلك بعد عرض الجحداول التي تو ضح الخصائص 
الأساسية لمجتمع الدراسة. 
الديموجرافية التي تناولتها الدراسة» ويمكن توضيحها في| بلي : 
١‏ العمر 
يوضح الجدول رقم )٤(‏ توزيع مفردات الدراسة وفقا للعمر. 
الجدول رقم )٤(‏ توزيع مفردات الدراسة وفقاً للعمر 


اتی 
e‏ 


E SE 


يتضح من الجدول رقم )٤(‏ أن أعلى نسبة من مففردات الدراسة 
٤٤, ٤(‏ /) تبلغ أعارهم ٠١(‏ سنة فأكشر)» ون (۵ ,۲۹ //) تتراوح 
أعارهم ما بین (۳۰ إلى أقل من ۲١‏ سنة)» وأن (۲, )//۲١‏ تتراوح أعارهم 
ما بين ۲١(‏ إلى أقل من ٠١‏ سنة)» وأخيراً الذين تبلغ أعارهم ۲٠١(‏ سنة) 


يتسه ( 3۹ 0 


A۸ 


وتدل النتيجة السابقة على التنوع في أعمار مفردات الدراسة» مع 
ارتفاع الأعمار نسبياء ما يعكس تنوع عامل الرة» ويخدم أهداف الدراسةه 
يث يضمن التعرف غلل آراء المستويات العمرية الختلفة ب مله من 
خبرات متراكمة نحو تحديد فاعلية الأساليب المستخدمة في إثبات جرائم 
التزوير الإلكتروني. 
۲ -المؤهل التعليمى 

يوضح الجدول رقم )١(‏ توزيع مفردات الدراسة وفقاللمؤهل 
التعليةى. 


الجدول رقم )٥(‏ توزيع مفردات الدراسة وفقا للمؤهل التعليمي 


المؤهل التعليمي التكرار 
ترت لابه 


يبين استعراض بيانات الجدول رقم )٥(‏ أن غالبية مفردات الدراسة 
٥۳, ۱(‏ ./) حاصلون على درجة البکالوریوس» وأن (۱ ٤١,‏ ./) حاصلون 
على الثانوية العامة» بين) الأقلية حاصلون على دراسات عليا بنسبة (۸ , .)/.٥‏ 

والنتيجة السابقة تدل على تنوع المستوى التعليمي لمفردات الدراسة» 
ممايعني أن تحديد فاعلية الأساليب المستخدمة في إثبات جرائم التزوير 
الإلكتروني سيتآثر إلى حد ما بخلفيته م العلمية» أي آنه لن يكون تقيي 
عشوائياء نظراً لتأثير المستوى الدراسي في اتجاهات المغردات نحو الأشياء» 


۸۹ 


لان الخلہ یکسب المرذات قبع ورات تمن إل سد کب فی تگرین 


۶-جهة العمل 
يوضح الجحدول رقم )١(‏ توزيع مفردات الدراسة وفقا لجهة العمل. 
الجدول رقم )١(‏ توزيع مفردات الدراسة وفقا لجهة العمل 


اکرار 

يتضح من الجحدول رقم )١(‏ أن غالبية مفردات الدراسة نس 
)/١,۱(‏ يعملون بمكافحة التزویر بالآمن العام» وان (۵ ,۲۹ ./) 
يعملون في أبحاث التزوير بالأمن العام» وأن ٤(‏ , ١۲./)يعملون‏ في مكافحة 
التزوير بالجوازات» بين الأقلية يعملون ني أبحاث التزوير با جوازات بنسبة 
Wy‏ 

ودل النيجة الماع عل آذ هناك رعا ق جات العمل بن 
مفردات الدراسة» مما يعنى تحديد آراء غالبية الجهات المشاركة في مكافحة 
التزوير» فضلاً عن دراسة تأثر إجراءات المكافحة الى تتبعها كل جهة فى 
مواجهة عمليات التزوير النقليدي والإلكتروني» ومن ثي إمكانية الاستفادة 
في التحديد الدقيق لكل من خصائص جريمة التزوير الإلكتروني» وصور 


۱۹۰ 


جريمة التزوير الإالكتروني في الدوائر الحكومية الإلكترونية» والوسائل 
المستخدمة في ارتكاب جريمة التزوير الإالكتروني» وسات المجرم الإلكتروني 
في جرائم التزوير الإإالكتروني» وسات المجني عليه في جرائم التزوير 
الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم 
التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق الفني في إثبات 
جرائم التزوير الإإلكتروني» والمعوقات التي تۇدي إلى عدم فاعلية الأساليب 
الستخدمة من المحقق الجتاتي والفني في إثبات جرائم التزوير الإلكتروني. 


اط الغ 
يوضح الجدول رقم (۷) توزيع مفردات الدراسة وفقا لطبيعة العمل. 


ا لجدول رقم (۷) توزيع مفردات الدراسة وفقا لطبيعة العمل 


كرا __ | اة الي 


محقتق جنائی 


امحققجنائي ا 
يبين استعراض بيانات المجدول رقم (۷) أن غالبية مفردات الدراسة 
٥۳ , ١(‏ ./) من المحققين الحنائيين» بين (° ٠١,‏ ./) من المحققين الفنيين. 
والنتيجة السابقة تخدم أهداف الدراسة» حيث تضمن التعرف على آراء 
اللحققين الجنائيين والفنيين ني تحديد فاعلية الأساليب المستخدمة في إثبات 
جرائم التزوير الإلكتروني. 


٥ه‏ منطقة العمل 


يوضح الجدول رقم (۸) توزيع مفردات الدراسة وفقا لمنطقة العمل. 
الجدول رقم (۸) توزيع مفردات الدراسة وفقا لمنطقة العمل 


يتضح من الجدول رقم (۸) أن غالبية مفردات الدراسة بنسبة 
)/٠ ,۳(‏ يعملون في منطقة الرياض» وأن ٠٤, ١(‏ ./) يعملون في مكة 
اللكرمة» وأن (۸,۳./) يعملون في كل من تبوك ونجران» وأن(٥,‏ ۷./) 
يعملون في المدينة المنورة» وأن ,١(‏ ۷//) يعملون في الباحة» وأن (1 ٦,‏ 
/) يعملون في جازان» ون (۸ , ٥‏ ./) يعملون في المنطقة الشرقية» وأن 


۹۲ 


)/.٩ ,‏ یعملون في کل من عسیر وحائل والجوف» وأن (۷, ۳./) يعملون 
ني القصيم» بين الأقلية يعملون في الحدود الشمالية بنسبة ١(‏ , ۲./). 

وتدل التتيجة السابقة على أن هناك تنوعا فى مناطق العمل بين مفردات 
الدراسة» فضلاً عن شمول مكافحة التزوير في جميع المناطق الإدارية للمملكة» 
ما يعني تحديد آراء العاملين في المناطق المختلفةء وعمليات التزوير التقليدي 
والإالكتروني التي تواجهها كل منطقة في ضوء انتشار التعاملات الإلكترونية 
ولمعي ربط ين ساط الماك كاف اه الف ليسي أجراات العل. 


٦‏ -الرتبة العسكرية 


قرا لاه الرهة السكرة تمم إل سه كترق کرب ا غاعاف 
اجابة او سلة ققح ص ك هة الدراسة عل الع ف عل دورغدا 
المتغير بالتفصيل نحو فاعلية الأساليب المستخدمة في إثبات جرائم التزوير 
الإإلكتروني» والجدول رقم )٩(‏ يوضح توزيع مفردات الدراسة وفقا للرتبة 
العسكرية. 

ا لجدول رقم (۹) توزيع مفردات الدراسة وفقا للرتبة العسكرية 


الرتةالسكرة التكرار النسبة الوية 


يتضح من الجدول رقم )٩(‏ أن غالبية مفردات الدراسة بنسبة (۵ , )/.٤١‏ 
من صف الضباط» وأن ۱١ , ٩(‏ ./) برتبة مازم اول وان ٠١ , ٩(‏ ./) برتبة 
نقیب» وأن ٠١, ٩(‏ ./) برتبة مقدم فما فوق» وأن ٠١ , ٤‏ ./) برتبة ملازم» 
بينم الأقلية برتبة رائد بنسبة ٩, ٥(‏ /). 

ندل الب السا هل أ نهاك رعا ن ال ب السكر ةين 
مفردات الدراسة» ممايعنى الاستفادة من آراء غالبية الرتب العسكرية 
الحا ی قله مر رات مةن ديد اعا الا عاي الت 
في إثبات جرائم التزوير الإلكتروني. 
۷-عدد سنوات الخبرة في جال العمل 

يوضح الجدول رقم )٠١(‏ توزيع مفردات الدراسة وفقا لعدد سنوات 
الخبرة في جال العمل. 
الجدول رقم )٠١(‏ توزيع مفردات الدراسة وفقاً لعدد سنوات الخبرة 

فى جال العمل 
التكرار_| النسبةالثوية 


أقل من ٩‏ سنوات 


0 
۰ 


يتضح من الجدول رقم )٠١(‏ أن أعلى نسبة من مفردات الدراسة 
(۸,۲//) تتراوح خبراتهم العملية في جال العمل ما بين ( إلى آقل من 


۹٤ 


۰ سنوات)» وآن (۸ , ۲۲./) تتراوح خبراتهم العملية ما بين ٠١(‏ إلى أقل 
من ٠١١‏ سنة)» وآن )/.۲٠,۲(‏ تقل خبراتمم العملية عن (۵ سنوات)» 
وأن ٠١, ٩(‏ ./) تبلغ خبراتهم العملية ۲١(‏ سنة فأكثر)» بين الأقلون تتراوح 
خبراتهم العملية ما بين ٠١(‏ إلى أقل من ٠١‏ سنة بنسبة (۲ ٠١,‏ ./). 
تدل النتيجة السابقة على تنوع ا لخبرات العملية لمفردات الدراسة» 
نما يجعلهم قادرين على تكوين آراء إيجابية أو سلبية أكثر دقة تجاه فاعلية 
الآساليب المستخدمة في إثبات جرائم التزوير الإلكتروني» حيث تعد الخبرة 
من أكثر العوامل المؤثرة في آراء الأفراد نحو الشياءء لن الخبرات المتراكمة 
عبر التجارب تسهم إلى حد كبيرفى تكوين اتجاهات إيجابية أو سلبية نحو 
ر فوع مون 
۸ -عدد الدورات التدريبية في جال جرائم التزوير الإإلكترونية 
يوضح الجدول رقم )١١(‏ توزيع مفردات الدراسة وفقا لعدد الدورات 
التدريبية ني جال جرائم التزوير الإلكترونية. 
الجدول رقم )١١(‏ توزيع مفردات الدراسة وفقا لعدد الدورات التدريبية 
ني جال جرائم التزوير الإلكترونية 


عادد الدورات الندر دة النسبة المثوية 


يتضح من الجحدول رقم )١١(‏ أن غالبية مفغردات الدراسة(٦ ٠٥,‏ ./) 
م يلتحقوا بأية دورة في جال جرائم التزوير الإلكترونية» ون )/.۲١,۱(‏ 
التق رايدورة واحلة ران 0 ١١,‏ 0 التحقرا التق را شلات دوزات 
فأكثرء بيا الأقلية بنسبة (1 ر ١١‏ /) السحقر ا بدورتن. 

والنتيجة السابقة تشير إلى اهتمام ا لجهات المشاركة في مكافحة التزوير 
بإلحاق منسوبيها بالدورات التدريبية بدرجة متوسطة» ما حدم أهداف 
الدراسة» ويجعلهم أكثر قدرة على الإجابة عن فقرات الاستبانة. 


٤‏ .۲ خصائص جريمة التزوير الإإلكتروني 

للإجابة عن السؤال الأول من أسئلة الدراسة وهو : ما خصائص جريمة 
التزوير الإلكتروني؟ قام الباحث بتحليل استجابات مفردات الدراسة من 
منسوبي الجهات المختصة بمكافحة التزوير في المملكة العربية السعودية» 
وتناول التحليل تحديد خصائص جريمة التزوير الاإالكتروني من خلال 
المتوسط الحسابي والانحراف المعياري وبترتيب تلك العبارات حسب أعلى 
قيم للمتوسط الحسابي وحسب أقل قيم للتشتت الذي يمثله الانحراف 
المعياري عند تساوي قيم المتوسط الحسابي. 

ويوضح الجدول رقم )٠۲(‏ استجابات جيع مفردات الدراسة لتحديد 
خصائص جريمة التزوير الإلكترون. 


۹۷ 
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بمدول رقم )۱١(‏ خصائص جريمة التزويرالإلكاروني 


المتوسط |الانحراف| قيمة مرد 
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يوضح اختبار كا" عدم التطابق في استجابات آفراد مجتمع الدراسة في 
جميع الفقرات والعبارات الخاصة بخصائص جريمة التزوير اللإلكتروني 
وذلك عند مستوق دلالة ٨ ١(‏ ,*) فاقل. 

ويتضح من الجدول رقم )٠١(‏ أن المتوسط الحسابي العام لمحور 
خصائص جريمة التزوير اللإلکتروني قد بلغ )٤,۲١(‏ من مس نقاط ما 
يشير في ضوء متوسط الوزن النسبي الفارق )٤ ,۲١(‏ إلى وجود خصائص 
مهمة جدا لجريمة التزوير الإلكتروني. 

ك كشف الجحدول أن هناك إحدى عشرة خاصية تقغل (۳, )/.۷١‏ 
من الخصائص التي تضمنها حور خصائص جريمة التزوير الإلكتروني قد 
تراو حت متو س طاتا الحسابية ما بين »)٤, ٤٤-٤, ۲١(‏ مما يشر إلى شدة 
أهميتهاء فهي من ا لخصائص المهمة جداً لجريمة التزوير الإلكتروني. 

وتبين من المجدول أن هناك أربع خصائص تمثل )/.۲٦,۷(‏ من 
ا لخصائص التي تضمنها حور خصائص جريمة التزوير الإلكتروني قد 
ترا و حت متو سطاتها الحسابية ما بین (1۲ »)٤, ٠١-۳,‏ مما يشر إلى أهميتهاء 
فهي من الخصائص المهمة لجريمة التزوير الإلكتروني. 

وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراسة الكركي (۳٠٠۲م)‏ 
ني أن الجرائم الإلكترونية جرائم عابرة للحدود» كا تتفق جزئيامع ما 
توصلت إليه دراسة البشرى (۳٠٠م)‏ ودراسة )2002 (Erdonmez‏ 
E‏ 
وإتقاناء وأيضا تنقق جرزقا مع ما توصلت إليه دراسة (1988 b1۲‏ ) في 
صعوبة إثبات الجرائم الإإلكترونية. 

ويمكن تفسير النتائج التي توصلت إليها الدراسة في جال خصائص 
جريمة التزوير الإلكتروني» بآن الطابع التقني هذه الجريمة يضفي عايها عدة 


۱۹۹ 


خصائص يأتي في مقدمتها توافر القصد الجنائي الخاص (التزوير) سواء في 
المحرر المعلوماتي أو سجلات الحاسب الآلي عن طريق إدخال بيانات غير 
صحيحة بسجلات الحاسب» أو سر قة منظومة التوقيع الإلكتروني واستخدامه 
بدلا من صاحبه الأصلي» نما يشكل اعتداءاً على النظام ا معلوماتي؛ لأن القيام 
بذلك يتطلب الاختراق والتعدي والدخول على المواقع دون تصريح» أو 
استغلال التصريح في ارتكاب جريمة التزوير بإساءة استغلال الثقةء كا 
تعد جريمة التزوير الإإلكتروني من الجرائم العابرة للحدود الجخرافية التي 
لا تحتاج لعنف جسدي أو مقاومة كا في الجرائم التقليدية» بل تتطلب حرفية 
وإتقانا في التنفيذ» وهدفها الرئيس هو تحقيق الربح المالي» ولذلك يترتب 
عليها إيقاع الضرر بأفراد المجتمع» ولذلك يتوافر فيها القصد الجنائي العام. 
ويشير الشهري والعطوي (۲۰۰۷م» ص۱۲۸) إلى أن جرائم التزوير تحتاج 
إلى التخطيط والدقة في التنفيذ والمعرفة الفنية باختراق الحواجز الأمنية 
وتدمبرهاء والوصول إلى المعلومات والبيانات الخاصة بالأفراد أو المنظات» 
وتغييرها لتحقيق أرباح ومكاسب مادية أو معنوية لصالح مرتكب الجريمة 
أو لصالح شخص آخر,» آما الصغیر (۱۹۹۹م» ص١)‏ فيرى أن جريمة 
التزوير الاإألكتروني جريمة عابرة للحدود» فلا يو جد ها حدود معينة» بل 
یمکن ارتکابها من آي مکان ني العا 

كا تؤدي جريمة التزوير الإلكتروني إلى فقدان الثقة بالتعاملات 
الإلكترونية» وبصفة خاصة عند قيام البعض بالاستيلاء على أرقام بطاقات 
الاتتمان أو تحويل المبالغ المالية من أرصدة بعض العملاء إلى أرصدتهم أو 
الشراء والتسديد من حساباتهم بعد اختراق نظم معلومات البنوك ما يفقد 
العديد الثقة من التعاملات الإلكترونية» ويجعلهم يحذرون منهاء فهي لا 
تقتصر على التزوير المادي» بل يمكن ارتكابها بطرق التزوير ا معنوي (جعل 


Yo 


واقعة مزورة في صورة واقعة صحيحة) ك) في حالة تغيير الخرض من القدوم 
لأحد القادمين إلى المملكة من قادم إلى الزيارة إلى قادم عمل» أو تغيير مسمى 
الوظيفة من عسكري إلى متسبب لكي يستطيع السفر با خارج المملكة دون 
الحصول على إذن من مرجعه. وهذه الجرائم يتم ارتكا بها من قبل المصرح 
هم بالدخول على النظام الذين يسيئون استغلال تلك الثقة» أو من قبل 
خبراء على درجة عالية من الكفاءة في استخدام الجاسب الآلي وهم خبرة 
طويلة في استخدام تقنيات الاختراق والتعدي» ويتمتعون بقدرات فائقة 
على إتلاف الأدلة المادية التي تدينهم بعد ارتكاب جرائمهم» وهذاما يجعل 
من آهم خصائص جريمة التزوير الإلكتروني عدم وجود أثر مادي ظاهر 
يشير إلى مرتكبهاء فطبيعة هذه الجريمة التي تتكون من ذبذبات ونبضات 
را کر ق م اام ااا ان رة ا 
الإلكترونية يجعل من الصعب تتبع مرتكبيها والقبض عليهم. ولذلك يشير 
مدني (۷٠٠۲م»‏ ص۸٤)‏ إلى أن ارتكاب جريمة التزوير الإلكتروني يتطلب 
الإلمام بمعارف ومهارات فنية متقدمة في جال الحاسب الآلي والإنترنت» 
آما العریان ٤(‏ ۲۰۰م» ص۹٤)‏ فيشير إلى أن صعوبة تتبع مرتكب الجريمة 
الإإلكترونية يعزى إلى سهولة تدمير الإدلة المادية وإتلافها بعد ارتكاب 
اا 

ومذايتحقق الهدف الأول من أهداف الدراسة وهو معرفة خصائص 
جريمة التزوير الإلكتروني. 


8 الوسائل المستخدمة فى ارتكاب جرية التزوير 
الإلكتروني 

للإجابة عن السؤال الثاني من أسئلة الدراسة وهو: ما الوسائل 
الملستخدمة في ارتكاب جريمة التزوير الإلكتروني؟ قام الباحث بتحليل 
استجابات مفردات الدراسة من منسوبي الجهات المختصة بمكافحة التزوير 
في المملكة العربية السعودية» وتناول التحليل تحديد الوسائل المستخدمة في 
ارتكاب جريمة التزوير اللإلكتروني من خلال المتوسط الحسابي والانحراف 
المعياري وبترتيب تلك العبارات حسب أعلى قيم للمتوسط الحسابي وحسب 
أقل قيم للتشتت الذي يمثله الانحراف المعياري عند تساوي قيم المتوسط 
الحساي: 

ويوضح الجدول رقم )٠١(‏ استجابات جميع مفردات الدراسة لتحديد 
الوسائل المستخدمة في ارتكاب جريمة التزوير اللإلكتروني. 
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يوضح اختبار كا" عدم التطابق في استجابات آفراد مجتمع الدراسة في 
جميع الفقرات والعبارات الخاصة بالوسائل المستخدمة في ارتكاب جريمة 
التزوير الإإلكتروني وذلك عند مستوى دلالة )٠, ٠١(‏ فأقل. 

ويتضح من المجدول رقم )٠١(‏ أن المتوسط الحسابي العام لمحور 
الوسائل المستخدمة في ارتكاب جريمة التزویر الإلکتروني قد بلغ )١,۸۸(‏ 
من مس نقاط» ما يشير في ضوء متوسط الوزن النسبي الفارق )٤ ,۲٠(‏ إلى 
وجود وسائل مهمة لارتكاب جريمة التزوير الإألكتروني. 

کا ادل ان هالاو سا ق 0 وسال 
التي تضمنها حور الوسائل المستخدمة في ارتكاب جريمة التزوير الإلكتروني 
قد روحت متو س طا الس اة ما ین ۲7 ,۲۹-6 ,)ايش ال شدة 
ايها فا هن الوسائل المهمة جدا لارتكاب جريمة التروير الإلكتروق. 

وتبين من الجدول أن هناك ثلاثة عشر وسيلة تمثل (۷, ۸۷./) من الوسائل 
التي تضمنها حور الوسائل المستخدمة في ارتكاب جريمة التزوير الإلكتروني 
فل راو حت متو س طا ما | لساب ما ین 0 6,۸,6 غایش ر إل اها 
فهي من الوسائل المهمة لارتكاب جريمة التزوير الإلكتروني. 

وتتفق هذه النتائج جزئیاً مع ما توصلت إلیه (2002 ۵٥۸٥2‏ إ۴) ني 
STS‏ 
كلمة السر» وبرامج فك التشفیر» کا تتفق 5 جزئيا مع ما توصلت إليه دراسة 
حجازي ١(‏ ١٠۲م)‏ في أن أدوات التجسس على رزم البيانات والشبكة 
الواسعة والبرامج المرتبطة بها من هم وسائل ارتكاب الجريمة الإلكترونيةه 
وأيضا تتف جزئياً مع ما توصلت إليه دراسة( 1997 4١‏ 6004) ني أن 
تمويه العنوان الشبكي والتخفي الشبكي من أهم وسائل ارتكاب الجريمة 
الإلكترونية. 


ويمكن تفسير النتائج التي توصلت إليها الدراسة في جال الوسائل 
المستخدمة في ارتكاب جريمة التزوير الإإلكتروني» بأن هناك وسائل متعددة 
ی ی ا و ر 
الإلكتروني بطرق مبتكرة أحيانا وتقليدية آحياناء ويأق في مقدمة هذه الوسائل 
استخدام أدوات كسر كلمات السر» أو برامج فك التشفير» وهي عبارة عن 
أقراص وبرامج تحتوي على لوغاريتمات تقوم بعمليات تباديل وتوافيق 
بسر عات مهولة حتى الحصول على الرقم السري الخاص بالنظام» وإمكانية 
الدخول عليه واستخدامه» ومن ثم ارتكاب جريمة التزوير الإلكتروني. ومن 
أشهر الطرق التقليدية التي تستخدم في ارتكاب جريمة التزوير الإلكتروني 
إفشاء الرقم السري من قبل الموظف لزملاء العمل بحسن النية» أو عن طريق 
المحاولة المتكررة من خلال لوحة المغاتيح» حيث يمكن أن تثمر إحدى هذه 
اللحاولات عن الرقم السري الصحيح الذي يمكن المستخدم من الدخول 
على النظام والعبث به» وكذلك ارتكاب جريمة التزوير الإلكتروني. ويشير 
ا لحمید ونینو (۲۰۰۷م» ص٤ )٥‏ إلى آن استخدام أدوات كسر كلمات السر» 
أو برامج فك التشفير من أهم وسائل ارتكاب الجريمة الإلكترونيةء بين 
يؤكد عبد المطلب (١١٠۲م»‏ ص )۲۲٠‏ أمية تلك البرامج وقدرتما الفائقة 
على فك أية شفرة. 
کا يمكن ارتكاب جريمة التزوير الإلكتروني عن طريق مولدات أرقام 
البطاقات الائتهانية» حيث تمكن من الحصول على أرقام بطاقات الائتمان 
الخاصة بأي مودع» ومن ثم القيام بعمليات الشراء باستخدام رصيده 
بالبنك» بالإضافة إلى إمكانية ارتكاب هذه الجريمة باستخدام الأجهزة 
ومحركات الأقراص المرنة والليزر بعد اختراق المواقع والعمل على تعديل 
محتويا اء أو سرقة منظومة التوقيع الإلكتروني. ويشير العريان (٤٠٠٠۲م»‏ 


۲۰۹ 


ص٥ )٤‏ إلى أن التزوير لا يقتصر على التغيير في سجلات الحاسب الآليء 
ولكنه يمتد ليشمل سرقة منظومة التوقيع الإلكتروني. 

ولا تقتصر وسائل ارتكاب جريمة التزوير الإلكتروني على الطرق 
السابقةء بل تشمل وسائل متنوعة من همها أدوات التجسس على رزم 
البيانات أثناء مرورها عبر الشبكة» ومن خلال الثقوب التي تتخلل بعض 
البرامج» وبصفة خاصة البرامج التي يتم تحميلها من شبكة الإنترنت» حيث 
يتعمد المخترقون ترك بعض الثقوب ذه البرامج» واستخدامها كوسيلة 
للنفاذ إلى نظم المعلومات والعبث اء أو ارتكاب جرائم التزوير» وكذلك 
يمكن استخدام الشبكة الواسعة ۷4١‏ والبرامج المرتبطة بها التي تتيح 
الفرصة للدخول على بعض المواقع وفك الشفرات الخاصة بهاء وكذلك 
الشبكة المحلية 14١‏ وبرامج التشارك في الموارد التي يمكن استخدامها 
كثغرات للنفاذ إلى بعض المواقع وارتكاب الجرائم الإلكترونية بها. ويشير 
حجازي (۲۰۰۵م» ص ۱۲۲) إلى تعدد وسائل وأساليب ارتكاب التزوير 
الإلكتروني باستغلال الشبكات وبعض البرامج المساعدة في اختراق انظم 
المعلومات والتعدي عليها. 

كا أنه يمكن استخدام التخفي الشبكي كوسيلة للاختراق والتعدي 
وارتكاب جريمة التزوير الإلكترونية» أو من خلال تمويه العنوان الشبكي» 
البو يمنا ورا اموا يات اي واس رجا ارات 
لمعرفة الموقع الذي تم منه الاختراق والتعدي» بجانب لجوء البعض إلى 
استخدام لواقط ضربات لوحة المفاتيح التي قد تفتح بالمصادفة بعض المواقع 
الحجوبة وتمكن المخترقين من ارتكاب جرائم التزوير بهذه المواقع» وأيضا 
يمكن استخدام شبكة ۷۶١‏ التي تمنح إمكانات واسعة للدخول على 


المواقع من خلال برامجها التي تستطيع فك تشفير بعض المواقع وإتاحتها 
للمستخدمين دون قيود» مما يعني أن الانضمام هذه الشبكة كفيل بحل 
مشكلة التشفير والمواقع المحجوبة. ويشير سعد (۸٠٠۲م»‏ ص )٥‏ إلى 
إمكانية استخدام الشبكات الخاصة في عمليات الاختراق والتعدي في ضوء 
ارتباطها بمنظومات خاصة تتغلب على كلمات المرور وتكسرهاء وتفك 
الشفرات» وتوفر وقت وجهد المخترقين أثناء حالات الدخول العشوائي. 

ك أن هناك وسيلة يمكن أن تستخدم في ارتكاب جريمة التزوير 
الإلكتروني» وهي التقاط الأشعة المنبثعة من الحاسب الآلي» والتي يمكن 
و ات ا سی ال ا وارد 8ت 
ومن ثم إمكانية استغلال المعلومات الموجودة في ا لحاسب وإجراء عمليات 
التبديل والتعديل عليها. ويشير محمود (۷٠٠۲م»‏ ص۳۲١(‏ إلى إمكانية 
استخدام جهاز الاستقبال والموائي المناسب مع بعض الأجهزة المعاونة 
لالتقاط المعلومات التي يحتوي عليها أي جهاز حاسب آلي عن بعد من 
خلال الإأشعاعات الكهرومغناطيسية المنبعثة من الجهاز» ويرى محمد 
(۷٠٠۲م»‏ ص۷۷٤١(‏ أن مكمن الخطورة يكمن في أن المعلومات المسروقة 
هذه الطريقة تكون غير مشفرة أو خفاةء لأن الإإشعاعات الصادرة تحمل 
المعلومات بنفس مواصفاتها الأصلية» ولا تمر خلال شبكة تقوم بتشفيرها 
من خلال برامج الحاية» مايمكن من الحصول عل المعلومات بوضوح» 
ويتيح إمكانية تقليدها أو اصطناعها أو تزويرها بحرية تامة. 

وبهذا يتحقق الهدف الثاني من أهداف الدراسة وهو معرفة الوسائل 
اللستخدمة في ارتكاب جريمة التزوير الإلكتروني. 


٠. ٤‏ صور جريمة التزوير الإلكترون في الدوائر الحكومية 
الإلكترونية 

للإجابة عن السؤال الثالث من أسئلة الدراسة وهو : ما صور جريمة 
التروير الإالكتروني في الدوائر الحكومية الإإالكترونية ؟ قام الباحث بتحليل 
استجابات مفردات الدراسة من منسوبي الجهات المختصة بمكافحة التزوير 
والانحراف المعياري وبترتيب تلك العبارات حسب أعلى قيم للمتوسط 
الحسابي وحسب أقل قيم للتشتت والذي يمثله الانحراف ال معياري عند 
تساوي قيم المتوسط الحسابي. 
صور جريمة التزوير الإألكتروني في الدوائر الحكومية الإلكترونية. 
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يوضح اختبار كا" عدم التطابق في استجابات آفراد مجتمع الدراسة في 
جميع الفقرات والعبارات الخاصة بالوسائل المستخدمة في ارتكاب جريمة 
التزوير الإإلكتروني وذلك عند مستوى دلالة )٠, ٠١(‏ فأقل. 
ويتضح من الجدول رقم )٠١(‏ أن المتوسط الحسابي العام محور صور 
جريمة التزوير الإألكتروني في الدوائر الحكومية الإإلكترونية قد بلغ )٤, ۲١(‏ 
من خمس نقاط» نما يشير في ضوء متوسط الوزن النسبي الفارق ٠٤, ۲١(‏ إلى 
وجود صور مهمة جدأللتزوير الإلكتروني في الدوائر الحكومية الإلكترونية. 
کا کف ا دول آن هناك ت انی صو ر قعل (6۴,۲) من الضور 
التي تضمنهاحور صور جريمة التزوير الإلكتروني في الدوائر الحكومية 
اللالكترونية قد تر او حت متو س طاها الاب ة ما رن (۲۲ ٤۹-٤,‏ ,)غا 
يشير إلى شدة أهميتهاء فهي من الصور المهمة جدا للتزوير الإلكتروني في 
الدوائر الحكومية الإإلكترونية» وهي على النحو التالي : 
-١‏ قيام صاحب الصلاحية بتغيير بيانات أجنبي من قادم للعمرة إلى 
قادم للعمل» وجاءت هذه الصورة في المركز الأول لترتيب الأهمية 
التسية بمترسط ٤0‏ و )خث راقن عل اغا 0 4۹): 
١‏ تغيير مهنة مقيم إلكترونيا تزويرا لتيسير إجراءات استقدام أسرته» 
وجاءت هذه الضورة فى المر كز التاق لترتيب الاهية السة 
بمتوسط »)٤, ٤۲(‏ حیث وافق على آهمیتها ٤(‏ ,۹۸/) مقابل 
0 اعرضواعغل اهها: 
e a E A E O‏ 
اللخالفات امرورية عن سيارة لحين نقل ملكيتها إلكترونياء 
وجاءت هذه الصورة في المركز الثالث لترتيب الأهمية النسبية 


۲١۱ 


بمتوسط (۳۸, »)٤‏ حیث وافق على أهمیته ا(٥‏ , ۹۷ ./) مقابل 
٠, ٤(‏ /) اعترضوا على أهميتها. 

٤‏ - استخراج تأشيرات إلكترونية مزورة للحج والحمرة»وجاءت 
هذه الصورة في المركز الرابع لترتيب الأهمية النسبية بمتوسط 
»)٤,۳۷(‏ حیث وافق على آھمیتها (۷, ٩٦‏ ./) مقابل (۸, ۰ ./) 
اعترضوا على أهميتها. 

٥‏ استخراج تأشيرات إلكترونية مزورة لاستقدام العالةء وجاءت 
هذه الصورة في المركز الخامس لتر تيب الأحمية السبية بمتوسط 
»)٤,۳۳(‏ حیث وافق على آھمیتها ٩۹٩ , ٤(‏ ./) مقابل ١, ٦(‏ ./) 
اعترضوا على أهميتها. 

-استخراج بطاقات الائتمان البنكية (فيزا-ماستركارد) مزورة» 
وجاءت هذه الصورة ف ال ركز السادس لترتيب الأهمية النسبية 
بمتوسط (۲۹ »)٤,‏ حیث وافق على آهمیتها )/٩١ , ٩(‏ مقابل 
)/.٠,۷(‏ اعترضوا على آهميتها. 

۷- استخراج رخص قيادة إلكترونية عامة وخاصة مزورة» وجاءت 
هذه الصورة في المركز السابع لترتيب الأهمية النسبية بمتوسط 
»)٤,۲۷(‏ حیث وافق على آهمیتها (۰ , ٩۳‏ ./) مقابل )/.٠,۲(‏ 
اقزر ضواغل اغا 

۸-استخراج رخص سرر إلكترونية مزورة للمركبات» وجاءت 
هذه الصورة في المركز الثامن لترتيب الأهمية النسبية بمتوسط 
»)٤,۲۲(‏ حیث وافق على آھمیتها ٩۲ , ٩(‏ ./) مقابل ٤(‏ ,*./) 
اغر ضراع أغينها. 


وتبين من الجدول أن هناك سبع صور تمشل (۷, ٤٦‏ ./) من الصور 
التي تضمنهاحور صور جريمة التزوير الإلكتروني في الدوائر الحكومية 
الالكترونية قد ر اوحت متو س طاق الحسابة ما بن ,۹£ 
ما يشير إلى أميتهم|ء فهي من الصور المهمة للتزوير الإلكتروني في الدوائر 
الكرمة الإلكاررنة رهي عل التحوافال: 

١‏ -استخراج جواز سفر إلكتروني مزور» وجاءت هذه الصورة في 
المركز التاسع لترتيب الأحمية النسبية بمتوسط (۱۹ »)٤,‏ حيث 
وافق على آھمیتھ ا ٩(‏ , ۹۰ /) مقابل (۹, ۲) اعترضواعلى 
أهميتها. 

۲ - استخراج رخص بناء إلكترونية مزورة» وجاءت هذه الصورة 
في المر كز العاشر لترتيب الأهمية النسبية بمتوسط (۱۷ »)٤,‏ حيث 
وافق على آهمیت ا(۰ , ٩۰‏ ./) مقابل (۸, ٠‏ ./) اعترضواعلى 
أهميتها. 

۳ - استخراج ضانات بنكية إلكترونية مزورة» وجاءت هذه الصورة 
في الركز ا لحادي عشر لتر تيب الأهية النسبية بمتو سط (۱۷,٤)؛‏ 
حیث وافق على آهمیته ا (۲ , )/.۸٩‏ مقابل (۵ , ۲./) اعترضوا 
على أهميتها. 

٤‏ -استخراج شهادة إلكترونية مزورة للزكاة والدخل» وجاءت هذه 
الور ةف المركز اللاق شر ارتب الاهية السبة بم سط 
»)٤,۱۲(‏ حیث وافق على آھمیتها )/.۸٩ , ٦(‏ مقابل )/.١,۲(‏ 
اغرضواغل آعهننها. 

ه -تزوير حررات استخراج السجل المدني إلكترونياء وجاءت هذه 
الصورة في المركز الثالث عشر لترتيب الآهمية النسبية بمتوسط 


1۳ 
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اعترضوا على أهميتها. 

١‏ استخراج بطاقات أحوال إلكترونية مزورة» وجاءت هذه الصورة 
في ا مركز الرابع عشر لترتيب الأحمية النسبية بمتوسط »)٤, ٠١(‏ 
حیث وافق على آهمیتها (۳, ۸۸//) مقابل (۵ , ۲./) اعترضوا 
على أهميتها. 

۷-استخراج وكالات شرعية إلكترونية مزورة» وجاءت هذه الصورة 
ی ال ر كر ا ان غر ارب الا هة الية ترط ١ ١(‏ ,)» 
حیث وافق على آھمیتها (۳, ۸٦‏ ./) مقابل (۹ , ۲./) اعترضواعلى 
أهميتها. 

وني ضوء ذلك يمكن استنتاج ما يلي : 

١‏ توجد صور مهمة جد للتزوير الإلكتروني في الدوائر الحكومية 
الإلكترونية. 

- إن الصور المهمة جدأللتزوير الإلكتروني في الدوائر الحكومية 

الإلكترونية هي : 

أ -قيام صاحب الصلاحية بتغيير بيانات أجنبي من قادم للعمرة إلى 
قادم للعمل. 


ب تخي مهتة ميم إلكار وتا ترويرا ليسي إجراءات استقدام 


: 


أسرته. 
ج-دخول صاحب صلاحية بطريقة عير مشروعة على النظام لرفع 
اللخالفات المرورية عن سيارة لحين نقل ملكيتها إلكترونيا. 

د-استخراج تأشيرات إلكترونية مزورة للحج والعمرة. 


۲1٤ 


ه-استخراج تأشيرات إلكترونية مزورة لاستقدام العمالة. 
و -استخراج بطاقات الائتمان البنكية (فيزا- ماستركارد) مزورة. 
ز -استخراج رخص قيادة إلكترونية عامة وخاصة مزورة. 
ح -استخراج رخص سير إلكترونية مزورة للمركبات. 
۳-إن الصور المهمة للتزوير الإإلكتروني في الدوائر الحكومية الإإلكترونية 
2 
ا - استخراج جواز سفر إلكتروني مزور. 
ب -استخراج رخص بناء إلكترونية مزورة. 
ج-استخراج ضمانات بنكية إلكترونية مزورة. 
د-استخراج شهادة إلكترونية مزورة للزكاة والدخل. 
ه- تزوير حررات استخراج السجل المدني إلكترونياً. 
و -استخراج بطاقات أحوال إلكترونية مزورة. 
ز -استخراج وكالات شرعية إلكترونية مزورة. 
وتتفق هذه التتائج جزئياً مع ما توصل إليه الكركي (۳٠٠۲م)‏ ني أن 


استخراج وثائق مزورة من هم صور جريمة التزوير الإلکتروني» كا تتفق 


N yS 


المختلفة ایشا تتفق جزئيا مع ما توصات ! إليه دراسة )1997 (Goodman‏ 
صور جريمة التزوير الإلكترون. 


10٥ 


ويمكن تفسير النتائج التي توصلت إليها الدراسة في جال صور جريمة 
التروير الإلكتروني في الدوائر الحكومية الإلكترونيةء بان هناك عدة صور 
لارتكاب جريمة التزوير الإلكتروني» وهذه الصور تبدأ من اختراق وتعد 
من خارج لمنظمة باستخدام أدوات ووسائل وتقنيات الاختراق والتعدي» 
أو من خلال قيام صاحب الصلاحية بتغيير البيانات في سجلات الحاسب 
الآلي دون مسوغات نظامية هذا التغيير. وتتعدد الأمثلة والصور على ذلك 
وهي إما تكون مباشرة بالتغيير في السجلات اللازمة كتغيير بيانات أجنبي 
من قادم لأداء العمرة إلى قادم للعمل» أو تغيير مهنة مقيم تزويرا لتيسبر 
ا أسرته» أو رفع المخالفات المرورية عن سيارة بنقل ملكيتها 
مۇقتا إلى ڈ شخص آخرء لتجديدها نظامياء ومن ثي إعادة ملكيتها إلى مالكها 
الأصلي» وإما تكون صورأ غير مباشرة من خلال استخراج بطاقة أحوال 
مزورة لآشخاص غير سعوديين على أنهم سعوديون» ومن ثم استخدامها في 
استخراح جواز سفر أو سجل تجاري مزور وفقا لقاعدة (ما بني على باطل 
فهو باطل)» أو تغيير المهنة ني حفيظة النفوس من عسكري إلى متسبب لكي 
يتسنى له استخراج جواز سفر بالمهنة الجحديد والسفر للخارج دون الحصول 
على إذن من مرجعه. ویشیر حجازي (۰۵ ۲۰۰م ص٤۱۲(‏ إلى تعدد صور 
التزوير الإلكتروني» واشتمال غالبيتها على تغيبر في سجلات الحاسب الآلي 
دون مسوغات نظامية. 

كا أن هناك العديد من صور التزوير الإلكتروني التي تتضمن التغيير 
جلت ااي درا فر غات ا )ال بو ال ار ج 
تأشيرات إلكترونية مزورة للحج والعمرة» واستخراج بطاقات الائتان البنكية 
(فيزا-ماستركارد ا مزورة)ء واستخراج رخص قيادة إلكترونية عامة وخاصة 
مزورة» واستخراج رخص سير إلكترونية مزورة» واستخراج رخص بناء 


17 


إلكترونية مزورة» واستخراج ضانات بنكية إلكترونية مزورة» واستخراج 
شهادة إلكترونية مزورة للزكاة والدخل» وتزوير حررات استخراج السجل 
المدني إلكترونيا واستخراد بطاقة أحوال إلكترونية مزورة» واستخراج 
وكالات شرعية إلكترونية مزورة. ويقع التزوير الإلكتروني بمجرد إدخال 
البيانات المزورة إلى سجلات الحاسب الآلي» بينما يقع التزوير التقليدي عند 
استخراج المستندات من الحاسب واستخدامهاء كاستخراج بطاقة أحوال 
مزورة أو تم تعديل المهنة بها تزويرا واستخدامها ني استخراج جواز سفر 
واستعماله أيضاًني السفر» وعنصر الضرر الذي يترتب على التغيير لا حصر 
له» ففي حالة استخدام أجنبي التزوير لاستخراج بطاقة أحوال مزورة» 
واستخدامها في استخراج سجل تجاري يكون قد أوقع الضرر بالمواطنين 
وشاركهم في فرص الرزق وخالف القوانين» وكذلك يتحقق عنصر الضرر 
في حالة تغيير مهنة مواطن سعودي من عسكري إلى متسبب لتيسير استخراج 
جواز سفر واستخدامه في السفر للخارج من خلال غالفة الأوامر والسفر 
دون تصریح من مرجعه» ویشیر العریان (٤۲۰۰م»‏ ص۱۳۷( إلى آن التزوير 
هو تغيبر الحقيقة ني حرر بإحدى الطرق التي وضحها القانون تغييرأمن 
TT‏ . أما خضر (۱۹۸۸م» ص١٠۲)‏ فيضيف القصد الجنائي 
الخحاص من التزوير كركن من أركان وقوعه وهو تغيير الحقيقة في بيانات 
حر ماء بإحدى الطرق المحددة نظاماء مع ترتيب ضرر للغير» ومع توافر نية 
استع ال المحرر للحصول على منفعة أو قضاء مصلحة من جلها تمت عملية 
التزوير. ويفصل اهيتي (١٠٠۲م»‏ ص٠۷)‏ الفرق بين التزوير التقليدي 
والتزوير الاإلكتروني فيشير إلى أن التزوير اللإلكتروني إتلاف المعلومات أو 
تشومها أو تحريفها بالتعديل سواء بالحذف أو الإإضافة. بالإإضافة إلى أنه قد 
يتعلق بالكيان المادي للحاسب الآليء أو البرا مج ذاتهاء وهو يندرج بصفة 


1۷ 


عامة تحت نطاق التزوير الإلكتروني كسلوك غير مشروع يتعلق بمعالحة 
الفوري مع المعلومات والبيانات أو انتقاها. 

ومذايتحقق المهدف الثالث من أهداف الدراسة وهو معرفة صور 
جريمة التزوير الإلكتروني في الدوائر الحكومية الإلكترونية. 


. ه سمات المجرم الإلكتروني في جرائم التزوير 
الإلكتروني 


للإجابة عن السؤال الرابع من آسئلة الدراسة وهو : ما سات المجرم 
الإإلكتروني في جرائم التزوير الإلكتروني ؟ قام الباحث بتحليل استجابات 
مفردات الدراسة من منسوبي الجهات المختصة بمكافحة التزوير في المملكة 
العربية السعودية» وتناول التحليل تحديد سات المجرم الإإلكتروني في 
جرائم التزوير الإإلكتروني من خلال المتوسط الحسابي والانحراف المعياري 
وبترتيب تلك العبارات حسب أعلى قيم للمتوسط الحسابي وحسب أقل قيم 
للتشتت والذي يمثله الأنحراف المعياري عند تساوي قيم المتوسط الحسابي. 


سات المجرم الإلكتروني في جرائم التزوير الإلكترون. 
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يوضح اختبار كا" عدم التطابق في استجابات أفراد مجتمع الدراسة 
في جميع الفقرات والعبارات الخاصة بسمات المجرم الإالكتروني في جرائم 
التزوير الإإلكتروني وذلك عند مستوى دلالة )٠, ٠١(‏ فأقل. 

ويتضح من الجدول رقم )٠١(‏ أن المتوسط الحسابي العام لمحور سات 
ا للجرم الإلكتروني في جرائم التزوير الإلكتروني قد بلغ )٤,١١(‏ من همس 
نقاط» مما يشير في ضوء متوسط الوزن النسبي الفارق )٤, ۲١(‏ إلى وجود 
سات مهمة للمجرم الإالكتروني في جرائم التزوير الإلكتروني. 

کک اول ان ها قش ات ( ۹ امن السات 
التي تضمنها حور سم)ت المجرم الإلكتروني في جرائم التزوير الإلكتروني 
قد ترا و حت متو سطاتها الحسابية ما بین ٤١-٤, ۲۱١(‏ و٤)»‏ مما يشير إلى شدة 
أهميتهاء فهي من السات المهمة جداً للمجرم الإلكتروني في جرائم التزوير 
الإلكتروني » وهي على النحو التالي : 

١‏ -يتمتع بالمهارة في استخدام ا لحاسب الآلي» وجاءت هذه السمة في 
الك الأول لر ب الاه اة سط 6,٤0‏ )ءخيتف 
وافق على آهمیتها (۲, ٩٤‏ ./) مقابل )/.٠,۷(‏ اعترضواعلى 
أهميتها. 

دف في الغالب من ارتكاب جريمة التزوير المعلوماتي إلى الحصول 
على منفعة» وجاءت هذه السمة في المركز الثاني لترتيب الأهمية 
اة بمو مط( ٤,‏ خث واقق عل اها 44 

۳-يتمتع بالاحترافية بذكاء» وجاءت هذه السمة في المركز الثالث 
لترتيب الأشمية النسبية بمتوسط (۳۸ , ٤)ء‏ خيث وافق على أهيتها 
)/۹٤,۸(‏ مقابل (۸, ۰ ./) اعترضوا على أهميتها. 


۲۰ 


٤‏ -يرتكب جريمة التزوير لمصلحته الخاصة» وجاءت هذه السمة في 
المركزالرابع لترتيب الأهمية النسبية بمتوسط »)٤,۳۸(‏ حيث 
وافق غل آعیت ها ۳ر۲ ۹) مقانل (۹, * )اعت ضواعل 
أهميتها. 

٥‏ -يتمتع بالقدرة على اختراق نظم المعلومات وتحييد جدران الحاية 
وبرامج مكافحة الفيروسات» وجاءت هذه السمة في المركز 
الحامس لتر تيب الأهية النسبية بمتر سط (۲۵ (٤,‏ حيت وافق 
على آھمیتها (۷ ۸٦,‏ ./) مقابل (۵ , ۲./) اعترضوا على أهميتها. 

٦-يثابر‏ ني محاولات متكررة لاختراق المواقع» وجاءت هذه السمة 
ا لرگ الساد س ر ب الا هة السية بحو سط ۲0ر 
حیث وافق على آهمیتها )//۸٩ , ٦(‏ مقابل (۲ ٠,‏ ./) اعترضوا 
على آميتها. 

وتبين من الجدول أن هناك تسع سات تمثل (* , ٠٠‏ ./) من السات 

التي تضمنها حور سات المجرم الإألكتروني في جرائم التزوير الإلكتروني قد 
ترا و حت موس طا چا ا اة ما ین ۷۲ ۲۹-۴۳ و٤‏ )غا يشر ال اها 
فى من السات المهمة للمجرم الالكتروق ق جراتم التروير الإلكارون: 
وهي على النحو التالي : 

١‏ -يستخدم أساليب متطورة لسرقة منظومة التوقيع الإلكتروني» 
وجاءت هذه السمة في المركز السابع لترتيب الأهمية النسبية 
بمتوسط »)٤, ۱١(‏ حیث وافق على آهمیتها ٦(‏ , ۸۷ ./). 

۲-يبتكر أساليب جديدة لتزوير المحررات الإلكترونية» وجاءت هذه 
الس ةف ا لر كز الا من لر تيب الا هة السا بتر سط (١١,٤)ء‏ 


۲۲١ 


حیث وافق على آمیتها (۷, )/.۸٤‏ مقابل (۷, ۱ ./) اعترضوا على 
أهميتها. 

-لديه قدرة فائقة على المعالجة الإلكترونية للنصوص والكلات» 
وجاءت هذه السمة في ا مركز التاسع لترتيب الأهمية النسبية 
باقر سط ( ۹ )جت وافق عل اغا( ,۸۴ مقابل 
(۵ )غر ضر اغل آھیعها: 

٤‏ يسرع في تدمير الأدلة الرقمية التي استخدمهاني ارتكاب جريمة 
التزوير المعلوماتي» وجاءت هذه السمة في المركز العاشر لترتيب 
الآهية التسبة بمتر سط (۷ ٤,٨‏ )> يث وافق عل انها 
9 مقابل (۲ ١,‏ ) افر ضراغل آعمیتها. 

۵ -يرتكب جريمة التزوير لأصلحة الآخرين» وجاءت هذه السمة في 
ركز الحادى عقر لار ب الها اللسية بجر سط ۹0 ,۴ 
حیث وافق على آهمیتها (۱ ,۸۸//) مقابل ٤٠, ٩(‏ ./) اعترضوا 
على أهميتها. 

-يعمل غالبيتهم ني المنظمات التي يقع عليها التزوير في جال نظم 
المعلومات» وجاءت هذه السمة في المركز الثاني عشر لترتبب 
اة اة بع سط ١,۹0‏ خب وائ قل اغبا 
)//۷٤,۷(‏ مقابل (۳,۷./) اعترضوا على أهميتها. 

۷-يمتلك علاقات إنسانية جيدة مع الآخرين» وجاءت هذه السمة 
آل ر كر الال غر لار تب اله الشسية برط ۸0ر 
خث وافق غل اه ا(۲ ,0۷۲ مقابل ( ۱۲,۹ /) اغعر ضرا 
عل اها 


۸-يرتكب التزوير لإثبات قدراته على الاحتراق والتعدي» وجاءت 
هذه السمة في المركز الرابع عشر لترتيب الأهمية النسبية بمتوسط 
۷0 خت وافی عل اغا( ۳ر03 202ا ۷,۹7 
اعترضوا على أهميتها. 

۹ ور نکب جريمة التز وير رذآ عل الاستاء عن خدماتتوجاءت 
هلد السا ن ال ر كز ا ماس عار لر تب الا هة اله بمج نط 
(۳,۷۲)» حیث وافق على آھمیتها (۸ , ٩۹‏ ./) مقابل (۸,۳./) 
اعترضوا على أهميتها. 

وني ضوء ذلك يمكن استنتاج ما يلي : 

١-توجد‏ سات مهمة للمجرم الإلكتروني في جرائم التزوير الإالكتروني. 

۲ إن السات المهمة جدأللمجرم الإلكتروني في جرائم التزوير 
الإلكتروني هي : 

أ -يتمتع بالمهارة في استخدام الحاسب الآلي. 

ب دف في الغالب من ارتكاب جريمة التزوير المعلوماق إلى 
الحصول على منفعة. 

ج -يتمتع بالاحترافية بذكاء. 

وو کب جرا ار وير ال اة 

ه-يتمتع بالقدرة على اختراق نظم المعلومات وتحييد جدران الحاية 
وبرامج مكافحة الفيروسات. 

و -يثابر ني حاولات متكررة لاختراق المواقع. 

۳ إن السات المهمة للمجرم الإلكتروني في جرائم التزوير الإإلكتروني 
ی 


۲۳ 


أ -يستخدم آساليب متطورة لسرقة منظومة التوقيع الإالكتروني. 

ب -يبتكر أساليب جديدة لتزوير المحررات الإلكترونية. 

ج -لديه قدرة فائقة على المعالحة اللإلكترونية للنصوص والكلات. 

د-يسرع في تدمير الأدلة الرقمية التي استخدمها في ارتكاب جريمة 

التزوير المعلوماتي. 
ه -يرتكب جريمة التزوير لمصلحة الآخرين. 
و -يعمل غالبيتهم في المنظات التي يقع عليها التزوير في جال نظم 
المعلومات. 

ز-يمتلك علاقات إنسانية جيدة مع الآخرين. 

ح -يرتكب التزوير لإإثبات قدراته على الاختراق والتعدي. 

ط پر نكت جرب از وير ردا غل الا سغخاء عن خدماكه. 

وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراسة حجازي (۵٠٠۲م)‏ 

في تمتع المجرم الإألكتروني بسمات تؤهلة لارتكاب الجرائم الإلكترونية بصفة 
عامة وجرائم التزوير الإلكتروني بصفة خاصة من همها المهارة في استخدام 
ا لحاسب الآلي» والاحترافية والذكاءء والقدرة على اختراق نظم المعلومات» 
کا تتفق جزئياً مع ما توصلت إليه در اسة(2002 ,۴۶ )۴۲٥۸‏ في أن من أهم 
سات المجرم الإلكتروني استخدام أساليب متطورة في الاختراق والتعدي 
والتزوير» في ضوء قدرته الفائقة على معالحة النصوص والكلات» وأيضا 
تتفق جزئياً مع ما توصلت إليه دراسة المسند واهيتي (٠١٠۲م)‏ في أن من أهم 
سات المجرم الإلكتروني السرعة في تدمير الأدلة الرقمية التي استخدمهافي 
ارتكاب الحريمة الاإلكترونية. 


ويمكن تفسير النتائح التي توصلت إليها الدراسة في جال سات المجرم 
الإلكتروني في جرائم التزوير الإلكتروني» بأن هناك عدة سات يجب توافرها 
ني المجرم اللإلكتروني يأتي في مقدمتها تمتعه بالمهارة في استخدام ا لحاسب 
الآلي» حيث تمكنه تلك المهارات من القيام بعمليات الاختراق والتعدي 
ومعرفة آساليب كسر كلمات المرور واختراق المواقع والحصول على ما يريد 
من المعلومات والبيانات» وتغيير ما يريد وتزوير مايرغب به» وهو في هذا 
الصدد يرتكب جريمة التزوير المعلوماتي للحصول على منفعة سواء كانت له 
أو للغير» ولذلك قد يرتكب جريمة التزوير الإلكتروني لمصلحته الشخصية 
أو لملصلحة الغير» وهو يتمتع بالاحترافية والذكاء وال مثابرة في حاولات 
الاختراق والتعدي لحين تحقيق هدفه في اختراق نظم المعلومات وتييد 
جدران الحاية وبرامج مكافحة الفيروسات؛ حيث يستخدم برامج مضادة 
أو فبروسات غير معروفة لتمكينه من الدخول على الأنظمة واستخدامها 
ک| لو کان مصرح له باستخدامها. ویشیر العریان (٤۲۰۰م»‏ ص۲٦(‏ إلى 
أن المجرم المعلوماتي يتمتع بالاحترافية والذكاء» ويستخدم تقنيات التدمير 
الناعمة التي تساعده على التلاعب ببيانات وبرامج الجحاسب الآلي لمحو 
البيانات أو تعطيل استخدام البرامج. 

كا يستخدم المجرم المعلوماتي أساليب متطورة لسرقة منظومة التوقيع 
الإلكتروني كاستخدام الشبكة الشبح ذات القدرات العالية على الاختراق 
والتعدي» والتي تمنح مستخدمها الفرصة للدخول إلى كافة المواقع المحجوبة 
والمشفرة من خلال قدرتا العالية جداعلى كسر كلمات السر وفك الشفرات. 
ويشير مؤنس تحب الدين (٠٠١٠۲م»‏ ص١٠(‏ إلى أن الشبكة الشبح تمثل 
الجديد في عا م الاختراق؛ ويصعب الكشف عنها لأنها نمتاز بسر عة الاختفاء 
وعدم إمكان رصدها وتحديد موقعها. وتدور الشبهات حالياً حول أربعة 


۲٥ 


من اختراق القارات الأمريكية وأجهزة ال ۴81 » وبعض البنوك في كل من 
سویسرا واهند وإیران. 

ومن آهم سات المجرم الإلكتروني أنه يبتكر أساليب جديدة لتزوير 
اللحررات اللإلكترونية جزئياً أو كلياء فضلاً عن قدرته على معالحة النصوص 
والكلمات إلكترونيا لإصدار وثائق ومحررات مزورة أو مصطنعة» مع 
الإسراع في تدمير الأدلة الرقمية التي استخدمها في ارتكاب جريمة 
التن وتقنيات استرجاع المعلومات. ويشير حجازي (١٠٠۲م»‏ ص۳٦)‏ 
إلى ن وسيلة تقنيات التتبع واسترجاع المعلومات في الكشف عن عمليات 
ا للخترق أثناء تجواله في الشبكة» وعند اختراقه لأي موقع. 

واللافت للنظر أن المجرم المعلوماتي يعمل غالباني المنظمات التي يقع 
عليها التزوير في جال نظم المعلومات» حيث يستغل طبيعة عمله في ارتكاب 
جرائم التزوير سواء بالاختراق أو التعدي» أو استغلال وضعه كمصرح 
له بالدخول على النظام» إلا أن هذا الدخول ني الجهات الحكومية مشروط 
ومقيد» فيمكن من خلال مركز المعلومات الوطنى تحديد الموظف الذي دخل 
الذي تم به التزوير» ويجحدد مركز المعلومات الوطني رقم المستخدم ووقت 
دخوله على النظام والتغيير الذي قام به» فيكون بمثابة دليل إدانة مباشر يجحدد 
المجرم الذي قام بعملية التزوير دون غيره. 

ويمتلك المجرم المعلوماتي علاقات إنسانية جيدة مع الاخرين» بل 
ويعتبر أن عمله فيه مساعدة للناس على قضاء مصالجهاء وآنه يرغب في تيسير 
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مهمة الناس ومساعدتمم على إنجاز أع اهم في مقابل مبلغ مالي بسيط» أو 
مقابل الصداقة» ومن ثم لا يبالي بارتكاب التزوير» بل يترتب على قيامه بتلك 
الأعمال تشعب علاقاته الإنسانيةء كا قد يرتكب التزوير لإثبات قدراته على 
الاختراق والتعدي» أو ردا على الاستغناء عن خدماته بفصله من العمل. 
ويشير العريان (٤٠١٠۲م»‏ ص۲٦‏ ) إلى حرص المجرم المعلوماتي على تدعيم 
علاقاته الإأنسانية» وتطبيقا لذلك ترتكب كثير من جرائم المعلوماتية بدافع 
الكبرياء» أو للرد على تعرضه للفصل من العمل أو الاستغناء عن خدماته 
أو بدافع النصب أو الحسد أو بدافع اللهوء أو لإظهار مايتمتع به من مهارات 
تبرز تفوقه في مواجهة أنظمة أمن المعلومات» أو لمجرد الحصول على منفعة 
مالية. 

و هذايتحقق الهدف الرابع من أهداف الدراسة وهو معرفة سات 
الملجرم الإلكتروني في جرائم التزوير الإلكتروني. 


٠ . >‏ سات المجني عليه في جرائم التزوير الإلكتروني 


للإجابة عن السؤال الخامس من أسئلة الدراسة وهو : ما سات المجنى 
عليه في جرائم التزوير الإلکتروني ؟ قام الباحث بتحليل استجابات مفردات 
الدراسة من منسوبي الجهات المختصة بمكافحة التزوير في المملكة العربية 
السعودية» وتناول التحليل تحديد سات المجني عليه في جرائم التزوير 
الإلكتروني من خلال المتوسط الحسابي والانحراف المعياري وبترتيب تلك 
العبارات حسب أعلى قيم للمتوسط الحسابي وحسب أقل قيم للتشتت 
والذي يمثله الاأنحراف المعياري عند تساوي قيم المتوسط الحسابي. 


سات ال مجني عليه في جرائم التزوير الإألكتروني. 
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الجدول رقم )١١(‏ سات المجني عليه في جرائم 
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ني اإجهات (البنوك والؤسسات mmm‏ 
الالية) خبر تعرضها للتروير خوفاً من ا 
فقدان ثقة العملاء ہا 
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يوضح اختبار كا" عدم التطابق في استجابات أفراد مجتمع الدراسة 
في جميع الفقرات والعبارات الخاصة بسمات المجني عليه في جرائم التزوير 
الإلكتروني وذلك عند مستوى دلالة )٠, ٠١(‏ فأقل. 

ويتضح من الجدول رقم )١١(‏ أن المتوسط الحسابي العام لمحور سات 
ا للجني عليه في جرائم التزوير الإلكتروني قد بلغ )٤, ٠1(‏ من س نقاط» 
نما يشير في ضوء متوسط الوزن النسبي الفارق )٤, ۲٠(‏ إلى وجود سات 
مهمة للمجني عليه في جرائم التزوير الإلكتروني. 

ک| كشف الجدول أن هناك ثلاث سات تمثل (* , )/.۲١‏ من السات 
التي تضمنها حور سمت المجني عليه في جرائم التزوير الإلكترون قد 
ترا و حت متوسطاعما | لحسابية ما بین (۲۱ »)٤, ۳۹-٤,‏ مما يشر إلى شدة 
أهميتهاء فهي من السات المهمة جدأ للمجني عليه في جراقم التزوير 
الإالكتروني» وهي على النحو التالي : 

١‏ -تخفي الجهات (البنوك والمؤسسات الالية) حبر تعرضها للتزوير 
ردا می 0 ل واا ا 
الأ رل ل قب ا لا غي اة ب سغ0 واف 
على آمیتها (۲ , ٩۱‏ /) مقابل (۲ ٠,‏ /) اعترضوا على أهميتها. 

-المعاناة من ضعف نظم المحاية ا لخاصة با لحاسب الآلي» وجاءت هذه 
السسمة في الم ركز الان لر تبت الاهية السبة بمتوسط ۲0 ,£): 
حیث وافق على آهمیت ها ٩۰ , ٤(‏ ./) مقابل (۸, ١‏ ./) اعترضوا 
على أهميتها. 

۳-قلة الخبرة اللازمة لاكتشاف الفيروسات المستخدمة في ارتكاب 
التزوير» وجاءت هذه السمة في المركزالثالث لترتيب الأهمية 
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النسبية بمتوسط (۲۱ »)٤,‏ حيث وافق على أهمیتها ٩(‏ , ۸۷./) 
مقابل (۳, ۳/) اعترضوا على آهميتها. 
وتن هن الول اف هاا اا مق ةا ( ر )ن 
السات التي تضمنها حور سات ال مجني عليه في جرائم التزوير الإلكتروني 
فد تر اوخت س طاما ا اة مان 6,107,۷00 غا شال 
ميته اء فهي من السات المهمة للمجرم الإلكتروني في جرائم التزوير 
الإلكتروني » وهي على النحو التالي : 

١‏ -الانخداع بالعروض التجارية الوهمية» وجاءت هذه السمة في المركز 
الرابع لترتيب الأهمية النسبية بمتوسط »)٤, ٠١(‏ حيث وافق 
على آهميتها (۱ , ۸۷./) مقابل (۷, ٠‏ ./) اعترضوا على أهميتها. 

۲-الخسارة المالية نتيجة عدم الاحتراز في الإدلاء ببيانات البطاقات 
الاتتمانية» وجاءت هذه السمة في المر كز الخامس لترتيب الأهمية 
السا بعر سط ( ١١‏ )ا خت وائ غل اعا( 0۷ 
مقابل (۲ ٠,‏ ./) اعترضوا على أهميتها. 

٣‏ مساهمة قلة ا لخبرة في استخدام الشبكة في سهولة الاستيلاء على 
البيانات المهمة» وجاءت هذه السمة في المركز السادس لترتيب 
الآحمية النسبية بمتوسط »)٤,١١(‏ حيث وافق على آهميتها 
N 0‏ مقابل (۲ ١,‏ ) اعترضواعلل آغینها. 

٤-المنظمات‏ المالية أكثر تعرضاً للاختراق والتعدي والتزوير من 
المنظم|ات الآخرى» وجاءت هذه السمة في المركز السابع لترتيب 
الأ عة السب بم سط( ,)خت رافق غل امتا 
۸٤, ۲‏ /) مقابل (۲,۱/) اعترضوا على آهميتها. 
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ه٥‏ _المعاناة من العشوائية في استقبال البريد الإألكتروني» وجاءت هذه 
السمة ف ا لمر كز الان لر تيب اهيا القسبة بمتر سط ( »)٤ ١٠‏ 
خت رافق غل اها 0 ۸ :قال ۱(7 (٢,‏ اعر ضرا 
على أهميتها. 

٦‏ -الانخداع بإغراءات التخفيضات الوهمية من قبل الجناة» وجاءت 
هذه السمة في المركز التاسع لترتيب الآمية النسبية بمتوسط 
»)٤, ۰۷(‏ حیث وافق على آھمیتها ٩(‏ , ۸۷./) مقابل (۲,۹./) 
اعترضوا على أهميتها. 

۷-تتعرض المنظمات للاختراق والتعدي لارتكاب التزوير أكثر من 
الأفرادء وجاءت هذه السمة في المركزالعاشر لترتيب الأهمية 
السبة بمو مط ( (6١‏ حت وائق غل اهمها( ةر +۸) 
مقابل ٩(‏ , ۲ ./) اعترضوا على آهميتها. 

۸-التنقل بين صفحات الإنترنت دون هدف واضح» وجاءت هذه 
السمة ف المر كز الحادى ع شر رتيب الاأهية السسيية موس ط 
(۹۸ ,۳)» حیث وافق على آھمیتها ۷٦, ٤(‏ //) مقابل ٥, ٤(‏ ./) 
اقرضواغل اها 

۹-التعرض للابتزاز من قبل المواقع المشبوهة» وجاءت هذه السمة 
ف الر كر الان عش لر تالاه الس بم سط و 
جت وای عل اا0 0۷ بل 7 ةاعر ضا 
على أهميتها. 

١-يتعرض‏ للحرج عنداستخدام المسمى ني المواقع المشبوهة 
وجات هله السمة ق لر كز الفال ت عه ارتب الاهة النسة 
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بمتوسط (۹۰ , ۳)» حیث وافق على آھمیتها (۲ , ۷۲//) مقابل 
7 فرھواعل اها 

١-تقوم‏ المؤسسات الالية المجني عليها في الغالب بتعويض عملائها 
المتضررين من جرائم التزوير الإلكتروني» وجاءت هذه السمة 
في المركز الرابع عشر لترتيب الأحمية النسبية بمتوسط »),۸١(‏ 
حیث وافق على آھمیتھ ا (۸ ٦٦,‏ ./) مقابل (۵ ٩,‏ ./) اعترضوا 
على أهميتها. 

١‏ -تستجيب بعض الحهات المجنى عليها لطلبات المبتزين» وجاءت 
ف ال ال الاس فر ا بالا الع ب 
(۳,۷۱)» حیث وافق على آھمیتها (۰ , ٦۱‏ ./) مقابل (۵ )/.۹٩,‏ 
اقرضواغل آهنها. 

وني ضوء ذلك يمكن استنتاج ما يلي : 

-١‏ توجد سات مهمة للمجني عليه في جرائم التزوير الإلكتروني. 

۲ - إن السات المهمة جداً للمجني عليه في جرائم التزوير الإلكتروني 
هي : 

آ - تخفي الحهات (البنوك والمؤسسات المالية) خبر تعرضها للتزوير 
کا فا الا 
ب -المعاناة من ضعف نظم المحاية الخاصة با لحاسب الآلي. 
ج -قلة الخبرة اللازمة لاكتشاف الفبروسات المستخدمة في ارتكاب 
التروير. 
۳ - إن السات المهمة للمجني عليه في جرائم التزوير الإإلكتروني هي : 
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أ -الانخداع بالعروض التجارية الوهمية. 

ب _الخسارة المالية نتيجة عدم الاحتراز في الإدلاء ببيانات البطاقات 
الائتمانية. 

ج -مساهمة قلة ا لخبرة في استخدام الشبكة في سهولة الاستيلاء على 
البيانات المهمة. 

د-المنظمات المالية أكثر تعرضا للاختراق والتعدي والتزوير من 
ا لمنظات الأخرى. 

ه -المعاناة من العشوائية في استقبال البريد الإإالكتروني. 

و-الانخداع بإغراءات التخفيضات الوهمية من قبل ال حناة. 

ز -تتعرض المنظمات للاختراق والتعدي لارتكاب التزوير أكثر من 
الأفراد. 

ح -التنقل بين صفحات الإنترنت دون هدف واضح. 

ط -التعرض للابتزاز من قبل المواقع المشبوهة. 

ي -يتعرض للحرج عند استخدام المسمى في المواقع المشبوهة. 

ك -تقوم المؤسسات المالية ا مجني عليها في الغالب بتعويض عملائها 
المتضررين من جرائم التزوير الإلكتروني. 

ل - تستجيب بعض الحهات المجني عليها لطلبات المبتزين. 

وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراسة حجازي (۰۵٠٠۲م)‏ 


في أن نمتع المجني عليه بسمات تجعله عرضه للجرائم الإلكترونية بصفة عامة 
وجرائم التزوير الإلكتروني بصفة خاصة من آهمها قلة ا لخبرة في استخدام 
الشبكة» ما يترثب عليه سهولة الاستيلاء على بياناته المهمةء والعشوائية 
في استقبال البريد الاألكتروني» والتنقل بين صفحات الاإأنترنت دون هدف 
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واضح» کا تتفق جزئياً مع ما توصلت إليه دراسة (2002 ۳٥2‏ ۸٥لإ۴)‏ في 
أن المنظمات المالية أكثر تعرضا للاختراق والتعدي من المنظات الأخرى» 
وأيضا تتفق جزئياً مع ما توصلت إليه دراسة المسند والميتي (١١٠۲م)‏ في 
تعرض المجني عليه للابتزاز من قبل المواقع المشبوهة. 

ويمكن تفسير النتائج التي توصلت إليها الدراسة في جال سات المجني 
عليه في جرائم التزوير الإلكتروني» بأن هناك عدة سات للمجني عليه ياي 
في مقدمتها إخفاء الجهات (البنوك والمؤسسات الالية) خبر تعرضها للتزوير 
خوفاً من فقدان ثقة عملائها با؛ لأن التزوير في الغالب يتضمن الاستيلاء 
على أموال من أحد الحسابات الخاصة بأحد العملاء بالبنك أو المؤسسة 
المالية سواء بتحويله إل حساب آخر, أو بإجراء عمليات شراء من ذلك 
الحساب» وهذاينشر اهلع بين العملاء من تعرضهم لتبديد أموالهم ما 
يجعلهم يسارعون إلى سحب مدخراتهم من تلك البنوك أو المؤسسات ال ماليةه 
مما يجبر تلك الجهات على التكتم خوفامن وقوع ذلك وفقدان ثقة عملائها 
بهاء ويزداد الأمر سوءا في حالة ضعف نظم الى اية ا لخاصة با لحاسب الآلي 
وقلة الخبرة اللازمة لاكتشاف الفيروسات المستخدمة في ارتكاب التزوير 
والتي قد يطلقها المزور للاستعانة بها في اختراق النظام والعبث ما. ويشير 
ا ميتي (٠٠٠۲م»‏ ص۸٠۲)‏ إلى أن ا لجهات المجني عليها تخفي خبر تعرضها 
للتزوير خحوفا من فقدان ثقة عملائها ما . 

ك ينخدع كثير من المجني عليهم في جرائم التزوير الإلكتروني 
بالعروض التجارية الومية» حيث ينتحل بعض الأشخاص مواقع لمنظمات 
تجارية مشهورة» ويقدمون سلعاً وخدمات بأسعار زهيدة» ما مجعل المجني 
عليه م ينجذبون ها ويقومون بملء النموذج الإلكتروني للشراء» ويتضمن 
هذا النموذج أرقام بطاقات الائتمان» والبنك الذي أصدرهاء فيقوم الجناة 


۳0 


بالدخول على أنظمة البنك والتعامل بأرقام البطاقة واستخدامها في عمليات 
الشراء أو التحويل من حساب لآخرء فالإدلاء ببيانات البطاقة الائتانية 
يجب ان يكون في أضيق الحدود» وللمنظات ال معروفة جيداً لتجنب الخسارة 
المالية التي تنتج من عدم الاحتراز في الإدلاء ببيانات البطاقة الائتمانية. ويشير 
الشوابكة ٤(‏ ١٠۲م‏ ص۱۹١(‏ إلى خحطورة الإدلاء ببيانات بطاقة الائتان أو 
البطاقات البنكية» نتيجة عمليات التغرير التي تتضمن الحصول على أرقام 
البطاقة واستغلاها في عمليات الشراءء فضلاً عن إمكانية تحويل الأموال من 
حساب المودع الأصلي إلى حساب ال جاني أو ذويه. 
إن قلة ا لخررة التي يعاني منها بعض مستخدمي الشبكة تجعلهم 
صيداً سهلاً للجناة من خلال منحهم الفرصة للاستيلاء على البيانات المهمة 
بسهولة» ويرجع ذلك إلى عدة عوامل من همها العشوائية في استقبال البريد 
الإلكتروني الذي قد يتضمن فيروسات تسيطر على الجحاسب الآلي للمجني 
عليه وتمكن المخترقين من الدخول وقتا شاءواء فضلاً عن الانخداع 
بالتخفيضات الوهمية من قبل الحناة الذين يستخدمون هذه التخفيضات 
كوسيلة لإغراء المجني عليهم لطلب الشراء ومن ثم معرفة بياناتم» أو تتبع 
ال 1۴الخاص بهم واختراق مواقعم والاستيلاء على أموالهم. 
ولا كانت الات غلك انات ماله كر بكر من الاتراة ذلك 
يوجه المخترقون نشاطاتهم إلى تلك المنظات دف الحصول على صيد 
ثمين من خلال تحويل المبالغ المالية الضخمة من حسابات تلك المنظمات 
إلى حساباتهم الخاصة» أو إصدار أوامر شراء لمقتنيات وأغراض خاصة بهم 
والتس ديد من حسابات تلك الات حبث عرض النظ ات للا ختراق 
والتعدي لارتكاب التزوير أكثر من الأفراد» وكذلك الحال بالنسبة للمنظمات 
الآمنية والخدمية التي يزداد الوضع فيها خطورة نتيجة إمكانية الاطلاع على 


۳٢ 


أسرار آمنية» أو القيام بعمليات تزوير في سجلات الحاسب الآلي لتغيير مهنة 
أو تغيبر وثائق رسمية كبطاقات الأحوال وجوازات السفر واستخدامهاء ما 
يترتب عليه وقوع جريمة التزوير الإألكتروني بالتزوير في سجلات الحاسب 
الآلي» والتزوير التقليدي نتيجة التوقيع على مستندات با بيانات وهمية غير 
صحيحة لاستخراج تلك المحررات» وبصفة عامة تعد المؤسسات الالية 
أكثر تعرضا للاختراق والتعدي وارتكاب عمليات التزوير من المنظمات 
الآأحرىء» لأن الهدف الرئيس من الاختراق والتعدي وارتكاب التزوير هو 
الحصول على المال سواء من أرصدة الموؤسسة المالية أو من حسابات عملائها 
بتحويل الأرصدة أو استغلال أرقام بطاقات الائتمان في عمليات شراء 
بالإضافة إلى معرفة أسرار المؤسسة الالية وتعريض سمعتها للخطر بإفشاء 
أسرار عملائهاء ولذلك فبالرغم من قيام المؤسسات الالية بتحمل الخسائر 
وتعويض عملائها المتضررين من جرائم التزوير الإلكتروني» إلا أا تضطر 
أحيانا إلى الاستجابة لطلبات المبتزين خوفا من تعرضها لطلب تعويضات من 
قبل العملاء نتيجة إفشاء آسرارهم وعدم الحفاظ عليهاء فالتعرض للابتزاز 
من قبل المواقع المشبوهة من الجرائم الأخرى التي يرتكبها بعض المخترقين 
ويستغلو نها في ابتزاز ا لمؤسسات المالية وغير المالية. ويشير العريان ٤(‏ ١٠٠۲م»‏ 
ص٦١(‏ إلى استيلاء مبرمج يعمل لدى إحدى الشر كات الألمانية على (۲۲) 
شريطا تحوي معلو مات تخص عملاء الشر كة» وهدد ببيعها للشر كات المنافسة 
إذا م يجحصل على فدية مقدارها ۲٠١, ٠٠٠١‏ دولار» واضطرت الشركة لدفع 
المبلغ لاسترداد الشرائط الممغنطة المسروقةء لأن الخسائر المترتبة على إفشائها 
تفوق بكثير المبلغ المطلوب. 

كا أن من أهم سات المجني عليه التي يترتب عليها تعرضه لعمليات 
التزوير بعدالاختراق والتعدي على بياناته وجهازه تنقله بين صفحات 
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الإنترنت دون هدف واضح» ودخوله على المواقع المشبوهة» والتي تدعو 
أحيانا الزائرین إلى أن يكونوا من أعضائهاء وتطلب منهم ملء بيانات 
العضوية» ومن ثم تستغل تلك البيانات في عمليات الاختراق والتعدي 
وارتکاب جريمة التزویر» أو تقوم بابتزازه بتهديده بنشر ما يسيء إليه إذا | 
يدفع المبالغ المالية المطلوبةء ولكي لا يتعرض للحرج عند استخدام اسمه في 
تلك المواقع المشبوهة. 

وهذايتحقق الهدف الخامس من أهداف الدراسة وهو معرفة سات 
المجني عليه في جرائم التزوير الإلكتروني. 


٤‏ . ۷فاعلية الأساليب التى يتبعها المحقق الجنائى 
في إثبات جرائم التزوير الإلكتروني 

للإجابة عن السؤال السادس من أسكلة الدراسة وهو :مافاعلية 
الآساليب التي يتبعها ا محقق الجنائي في إثبات جرائم التزوير الإلكتروني؟ 
قام الباحث بتحليل استجابات مفردات الدراسة من منسوبي الجهات 
المختصة بمكافحة التزوير في المملكة العربية السعودية» وتناول التحليل 
تحديد فاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 
الإلكتروني من خلال المتوسط الحسابي والانحراف المعياري وبترتيب تلك 
العبارات حسب أعلى قيم للمتوسط الحسابي وحسب أقل قيم للتشتت 
والذي يمثله الاأنحراف المعياري عند تساوي قيم المتو سط الحسابي. 

ويوضح الجدول رقم (۱۷) استجابات جيع مفردات الدراسة لتحديد 
فاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 
الإلكتروني. 
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يوضح اختبار كا" عدم التطابق في استجابات أفراد مجتمع الدراسة 
ني جميع الفقرات والعبارات الخاصة بفاعلية الأساليب التي يتبعها ا محقق 
الجنائي في إثبات جرائم التزوير الإلكتروني وذلك عند مستوى دلالة 
(۰۱,*) فأقل. 
ويتضح من الجدول رقم )١۷(‏ أن المتوسط الحسابي العام لمحور فاعلية 
الأساليب التي يتبعها المحقق اللجنائي في إثبات جرائم التزوير الإلكتروني قد 
بلغ )٤ , ٤١(‏ من خس نقاط» مما يشير في ضوء متوسط الوزن النسبي الفارق 
)٤ , ۲(‏ إلى أن الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 
الإإلكتروني فعالة جدا. 
كا كشف الحدول أن جميع الأساليب وتمثل (* , ٠٠١‏ ./) من الأساليب 
التي تضمنها حور فاعلية الأساليب التي يتبعها المحقق ال جنائي في إثبات 
جرا رور الال رن فد اع رو ااا او 
»)٤, ۳‏ ما يشير إلى شدة فاعليتهاء فهي من الأساليب الفعالة جداًني إثبات 
جرائم التزوير الإالكتروني » وهي على النحو التالم : 
١-الاستعانة‏ بخبراء ا لحاسب الآلي في فهم المصطلحات» وجاء هذا 
ا امرب ق اا رال رل ريي اة ا وط 
»)٤, ۳(‏ حیث وافق على فاعلیته (۲ ٩٦,‏ /) مقابل ٩, ٤(‏ /) 
ار ضرا غل قاغاته. 
1-الاستفادة من علم الحاسب الجنائي في إثبات جريمة التزوير 
الإإلكتروني» وجاء هذا الأسلوب في المركز الثاني لترتيب الأهمية 
النسية بمو سط (۹۲, ٤‏ ) حيث وافق عل فاغليت ,١(‏ ۹۷/). 
۳-الإسراع في إجراء المعاينة للأجهزة المشتبه في ارتكاا جرائم التعدي 


€۲ 


والاختراق» وجاء هذا الأسلوب في المركز الثالث لترتيب الأهمية 
القة بتر سط ( 000 خت واقى عل فاعل ۷ا0 

٤‏ -الإسراع في إجراء المعاينة للأجهزة المتعرضة للاختراق والتعدي» 
وجاء هذاالأسلوب في المركز الرابع لترتيب الأهمية النسبية 
بمتوسط »)٤, ٩۲(‏ حیث وافق على فاعلیته (۹۸,۳./). 

ه٠‏ تحديد دور كل فرد أثناء مداهمة المكان المشتبه بوجود الاأجهزة به 
وجاء هذا الآأسلوب في المركز الحامس لترتيب الأهمية السبية 
بمتوسط »)٤, ٤۸(‏ حیث وافق على فاعلیته (۵ , )/.٩۷‏ مقابل 
٤(‏ ,۰ /) اعترضوا على فاعليته. 

-إجراء التحريات اللازمة عن موقع الأجهزة المشتبه بهاء وجاء هذا 
اللا ساوت ن الركر الم ادي ارتي الاه اسي بط 
0 £ خث وافق عل فاعلت ۹۷,0% 

۷-التحفظ على تقنيات الاتصال المرتبطة بالحاسب الآلي» وجاء 
هذا الأسلوب في المركز السابع لترتيب الأهمية النسبية بمتوسط 
(1 ,£( حت وافى غل فاعلیته (۲ ۹7 /) مقابل (۸,*/) 
اعترضوا على فاعليته. 

۸-تسجيل طبيعة عمل كل فرد متواجد في مكان ارتكاب الجريمة 
وجاء هذا الأسلوب في الم ركز الثامن لترتيب الأهمية النسبية 
بمتوسط »)٤, ٤١(‏ حیث وافق على فاعلیته (۰ , .)/.٩٩‏ 

۹ التحفظ على الأجهزة المشتبه ا وملحقاعاء وجاء هذاالأسلوب 
في المركز التاسع لترتيب الآهمية النسبية بمتوسط (۳۸, »)٤‏ حيث 
وافق على فاعلیته (۲ , )/.٩۹ ٤‏ مقابل )/.١ , ٦(‏ اعترضوا على فاعليته. 
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١٠_أخذ‏ إفادات المتواجدين في المكان» وجاء هذا الأسلوب في المركز 
العاشر لترتيب الأهمية النسبية بمتوسط »)٤,۳۷(‏ حيث وافق 
على فاعلیته (۸, ٩٩‏ ./) مقابل ٤(‏ , ۰ ./) اعترضوا على فاعلیته. 

١-تمكين‏ خبراء ا لحاسب الآلي من توجيه الأسئلة الفرعية اللازمة 
لإثبات التهمة» وجاء هذا الأسلوب في المر كز الحادي عشر لترتيب 
الآية النسسة يمت سط 0)٤ ,۳١(‏ جك وافى غل قاضلته 
۹٤, 1(‏ /) مقابل (1 ٠,‏ /) اعترضوا على فاعليته. 

۲-إعداد الأسئلة بالاتفاق مع خبراء ا لحاسب الآلي الجنائي قبل 
توجيهها للمتهمين» وجاء هذا الآسلوب في المركز الثاني عشر 
ا هة الا بج ط۴ا واف غل 
فاعلیته (۸ , ٩۳‏ ./) مقابل (۸, ۰ /) اعترضوا على فاعلیته. 

۳ طلب خبراء الحاسب الآلي حضور التحقيق إذا تطلب ذلك 
وجاء هذا الأسلوب في المركز الثالث عشر لترتيب الأهمية النسبية 
بمتوسط (۳۰ (٤,‏ حیث وافق على فاعلیته ٤(‏ ,۹۰ /) مقابل 
(6 ,۰ /) اعترضوا على فاعليته. 

٤١‏ -وقف خدمة الاتصال با لحاسب من خلال خادمات الملفات 
حتى لا تسبب الاتصالات إتلاف الأدلةء وجاء هذا الأسلوب 
في المركز الرابع عشر لترتيب الأحمية النسبية بمتوسط »)٤,۲۹(‏ 
حیث وافق على فاعلیته (۰ , ٩۰٩‏ ./) مقابل (۲ , ۱./) اعترضواعلی 
فاعلیته. 

-٥‏ ترتيب استجواب المتهمين حسب توجيهات خبراء ا لحاسب 
الآلي» وجاء هذا الأ سلوب في المر كز الخامس عشر لترتيب الأهمية 


E: 


النسبية بمتوسط »)٤, ۲٠١(‏ حيث وافق على فاعلیته (۸۹,۳//) 
مقابل (۱, ۲ ./) اعترضوا على فاعليته. 
وني ضوء ذلك يمكن استنتاج ما يلي : 
١‏ يتبع المحقق الجنائي أساليب فعالة جد 
الإلكتروني. 
۲ - إن الأساليب الفعالة جدأني إثبات جرائم التزوير الإلكتروني هي: 
أ -الاستعانة بخبراء ا لحاسب الآلي في فهم المصطلحات. 


أ 


في إثبات جرائم التزوير 


ب -الاستفادة من علم ا لحاسب الحنائي في إثبات جريمة التزوير 

ج-اللإسراع في إجراء المعاينة للأجهزة المشتبه في ارتكاا جرائم 
التعدي والاختراق. 

د -الإسراع في إجراء المعاينة للأجهزة المتعرضة للاختراق والتعدي. 

ه -تحديد دور كل فرد أثناء مداهمة المكان المشتبه بوجود الأجهزة 
به. 

و -إجراء التحريات اللازمة عن موقع الأجهزة المشتبه بها 

ز التحفظ على تقنيات الاتصال المرتبطة بالحاسب الآلي. 

ح -تسجيل طبيعة عمل كل فرد متواجد في مكان ارتكاب الجريمة. 

العفظ عل الا جيرة المشهة ما ومل فاا 


ي - أخذ إفادات المتواجدين في المكان. 


e 


ك -تمكين خبراء ا لحاسب الآلي من تو جيه الأسئلة الفرعية اللازمة 
لإثبات التهمة. 
ل-إعداد الأسئلة بالاتفاق مع خبراء الحاسب الآلي الجنائي قبل 
م - طلب خبراء الحاسب الآلي حضور التحقيق إذا تطلب ذلك. 
ن -وقف خدمة الاتصال با لحاسب من خلال خادمات اللفات 
حتى لا تسبب الاتصالات إتلاف الأدلة. 
س -ترتيب استجواب المتهمين حسب توجيهات خبراء الحاسب الآلي. 
وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراسة رستم (٤۱۹۹م)‏ 
في أن إجراء التحريات اللازمة عن موقع الأجهزة المشتبه بها وتحديد دور 
كل فرد آثناء مدامة المكان المشتبه بوجود الأجهزة به من أهم الأساليب 
التي يتبعها المحقق الجنائي في إثبات الحرائم الإلكترونية» كا تتفق جزيا مع 
ما توصلت إليه دراسة (2002 ,۳82«٠لإ)‏ في أن التحفظ على الأجهزة 
المشتبه بها وملحقاتها من الأساليب الفعالة لإثبات الجرائم الإلكترونيةه 
اشا تفن جزئياً مع ماتوصلت إليه دراسة (1991 ho ps0”,‏ ا) في أن 
إيقاف الاتصال با لحاسب الآلي لضان عدم إتلاف الأدلة المادية بالاتصال 
الخارجي وإعداد الأسئلة بالاتفاق مع خبراء لحاسب الجنائي قبل توجيهها 
للمتهمين من الأساليب الفعالة لإثبات الجريمة الإإلكترونية» كا تتفق مع ما 
توصلت إليه دراسة (1995 ,و11ه) في أن أخذ إفادات المتواجدين في المكان 
وطلب حضور خبراء الحاسب الال التحقيق من الأساليب الفعالة لإثبات 
الجريمة الإلكترونية. 


الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير الإلكتروني» 
بأن هناك عدة أساليب فعالة جداً يأتي في مقدمتها الاستعانة بخبراء ا لحاسب 
المحققين الجنائيين اء والاستفادة من علم ا لحاسب الحنائى في إثبات جريمة 
التزوير الإلكترونى» حيث يساعد هذا العمل على التقاط الدليل الرقمى 
والتعدي والتزوير» وهذا يستدعي الإسراع في إجراء المعاينة للأجهزة المشتبه 
بها بعد الإسراع في إجراء المعاينة للأجهزة المتعرضة للاختراق والتعدي لكي 
يتمكن المحقق من إثبات حالة الأ جهزة» وقطع اتصاها بالشبكات الخارجية 
أو الداخلية لكي لا يتم إتلاف الأآدلة المادية أو الأدلة الرقمية من خلال الحناة 
وهذا أيضاً يتطلب إجراء التحريات اللازمة عن موقع الأجهزة المشتبه اء 
وتحديد دور كل فرد أثناء مداهمة المكان المشتبه بوجود الأجهزة به» بجانب 
التحفظ على تقنيات الاتصال المرتبطة با لحاسب الآلي والتحفظ على الأجهزة 
المشتبه بها وملحقاتها كأدلة مادية تثبت القيام بعمليات الاختراق والتعدي. 
ويشير كامل (۱۹۹۹م» ص٤ )١‏ إلى ضرورة اتباع القواعد الفنية للمعاينة 
من خلال الإسراع في إجراء المعاينة والتحفظ على الموجودات التي يمكن 
أن تستخدم كأدلة مادية. ما العریان (٤١٠۲م»‏ ص١١١(‏ فيؤكد ضرورة 
التحفظ على الأجهزة المشتبه اء وكذلك تقنيات الاتصال المرتبطة ہا 
الإلكتروني» لكي لا يقوم الجاني بتدميرها أو إتلافهاء مع ضرورة تحريز جميع 
ما جب تحريزه من الأجهزة والتقنيات» والبدء بفحص الأجهزة التى يمكن 
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حفظها في المكان آو نقلها إلى مكان الفحص بعد تحريزهاء بينا يشير الحبشي 
(١۹۹م»‏ ص١١(‏ إلى ضرورة الاستعانة بخبراء الحاسب الآلي لتأمين 
ا لحاسب الآلي والحفاظ على الآدلة امو جودة به من التلف أو تعطيلها من قبل 
مرتكب الجرائم التزوير الإلكتروني. 

ولضمان فاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم 
ارتكاب الجريمة» لتحديد المشتبه هم وحصرهم في أضيق نطاق ممكن» مع 
أآخذ إفادات المتواجدين في المكان» وتمكين خبراء لحاسب الآلي من توجيه 
السئلة اللازمة لإثبات التهمة» وهذا يستدعي إعداد الأسئلة بالاتفاق مع 
خبراء ا لحاسب الآلي الجنائي قبل توجيهها للمتهمين» ومن ثم طلب خبراء 
ا لحاسب الآلي لحضور التحقيق إذا تطلب الأمر ذلك لأنه أقدر على تحديد 
خبراتم في استخدام ا لحاسب الآلي تحديد الخطوات الإجرائية لعملية 
الاختراق والتعدي والتزوير» ما يمكنهم من ترتيب استجواب المتهمين با 
يضمن عدم التضارب في الأقوال» وسرعة تحديد مرتكب جريمة التزوير 
الإلکتروني. ویشیر البشری (۲۰۰۰م» ص ص٦٣٠۷-۳١۳)‏ إلى ضرورة 
ترتيب استجواب المتهمين حسب طبيعة جريمة التزوير المرتكبة» وحسب 
مرئيات خبير لحاسب الآلي الذي يجب أن يشارك في وضع الأسئلة مع 
الخ ود ها رفا لطر ات الا اة ر كلك ت فب لعن )اكان 
هناك أكثر من متهم حسب توجيهات خبير ا لحاسب الآلي » وبمذا يتحقق 
المهدف السادس من أهداف الدراسة وهو معرفة فاعلية الأساليب التي 
يتبعها ا محقق الجنائي في إثبات جرائم التزوير الإلكتروني. 


؟  .‏ فاعلية الأساليب التي يتبعها المحقق الفني في إثبات 
جرائم التزوير الإلكتروني 
للاإجابة عن السؤال السابع من أسئلة الدراسة وهو: ما فاعلية الأساليب 
التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني ؟ قام الباحث 
بتحليل استجابات مفردات الدراسة من منسوبي الجهات المختصة بمكافحة 
التزوير في المملكة العربية السعودية»ء وتناول التحليل تحديد فاعلية الأساليب 
التي يتبعها ال محقق الفني في إثبات جرائم التزوير الإألكتروني من خلال 
المتوسط الحسابي والانحراف المعياري وبترتيب تلك العبارات حسب أعلى 
قيم للمتوسط الحسابي وحسب أقل قيم للتشتت والذي يمثله الانحراف 
المعياري عند تساوي قيم المتوسط الحسابي. 
ويوضح الجدول رقم (۱۸) استجابات جميع مفردات الدراسة 
لتحديد فاعلية الأساليب التي يتبعها ا محقق الفني في إثبات جرائم التزوير 
الإلكتروني. 
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الجدول رقم (۱۸) فاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني 


| غير المتوسط |الانحرافا “ e‏ 
0 رافق | غاد موافق| الحسابي | المعياري الدلالة أ 2 
و : 
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توثيق البيانات التي استخدمت في جرائم| ت | ۱۲۲ | |1١١‏ ۷ | ۲ | -_ 
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تابع .... الجدول رقم (۱۸) فاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني 
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| |e] | ۲ | ات‎ e 
| orem | کک‎ 
۲ | ۲ | 0 | ۲۳| ۸۸ | استخدام مضادات الفيوسات| ت‎ 


| م مر ر‎ 
‘Al °, 1,1 joo, 7 Û 

الاختراق والتعدي. 

استخدام آقراص فك كلمة المرور أت | aE - |:|] |۷| ٩‏ 

REGIE eT 

| | - [oreo fesrerlt للأقراص الضرئية.‎ 


متوسط استجابات مفردات الدراسة على حور “ler‏ 
فاعلية الأساليب التي يتبعها ا محقق الفني ي إثبات جرائم التزوبر الإلكتروني | 
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## دالة إحصائياً عند مستوى معنوية ٠١(‏ , *) أو أقل. 


يوضح اختبار كا" عدم التطابق في استجابات آفراد مجتمع الدراسة في 
جيع الفقرات والعبارات الخاصة بفاعلية الأساليب التي يتبعها المحقق الفني 
في إثبات جرائم التزوير الإلكتروني وذلك عند مستوى دلالة(٠٠‏ , )٠*‏ فأقل. 
ويتضح من الجدول رقم (۱۸) أن المتوسط الحسابي العام لمحور فاعلية 
الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني قد 
بلغ )٤ ,۳١(‏ من خمس نقاط» ما يشير ني ضوء متوسط الوزن النسبي الفارق 
)٤,۲(‏ إلى أن الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير 
الإالكتروني فعالة جدا. 
کا کف ادو ل أن حناك ارب عش اسلو با قل (۳, 2۹۴ )من 
الساليب التى تضمنها حور فاعلية الأساليب التى يتبعها المحقق الفنى في 
إثبات جراقم التزوير الإلكتروني قد تررحت فوس طا اشا دا ین 
»)٤, ٥١-٤, 1(‏ ممايشير إلى شدة فاعليتهاء فهي من الأساليب الفعالة 
جداً ني إثبات جرائم التزوير الإلكتروني» وهي على النحو التالي : 
١-الاستعانة‏ بمركزالمعلومات لعرفة المستخدم الذي قام بعملية 
التزوير من الموظفين في الإأدارات الإلكترونية التابعة هاء وجاء 
دا الا سلوب ف ال ركز الا ول لتر تيب الأعية السبية بتر سط 
(6 )خت واف غا فاعلك 9 ,4¥⁄): 
۲-عمل نسخة كاملة من البيانات الموجودة على ا لحاسب الآلي الذي 
تعرض للاختراق والتعدي» وجاء هذا السلوب في المركز الثاني 
لترتيب الأهمية النسبية بمتوسط »)٤, ٥۳(‏ حيث وافق على 
فاعلیته ٤(‏ ,۹۸ ⁄/). 
٣‏ توثيق البيانات التي استخدمت في جرائم تزوير المحررات 
الإلكترونية» وجاء هذا الأسلوب في المركز الثالث لترتيب الأهمية 
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اسي بتو سط ٤0‏ , £( يت وافق غل فاعلة )۹١,۲(‏ 
مقابل (۸, ۰ ./) اعترضوا على فاعلیته. 

٤‏ -استخدام تقنيات التتبع للعثور على البريد الإلكتروني للمخترق» 
وجاء هذاالأسلوب في المركز الرابع لترتيب الأهمية النسبية 
بمتوسط »)٤ , ٤٥(‏ حیث وافق على فاعلیته (۱ , ۹۷./) مقابل 
٤(‏ ,۰ /) اعترضوا على فاعليته. 

٥‏ _استخدام تقنیات استرجاع المعلومات لاسترجاع الملفات والبيانات 
الملحذوفة التى استخدمت في الاخحتراق والتعدي» وجاء هذا 
الأب ربن الك ر اشاس لر يب الأهة ال ب ا 
9ث واف غل فاعلغە 1(7 ,0⁄۹۷ مقایل £7 ر 4) 
اغترضواغل فاغلهه: 

٦‏ -استخدام برامج إزالة الإإخفاء لتحديد عناصر الدليل الرقمي 
ا للخبأة» وجاء هذا الأسلوب في المر كز السادس لترتيب الأهمية 
التسيية بمتوسط ( ٤, ١‏ )» حيث واقق على قاعليته ( ٠‏ , ۹5/) 
مقابل (۲ ٠,‏ ./) اعترضوا على فاعلیته. 

۷-استخدام برامج فك التشفير لاكتشاف الأدلة المشفرة» وجاء 
هذا الأسلوب في ا مركز السابع لترتيب الأهمية النسبية بمتوسط 
»)٤, ٤٩(‏ حیث وافق على فاعلیته (۸, ٩۹۳‏ ./). 

۸-الاستعانة بتقنيات تتبع الذبذبات لتحديد موقع الجهاز الذي 
استخدام في الاختراق والتعدي» وجاء هذا الآسلوب في المركز 
القامن لار تب الاه اة دمو سط (۳۹ )حت واقق عل 
فاعلیته ٩۰ , ٤(‏ ./) مقابل ٤(‏ , ۰ ./) اعترضوا على فاعلیته. 
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۹-استخدام برامح البحث عن المغردات النصية للعثور على ال محرر 
المعلوماتي المزور» وجاء هذا الآسلوب في المركز التاسع لترتيب 
الآمية النسبية بمتوسط (۲۹ ,)»يث وافق عل فاعليته 
٩(‏ , ۹۲ /) مقابل ٤(‏ ,۰ /) اعترضوا على فاعليته. 

١-نسخ‏ الدليل الرقمي» وجاء هذاالأسلوب في المركزالعاشر 
لقي الا هة اة ت( ,)خت وان غل 
فاعلیته ٤(‏ ,۸۸./) مقابل (۸, ۰ ./) اعترضوا على فاعلیته. 

١-تحليل‏ الدليل الرقمى» وجاء هذا الأسلوب في الم ركز الحادي عشر 
لريب الآهية النسسة بمتوسط ١(‏ ۴ )خت واف غل 
فاعلیته (۰ , ٩۰‏ ./) مقابل (۱,۲./) اعترضوا على فاعلیته. 

١‏ عرض الدليل الرقمى» وجاء هذا الأسلوب في المركز الثاني عشر 
وي اف ا ب 0 رع 
فاعلیته (۸ ,۸۸ ./) مقابل (۲ ,۱ ./) اعترضوا على فاعلیته. 

۳ -استخدام مضادات الفيروسات لاكتشاف الفيروسات المستخدمة 
في الاختراق والتعدي» وجاء هذا الأسلوب في المركز الثالث عشر 
اغ الا بج س )اق غا 
فاعلیته (۷, ٩۱‏ ./) مقابل ٦(‏ ,۱ ./) اعترضوا على فاعلیته. 

٤‏ - استخدام أقراص فك كلمة المرور للدخول على المواقع المحجوبةه 
وجاء هذا الآسلوب ني المركز الرابع عشر لترتيب الأحمية النسبية 
بمتو سط (۲۱ ,6( خیت وافق عل فاغلیته 9 , ۸۳ 4) مقابل 
(۷, ۱ /) اعترضوا على فاعلیته. 

مو ال هات اسا ا ا ۷ مو ا سای 


التي تضمنها حور فاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم 
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التزوير الإلكتروني قد بلغ متوسطه الحسابي (۱۷ , »)٤‏ نما يشير إلى فاعليته» 
فهو من الأساليب الفعالة في إثبات جرائم التزوير الإلكتروني» وهو على 
النحو التالي : 
استخدام برامج الاستنساخ الجنائي للآقراص الضوئية» وجاء هذا 
الأسلوب ف الركز الخامس غشر لتر تيب الآهمية النسيةا حيثاوافق 
على فاعلیته )/.۸٤ , ٦(‏ مقابل (۱,۲./) اعترضوا على فاعلیته. 
وني ضوء ذلك يمكن استنتاج ما يلي : 
-١‏ يتبع المحقق الفني أساليب فعالة جد 
الإلكتروني. 
۲ - إن الأساليب الفعالة جدا ني إثبات جرائم التزوير الإلكتروني هي: 
أ-الاستعانة بمركز المعلومات لمعرفة المستخدم الذي قام بعملية 
التزوير من الموظفين في الإدارات الإلكترونية التابعة ها. 
ب عمل نسخة كاملة من البيانات الموجودة على الحاسب الآلي 
الذي تعرض للاختراق والتعدي. 


ُ 


في إثبات جرائم التزوير 


ج-توثيق البيانات التي استخدمت في جرائم تزوير المحررات 
الإلكترونية. 

د -استخدام تقنيات التتبع للعثور على الريد الإلكتروني للمخترق. 

هاستخدام تقنيات استرجاع المعلومات لاسترجاع الملففات 
والبيانات المحذوفة التي استخدمت في الاختراق والتعدي. 

و-استخدام برامج إزالة الإخفاء لتحديد عناصر الدليل الرقمي 
اة 


ز -استخدام برامح فك التشفير لاكتشاف الأدلة المشفرة. 
ح -الاستعانة بتقنيات تتبع الذبذبات لتحديد موقع الجهاز الذي 
استخدام في الاختراق والتعدي. 
ط -استخدام برامج البحث عن المغردات النصية للعثور على المحرر 
المعلوماتي المزور. 

ي -نسخ الدليل الرقمي. 

ك -قليل الدليل الرقمي. 

ل تقرض الديل الرقمي: 

م-استخدام أقراص فك كلمة المرور للدخول على المواقع المحجوبة. 

۳-إن الآسلوب الفعال في إثبات جرائم التزوير الإلكتروني هو: 
استخدام برامج الاستنساخ الجنائي للأقراص الضوئية. 
وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراسة رستم (٤۱۹۹م)‏ 

في أن توثيق البيانات التي استخدمت في جرائم التزوير من هم الأساليب 
التي يتبعها المحقق الفني في إثبات الجرائم الإإلكترونية» كا تتفق جزئيا 
مع ما توصلت إليه دراسة (2002 ,۳۴2 ۸٥إ8)‏ في أن عمل نسخة كاملة 
من البيانات الموجودة على ا لحاسب الذي تعرض للاختراق والتعدي من 
الأساليب الفعالة لإثبات الجرائم الإلكترونية» وأيضاً تنفق جزئياً مع ما 
توصلت إليه دراسة (1991 ,0م٥٥ )٣1‏ ني أن استخدام برامج فك التشفير 
لاكتشاف الأدلة المشفرة من الأساليب الفعالة لإثبات الحريمة الإلكترونية» 
كا تتفق مع ما توصلت إليه دراسة (1995 ,و۴11) في استخدام مضادات 
الفيروسات لاكتشاف الفيروسات المستخدمة في الاختراق والتعدي من 
الأساليب الفعالة لإثبات الجريمة الإلكترونية. 
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ويمكن تفسير النتائج التي توصلت إليها الدراسة في جال فاعلية 
الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني» بان 
هناك عدة أساليب فعالة جدأ يأتي في مقدمتها الاستعانة بمركز المعلومات 
لمعرفة المستخدم الذي قام بعملية التزوير من الموظفين في الإدارات 
الإلكترونية التابعة هاء لأن النظام في المملكة يمنح كل مفوض بالدخول على 
النظام رق سرياً خاصاً به لا يستخدمه غيره» ولذلك فعند إجراء أي تغيير 
يتم الرجوع لمركز المعلومات لتحديد من قام بإجراء التغيير ويظهر ذلك على 
البرنت الخاص بالجهاز» حيث يجحدد وقت التغيير وزمنه والموظف الذي قام 
بإجرائه حسب رقمه السري الذي دخل به على النظام. 

ك أن عمل نسخة كاملة من البيانات الموجودة على الحاسب اللي 
الذي تعرض للاختراق والتعدي يقي من إمكانية إتلاف البيانات أو 
محوهاء وتحتفظ داخلها بال (1۶) ا لخحاص بالمخترق الذي يمكن الحصول 
عليه باستخدام تقنيات التتبع وتقنيات استرجاع المعلومات» حيث يؤدي 
في النهاية إلى معرفة البريد الإألكتروني الخاص با لمخترق» بالإأضافة إلى معرفة 
نوعية اللففات والبيانات التي استخدمت في الاختراق والتعدي» ولذلك 
جب أيضا توثيق البيانات التي اس تخدمت في جراقم تزوير المحررات 
الإلكترونيةء لإمكانية استخدامها كدليل عند الحاجة. 

ومن الأساليب الفعالة جد التى يستخدمها المحقق الفنى في إثبات 
رام الترويي الإ لكاررن سحام برا ازا الإ اء لمحدية عاضر 
الدليل الرقمي المخبأةء فهذه البرامج ها قدرة على إزالة العناصر المخفاة 
وتحديدهاء ومن ثم تحديد عناصر الدليل الرقمي التي استخدمت في 
الاختراق والتعدي والتزويرء وأيضاً يسهم استخدام برامج فك التشفير في 
اكتشاف الأآدلة المشفرة التي يستعين بها المخترق في القيام بعمليات الاختراق 
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والتعدي لتحديد هذه الآدلة ومن ثم الاستعانة بتقنيات تتبع الذبذبات 
لتحديد موقع الجهاز الذي استخدم في الاختراق والتعدي» بجانب 
استخدام برامح البحث عن المفردات النصية للعثور على المحرر المعلوماتي 
المزورء ومن ثم تحديد أساليب الدخول إليه ووسائل تزويره وتتبع ال (1۴) 
ا لخاص بالمخترقين» فضلاً عن استخدام برامج فك التشفير لاكتشاف الأدلة 
المشفرة. ويشير حجازي (١١٠۲م»‏ ص۳٠‏ ) إلى أن من هم الوسائل الفنية 
لإثبات جرائم التزوير الإإلكترونية الببحث عن عنوان ال (1۴) للجهاز مصدر 
الجريمة» ومن ثم العثور عليه وتحديد موقع الجهاز وتاريخ الاختراق» أما 
عبد المطلب (۲۰۰۱م» ص۲۱۹) فيرى أن أهم الوسائل الفنية هي استخدام 
البروكسى الذي بحتفظ بالعمليات التى تمت عليه» ما يمكن من استخدامها 
کل ات تر خا واا ارات اا رای ااه ل 
تو جد لدی مقدم الخدمة. 

ويسهم نسخ وتحليل وعرض الدليل الرقمي في إثبات وقوع جريمة 
التزوير الإلكتروني بقوة» فالدليل الرقمي هو دليل الإدانة مرتكب جريمة 
التزوير الإلكتروني» سواء بتحديد الأدوات والبرامج المستخدمة في الاختراق 
والتعدي والتزوير» أو تحديد الفبروسات والطرق التى استخدمت في ذلك 
وتسم با مضادات الترورسات ق اكساف الغروسات المخد 
في الاختراق والتعدي» وكذلك الحال بالنسبة لأقراص فك كلمة المرور 
للدخول على المواقع المحجوبة. وتشير( 12. ,2002 ,٤14طا4ء۸)‏ إلى أهمية 
برامج التتبع واسترجاع المعلومات في نسخ وتحليل وعرض الدليل الرقمي» 
أما العنزي (۳٠٠۲م»‏ ص٠١٠٠(‏ فيشير إلى آهمية أدوات فحص ومراقبة 
الشبكة والأدوات المساعدة بالتحقيق حيث تستطيع الدخول على الشبكات» 
وتلمس برامج السرقة والتلصص» وكذلك الفيروسات التي استخدمت في 


عمليات الاختراق والتعدي والتزوير» وتحديد مصدرها بدقة. 
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أما استخدام برامج الاستنساخ الجنائي للأقراص الضوئية فتستخدم 
كدليل مادي» من خلال البحث في حتوى هذه الأقراص عن برامح التعدي 
والاختراق أو الفيروسات التي تساعد على ذلك» فوجود هذه البرامج أو 
الفيروسات يشير إلى استخدامها في الاختراق والتعدي والتزوير المعلوماتي. 

وهذايتحقق الهدف السابع من أهداف الدراسة وهو معرفة فاعلية 
الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني. 
٩ . >‏ المعوقات التي تؤدي إلى عدم فاعلية الأساليب 

المستخدمة من المحقق الجنائى والفنى في إثبات 
جرائم التزوير الإلكتروني 

للإجابة عن السؤال الثامن من أسئلة الدراسة وهو : ما المعوقات التى 
تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني ني 
إثبات جرائم التزوير الإلكتروني ؟ قام الباحث بتحليل استجابات مفردات 
الدراسة من منسوبي الحهات المختصة بمكافحة التزوير في المملكة العربية 
السعودية» وتناول التحليل تحديد المعوقات التي تؤدي إلى عدم فاعلية 
اللآساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 
الإلكتروني من خلال المتوسط الحسابي والانحراف المعياري وبترتيب تلك 
العبارات حسب أعلى قيم للمتوسط الحسابي وحسب أقل قيم للتشتت 
والذي يمثله الأنحراف المعياري عند تساوي قيم المتوسط الحسابي. 

ويوضح الجدول رقم (۱۹) استجابات جيع مفردات الدراسة لتحديد 
ا لمعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي 
والفني ني إثبات جرائم التزوير الإلكتروني. 
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الجدول رقم (۱۹) المعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في إثبات 
جرائم التزوير الإلكتروني 
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يوضح اختبار كا" عدم التطابق في استجابات أفراد مجتمع الدراسة 
في جميع الفقرات والعبارات الخاصة بالمعوقات التي تؤدي إلى عدم فاعلية 
اللآساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 
الإلكتروني وذلك عند مستوى دلالة )٠, ٠١(‏ فأقل. 
ويتضح من الجدول رقم (۹) أن المتوسط الحسابي العام لحور 
ا لمعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي 
والفني ني إثبات جرائم التزوير الإلكتروني قد بلغ )٤, ١(‏ من س نقاط 
ما يشير في ضوء متوسط الوزن النسبى الفارق )٤, ۲١(‏ إلى وجود معوقات 
هة جا نودي إل غلم فاعة الأسالي السهخدة من القن ا لجنائي 
والفني في إثبات جرائم التزوير الإألكتروني بدرجة قوية جدا. 
کا شف ا دول أن هناك ربعا عش مر قال (۳ )من 
المعوقات التي تضمنها حور المعوقات التي تؤدي إلى عدم فاعلية الأساليب 
اللستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير الإلكتروني 
قد ترا و حت متو سطاتها الحسابية ما بين 1۸-٤, ۲١(‏ و٤)»‏ مما يشر إلى شدة 
أهميتهاء فهي من المعوقات المهمة جداً التي تؤدي إلى عدم فاعلية الأساليب 
اللستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير اللإلكتروني 
بدرجة قوية جدا» وهي على النحو التالي : 
١-ندرة‏ البرامج التدريبية اللازمة لتأهيل المحققين لإثبات جرائم التزوير 
الإالكتروني» وجاء هذاالمعوق في المركز الأول لترتيب الأهمية 
النسبية بمتوسط (1۸ , »)٤‏ حیث وافق على وجوده(۵ ٩۹٩,‏ /). 
1 -قلة إلمام بعض المحققين بالبرامج الخاصة بالتعدي والاختراق 
والتزويرء وجاء هذا المعوق في ا مركز الثاني لترتيب الأهمية النسبية 
بمتوسط »)٤ , ٩1(‏ حیث وافق على وجوده (۱ ٩۷,‏ /). 
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۳ قلة إ لام المحققين بمجال الحاسب الجنائي في إثبات الجريمة» وجاء 
هذا ا لحر ق ف ال ركز الثالت لر تب الاأهة الشسبة بمو سط 
»)٤, 97(‏ حیث وافق على وجوده (۰ ٩٩,‏ ./) مقابل (۸,*./) 
اعترضوا على وجوده. 

٤‏ -قلة الإمكانات الفنية اللازمة لإثبات جرائم التزوير المعلوماتي» 
وجاء هذا المعوق ني المركز الرابع لترتيب الأهمية النسبية بمتوسط 
٩۱(‏ و٤).‏ حیث وافق على وجوده ٩(‏ , ۹۷ //) مقابل ٤(‏ ,۰ ./) 
اعترضوا على وجوده. 

٥ه‏ -قلة خبرات السلطات المسؤولة عن ضبط وإثبات جرائم التزوير 
الإلكتروني والتحقيق فيهاء وجاء هذا المعوق في المركز الخامس 
ا الا ب م )اق غ 
وجوده (۱ ٩٤,‏ ./) مقابل (۲,۱/) اعترضواعلی وجوده. 

٦‏ -قصور التعاون الدولي ني جال مكافحة جرائم التزوير المعلوماتي» 
وجاء هذاالمعوق في المركز السادس لترتيب الأهمية النسبية 
بمتوسط »)٤, ٤٤(‏ حیث وافق على وجوده (1 ٩٤,‏ ./) مقابل 
(۸, ۰ /) اعترضواعلی وجوده. 

۷-ثقة الجهات القضائية في الدليل الإلكتروني قاصرة نظراً لإمكانية 
تزويره» وجاء هذا المعوق في المركز السابع لترتيب الأحمية النسبية 
بمتوسط (۳۷ ٠)٤,‏ حیث وافق على وجوده ٩۳, ٤(‏ ./) مقابل 
٤(‏ و /) اعترضواعلی وجوده. 

۸-تكتم الجهات المجني عليها عن البلاغ حوفاً من فقدان الثقة بتعاملاتما 
(المنظات الماليةء وجاء هذا المعوق في المركز الثامن لترتيب الأهمية 
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النسبية بمتوسط (۳۷, »)٤‏ حیث وافق على وجوده(۱ ٩۹۲,‏ /) 
مقابل (۲ ٠,‏ ./) اعترضوا على وجوده. 

۹ محاكاة المحرر الإلكتروني المزور للأصل تامأ فلا يوجد به شطب 
آو کشط یدل على تزویره ترتکب بسببه جرائم آخری» وجاء هذا 
المعوق في ال مركز التاسع لترتيب الأهمية النسبية بمتوسط »)٤,۳١(‏ 
حیث وافق على وجوده ٩٩ , ٩(‏ ./) مقابل ٠ , ٤(‏ ./) اعترضوا 
على وجوده. 

-١‏ إمكانية ارتكا امن مسافات بعيدة تتعدى إقليم الدولة (غير 
قاريةء وجاء هذا المعوق في المر كز العاشر لترتيب الأهمية النسبية 
ب مط 6۳ ف واف عل وجرد 0 وا ما 
(۱,۷ /) اعترضواعلی وجوده. 

-١‏ إمكانية التخلص من الأجهزة المستخدمة في التزوير اللإلكتروني 
بحرقها أو تدميرهاء وجاء هذا المعوق في المركز الحادي عشر 
ا ها الا بو ط۴ راقعل 
وجوده (۷, ٩۱‏ /) مقابل ٦(‏ ,۱ /) اعترضوا على وجوده. 

عدم كفاية الأدلة للإدانة في جرائم التزوير المعلوماتي» وجاء 
هذا المعو ق في المركز الثاني عشر لترتيب الأمية النسبية بمثوسط 
»)٤,(‏ حیث وافق على وجوده (1 ٩٤,‏ ./) مقابل ٤(‏ ,*./) 
اعترضوا على وجوده. 

۳ -إمكانية تزوير الآدلة الإلكترونية لإلحاق التهمة بشخص آخر 
بريء» وجاء هذاالمعوق في المركز الثالث عشر لترتيب الأهمية 
النسبية بمتوسط (۲۲ »)٤,‏ حيث وافق على وجوده(۳,٤۸//)‏ 
مقابل ٩(‏ , ۲ ./) اعترضوا على وجوده. 
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٤١‏ عدم تخلف الآثار المادية الملموسة كا في حالة الجرائم التقليدية» 
وجاء هذاالمعوق في المركز الرابع عشر لترتيب الأمية النسبية 
بمتوسط (۲۱ »)٤,‏ حیث وافق على وجوده (۸۸,۸/) مقابل 
9 ارقا قل وخر 

وتبين من الحدول آن هناك معوقا ويد يمل (۷ ,1 )من المعوقات 

التي تضمنها حور المعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة 
من المحقق الجنائي والفني في إثبات جرائم التزوير الإلكتروني قد بلغ 
متوسطه الحسابي »)٤, ٠١(‏ نما يشير إلى أهميته» فهو من المعوقات المهمة 
التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني 
في إثبات جرائم التزوير الإإلكتروني بدرجة قوية» وهو على النحو التالي : 
سهولة التخلص من الأدلة الإلكترونية بمحوهاء وجاء هذا المعوق في المركز 
ا لخامس عشر لترتيب الآهمية النسبية» حيث وافق على وجوده )/.۸٥ ,١(‏ 
مقابل (۳,۳./) اعترضوا على وجوده. 

وني ضوء ذلك يمكن استنتاج ما يلي : 

١-توجد‏ معوقات مهمة جد تؤدي إلى عدم فاعلية الأساليب المستخدمة 
من المحقق الجنائي والفني في إثبات جرائم التزوير الإلكتروني 
بدرجة قوية جدا. 

۲ إن المعوقات المهمة جدأالتي تؤدي إلى عدم فاعلية الأساليب 
اللستخدمة من المحقق الحنائي والفني في إثبات جرائم التزوير 
الإلكتروني بدرجة قوية جدا هي : 

أ ندرة البرامج التدريبية اللازمة لتأهيل المحققين لإثبات جرائم 
التروير الإلكتروني. 
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ب -قلة إ لام بعض المحققين بالبرامج الخاصة بالتعدي والاختراق 
والتزوير. 

ج -قلة إلمام المحققين بمجال الحاسب الجنائي في إثبات الجريمة. 

د -قلة الإمكانات الفنية اللازمة لإثبات جرائم التزوير المعلوماتي. 

ه-قلة خبرات السلطات المسؤولة عن ضبط وإثبات جرائم 
التزوير الإلكتروني والتحقيق فيها. 

و -قصور التعاون الدولي في جال مكافحة جرائم التزوير المعلوماتي. 

ز -ثقة الجهات القضائية في الدليل الإلكتروني قاصرة نظرا لإمكانية 
تزوپره. 

ح -تكتم الجهات المجني عليها عن البلاغ خوفاً من فقدان الثقة 
بتعاملاتها (المنظ ات المالية). 

ط -محاكاة المحرر الإلكتروني المزور للأصل تماماًء فلا يوجد به 
شطب آو کشط یدل على تزویره ترتکب بسببه جرائم آخری. 

ي -إمكانية ارتكاہا من مسافات بعيدة تتعدى إقليم الدولة (غبر 
قارية). 

ك -إمكانية التخلص من الأجهزة المستخدمة في التزوير الإإلكتروني 
بحرقها أو تدمرها. 

ل عدم كفاية الأدلة للإدانة في جرائم التزوير المعلوماتي. 

م -إمكانية التخلص من الأجهزة المستخدمة في التزوير الإلكتروني 
بحرقها أو تدميرها. 

ن عدم تخلف الآثار المادية الملموسة كا في حالة الجرائم التقليدية. 


1۸ 


- إن المعوق المهم الذي يؤدي إلى عدم فاعلية الأساليب المستخدمة 
بدرجة قوية هو : سهولة التخلص من الأدلة الإالكترونية بمحوها. 
وتتفق هذه النتائج جزئياً مع ما توصلت إليه دراسة (1998 ,۲اط طة۷) 
a‏ 
n‏ ف هله ا 0 للقارات ویمکن ارتکا من 
مسافات بعيدة تجلب صعوبة في تحديد مرتكبها في ظل الاختلافات القانونية 
والسياسية والمذهبية» وأيضا تتفق جزئياً مع ما توصلت إليه دراسة رستم 
TT‏ 
e‏ > کے| ت E A u‏ 
حجازي (۰۲ ۰ (e1‏ ودراسة (1997 ,2 )G 00d‏ في أن آهم معوقات إثبات 
جريمة التزوير الإلكتروني هي نقص الخبرة والمعرفة با لحاسب الآلي» ونقص 
إبلاغ الجهات المجني عليها عن الجريمة. 
ويمكن تفسير النتائج التي توصلت إليها الدراسة في جال المعوقات 
التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني 
في إثبات جرائم التزوير الإلكتروني» بأن هناك عدة معوقات قوية جداً 
يأتي ني مقدمتها ندرة البرامح التدريبية اللازمة لتأهيل المحققين لإثبات 


۲۹ 


بالتعدي والاختراق والتزويرء وقلة إ لام المحققين بمجال ا لحاسب الجنائي 
في إثبات الجريمة في ضوء حداثة تخصص جال الحاسب الجنائي» وقلة 
خبرات السلطات المسؤولة عن ضبط وإثبات جرائم التزوير الإالكتروني 
والتحقيق فيهاء والحاجة الماسة لتدريب العاملين في أجهزة العدالة ا لجنائية 
على إتقان التحقيق فيهاء لتزويدهم بالقدرة والخبرة العملية اللازمة للتحقيق 
واستخدام الملصطلحات العلمية وتوجيه الأسئلة وبنائها وفق طبيعة هذه 
الجرائم التقنية المستحدثة. ویشیر البشری (۲۰۰۰م» ص ص۱٣۳٠-٤٠)‏ 
إلى أن ندرة البرامح التدريبية وقلة إلمام المحققين بالبرامج الخاصة بالاختراق 
والتزوير وكذلك قلة إ امهم بمجال الحاسب الجنائي في إثبات الجحريمة 
من أهم المعوقات التي تحول دون إثبات الجريمة الإلكترونية بصفة عامة 
وجريمة التزوير الإلكتروني بصفة خاصة. 

کا أن هناك معوقات قوية جدا من همها قلة الإمكانات الفنية اللازمة 
لإثبات جرائم التزوير الإلكتروني» حيث يحتاج اكتشاف جريمة التزوير 
الإإلكتروني تقنيات تتبع وتقنيات استرجاع المعلومات وغيرها من التقنيات 
التي دف إلى تتبع مصدر الاختراق والتعدي» ويحتاج استخدام هذه 
التقنيات بدقة ومثابرة إلى خبرة فنية متقدمة. ويشبر(117 .م ,1999 ,sإم11١)‏ 
إلى حاجة إثبات جرائم التزوير إلى مستويات تقنية من خلال حصر الحقائق 
والاحتالات والآسباب والفرضيات واستنتاج النتائج في ضوء معاملات 
حسابية وتقنيات تتبع دف تحديد مصدر الاختراق» مما يعد بمثابة دليل 
رقمي يمكن دعمه بالدليل المكتشف في حاسب المشتبه به باستخدام تقنيات 
استرجاع المعلومات والعمليات» فقد أثبتت تقنية الحاسبات الآلية نجاحها 


0 


الفعال في جمع الأدلة الجنائية وصناعة البينة وتحليل القرائن واستنتاج الحقائق. 


92 


ومن أهم المعوقات التي تواجه إثبات الجرائم الإلكترونية بصفة عامة 
وجرائم التزوير الإلكتروني بصفة خاصة عدم ثقة ا لجهات القضائية في الدليل 
الإلكتروني لإمكانية تزويره في ضوء تعدد المستخدمين وانتشار تقنيات 
الاختراق والتعدي» فعدم قناعة الجهات القضائية بالدليل الإلكتروني 
تحول دون التعويل عليه كدليل إدانة في ضوء منح بعض القوانين المشتبه 
بهم أو المتهمين حق الصمت وعدم الحديث عا يترتب عليه إدانتهم أو 
إدانة آقاربم» بالإضافة إلى إمكانية تزوير الدليل الإلكتروني لإلحاق التهمة 
بشخص بريء» في ضوء صعوبة التوصل للآثار المادية الملموسة كا في الجرائم 
التقليدية» وسهولة التخلص من الإدلة الإلكترونية بمحوهاء وكذلك 
إمكانية التخلص من الأجهزة المستخدمة في التزوير الإالكتروني بحرقها أو 
تدميرها ني ضوء المكاسب التي يحصل عليها الفرد التي تتعدى سعر الجهاز 
الذي تم منه الاختراق والتعدي» ما يترتب عليه عدم كفاية الأدلة اللازمة 
للإثبات» كا أن مبررات الإدانة قد لا تشير بالضرورة إلى الفاعل الأصلي إذا 
كان هناك تعدد للمستخدمين لجهاز ا لحاسب الآلي» ولكنها تحصر الاشتباه 
ني أقل عدد ممكن من الأفراد الذين استخدموا الجهاز في ذلك اليوم» ومن ثم 
التحقيق معهم جيعاً للتعرف على الفاعل الأصلي. 

ويسهم تكتم الجهات المجني عليها عن البلاغ خوفاً من فقدان الثقة 
بتعاملاا في صعوبة إثبات جرائم التزوير الإلكتروني» حيث تفضل بعض 
الجهات الصمت ودفع تعويضات لعملائها المتضررين من قبل الاختراق 
والتعدي والتزوير الإلكتروني خوفاً من فقدان الثقة من قبل عملائها؛ ولأن 
الخسائر التى تتعرض ها في حالة فقدان الثقة تفوق بكثير قيمة التعويض 
مالي للضحاياء ويكثر ذلك في المؤسسات المالية والبنوك التي تقوم بتعويض 
ضحاياها من العملاء بدفع النقود أو القيمة التي تم الاستيلاء عليها من 


۲۷۱١ 


حساباتہم. ویشیر اهیتي (۲۰۰۰م» ص۲۱۸) إلى أن تكتم الجهات المجني 
عليها من أهم المعوقات التي تحول دون إثبات الجريمة الإلكترونية. 

إن طبيعة الحريمة الاإالكترونية العابرة للقارات جعلها ذات طابع دولي 
بحتم التعاون من قبل المجتمع الدولي لمواجهة هذه الجرائم؛ ولكن يترتب 
على قصور التعاون الدولي في مواجهة هذه الجرائم ضعف القدرة على إثباتا 
في ضوء الاختلافات القانونية والسياسية والمذهبية بين الدول» وعدم وجود 
نص قانوني يلزمها بالتعاون لمواجهة جرائم المعلوماتية بصفة عامة وجرائم 
التزوير الإلكتروني بصفة خاصة. 

ك أن حاكاة المحرر الإلكتروني المزور للأصل تاماًء سواء بنسخه 
وإخراجه بأدوات الإخراج كالطابع أو الماسح الضوئي» وعدم وجود أي 
شطب أو كشط يدل على تزويره يسهم في ارتكاب جرائم أخرى أو الاستفادة 
من المحرر الإلكتروني المزور في استخراج أوراق ثبوتية ومستندات أخرى 
مزورة لاحتوائهاعلى معلومات غير صحيحة» كا هو الجال في استخراج 
بطاقة أحوال سعودية مزورة يترتب عليها استخراج جواز سفر مزور 
ورخصة قيادة مزورة واستخدامهاء ما يترتب عليه وقوع التزوير الإالكتروني 
والتقليدي» فالتزوير الإألكتروني بقع بمجرد إدخال المعلومات المزورة إلى 
سجلات الحاسب الآلي دون توافر المسوغ النظامي هاء (كاستخراج بطاقة 
أحوال سعودية لأجنبي دون حصول على الجنسية» أو تغيير مهنة سعودي 
من عسكري إلى متسبب لاستخراج جواز سفر يمكنه من السفر للخارج 
دون الحصول على إذن من مرجعه» أو إضافة زوجة إلى إقامة زوجهاعلى 
نها قادمة لاإقامة مع زوجهاء بالرغم من قدومها لأداء فريضة العمرة). 
ما التزوير التقليدي فيقع نتيجة التوقيع على الأوراق والمستندات والنماذج 
ا لخاصة باستخراج الأوراق الثبوتية المزورة مع العلم بعدم صحتها. 
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وممذايتحقق الهدف الثامن من أهداف الدراسة وهو معرفة المعوقات 
التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني 
في إثبات جرائم التزوير الإلكتروني. 


٠١٠. ٤‏ اختلاف رؤية الميحوثين نحو فاعلية الأساليب 
المستخدمة ني إثبات جرائم التزوير الإلكتروني 
باختلاف متغيراتم الشخصية والوظيفية 


للإجابة عن السؤال التاسع من تساؤلات الدراسة وهو : هل هناك 
فروق ذات دلالة إحصائية في رؤية المبحوثين لفاعلية الأساليب المستخدمة في 
إثبات جرائم التزوير الإلكتروني باختلاف متغيراتمم الشخصية والوظيفية ؟ 
قام الباحث بتحليل مفردات الدراسة من منسوبي الجهات المختصة 
بمكافحة التزوير في المملكة العربية السعودية لتحديد الدلالة الإإحصائية 
للفروق في رؤيتهم نحو فاعاية الأساليب المستخدمة في إثبات جرائم التزوير 
الإلكتروني باختلاف متغيرات : العمر» والمؤهل التعليمى» وجهة العملء 
ومنطقة العمل» والرتبة العسكرية» وطبيعة العمل» وعدد سنوات الجبرة في 
جال العمل» وعدد الدورات التدريبية في جال جرائم التزوير الإلكترونية» 
وذلك من خلال حساب اختبار »)1-٤٤65۲(‏ وتحليل التباين الأحادي 
.(ANOVA)‏ 


A2 


١‏ -اختلاف رؤية الميحوثين نحو فاعلية الأساليب المستخدمة فى 
إثبات جرائم التزوير الإلكتروني باختلاف متغير طبيعة العمل: 
أ -اختلاف رؤية المبحوثين نحو خصائص جريمة التزوير الإلكتروني 
باختلاف متغبر طبيعة العمل 
یوضح المجدول رقم (۲۰) نتائج اختبار (۳۲۲6) لدلالة الفروق في 
رؤية المبحوثين لخصائص جريمة التزوير الإإلكتروني باختلاف متغير طبيعة 
العمل. 


الجدول رقم )۲١(‏ نتائج اختبار (ت) لدلالة الفروق في رؤية المبحوثين 
لخصائص جريمة التزوير الإلكتروني باختلاف متغير طبيعة العمل 


ساس ری سی ی ا ب | 


توضصح البيانات من جدول اختبار(اsءء1-1)‏ أن قيمة (T)‏ تساوي 


9 )ھی غر دال احصایا عند مستوی د لال ۳۹۱(2 *) پمحت 
أن هناك اتفاقاً ني آراء مفردات الدراسة من أصحاب طبيعة العمل المختلفة 
(حقق جنائي -حقق فني) نحو خصائص جريمة التزوير الإلكتروني» أي 
آنه لا توجد فروق في رؤيتهم لخصائص جريمة التزوير اللإلكتروني» فهم 
جمیعاً یدرکون خصائص جريمة التزوير الإلكتروني بنفس الدرجة في ضوء 
عملهم في ثقافة تنظيمية متشاممة تكسبهم قدرة متماثلة على تحديد خصائص 


V€ 


جريمة التزوير الاإلكتروني» فا خصائص معروفة للجميع بغض النظر عن 
طبيعة عملهم. 
ب -اختلاف رؤية المبحوثين نحو الوسائل المستخدمة في ارتكاب جريمة 
التزوير الإلكتروني باختلاف متغيبر طبيعة العمل : 
يوضح الجحدول رقم )۲١(‏ نتائج اختبار (56]ا) لدلالة الفروق في 
رة البحرن للوسال الخخدمة ف اركاب جرية اروب ر الإلكرون 
باختلاف متغيبر طبيعة العمل. 
الجدول رقم )۲١(‏ نتائج اختبار (ت) لدلالة الفروق في رؤية المبحوثين 
للوسائل المستخدمة في ارتكاب جريمة التزوير الإلكتروني باختلاف متغير 
طبيعة العمل 


a as 
vy Û T4 yT : 
٠,۳۹ | ۳,۸٦ |۱۱۲ | محقق فنی‎ 


توضح البیانات من جدول اختبار(ا۲۲۔۲) أن قيمة (1) تساوي 


79 ىقرا ا حصا ا غلك مى ۰,0180205 ) بعتن 
أن هناك اتفاقاً في آراء مفردات الدراسة من أصحاب طبيعة العمل المختلفة 
(حقتق جنائي -حقق فني) نحو الوسائل المستخدمة في ارتكاب جريمة 
التزوير الإلكتروني» أي آنه لا توجد فروق في رؤيتهم للوسائل المستخدمة في 


Vo 


ارتكاب جريمة التزوير الإلكتروني» فهم جيعاً يدركون الوسائل المستخدمة 
ثقافة تنظيمية متشاة تكسبهم قدرة متماثلة على تحديد الوسائل المستخدمة 
في ارتكاب جريمة التزوير الإلكتروني» فالوسائل المستشخدمة في ارتكاب 
جريمة التزوير الإألكتروني معروفة للجميع به بغض النظر عن طبيعة عملهم. 
ج -اختلاف رؤية المبحوثين نحو صور جريمة التزوير الإلكتروني في الدوائر 
الحكومية الإلكترونية باختلاف متغير طبيعة العمل 
یوضح المجدول رقم (۲۲) نتائج اختبار )۳٠۳۲۶۵0‏ لدلالة الفروق 
في رؤية المبحوثين لصور جريمة التزوير الاإالكتروني في الدوائر الحكومية 
الإإلكترونية باختلاف متغيبر طبيعة العمل. 
الجدول رقم (۲۲) نتائج اختبار (ت) لدلالة الفروق في رؤية المبحوثين 
لصور جريمة التزوير الإلكترون في الدوائر الحكومية الإلكترونية باختلاف 
متغير طبيعة العمل 


gE ETI 
le 


ا 


9 دال عند مستوی دلالة ۰٥(‏ , ۰) فأقل. 


توضح البیانات من جدول اختبار )1٠۲۲۶۲(‏ أن قيمة (1) تساوي 
9 وهی دالة ا حصاقیا عند ستو ی د لال( ۹۴۳ ر ہنی ان 
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هناك تبايناً ني آراء مفردات الدراسة من أصحاب طبيعة العمل المختلفة 
(حقق جنائي - حقق فني) نحو صور جريمة التزوير الإألكتروني في الدوائر 
ا لحكومية الإلكترونيةء أي آنه توجد فروق في رؤيتهم لصور جريمة التزوير 
الإإلكتروني في الدوائر الحكومية الإإلكترونية. وكان اتجاه الفروق با متوسطات 
لصالح المحققين الجنائيين الذين بلغ متوسطهم »)٤,۳١(‏ آما المحققون 
الفنيون فجاءت متوسطاتمم آقل وتساوي »)٤, ٠۹(‏ مايعني أن المحققين 
ا لجنائيين أكثر إدراكا لصور جريمة التزوير الإلكتروني في الدوائر الحكومية 
الإلكترونية» وقد يعزى هذا إلى أن المحققين الجنائيين متمون بصور وأشكال 
جريمة التزوير سواء كانت تخيير بيانات في سجلات الحاسب الآلي» أو 
سرقة منظومة التوقيع الإلكتروني» أو تغيير مهنة واستخدامها إصدار 
وثائق ثبوتية مزورة» فهم أكثر إ ماما بتصنيفات جرائم التزوير الإلكتروني 
وتكييفها القانوني» بخلاف المحققين الفنيين الذين يركزون على الجوانب 
الفنية لارتكاب ووقوع جريمة التزوير الإلكترونية» وكيفية التقاط الأدلة 
الإإلكترونية اللازمة لإثباتها بالطرق والتقنيات الفنية. 
د اختلاف رؤية المبحوثين نحو سم|ات المجرم الإلكتروني في جرائم التزوير 

الإلكتروني باختلاف متغير طبيعة العمل 

يوضح الحدول رقم (۲۳) نتائج اختبار (6اءع۲) لدلالة الفروق في رؤية 
المببحوثين لسمات المجرم الإلكتروني في جرائم التزوير الإلكتروني باختلاف 
ر 
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ا لجدول رقم (۲۳) نتائج اختبار (ت) لدلالة الفروق في رؤية المبحوثين 
لمات ارم ا لاروق ل جر م التزوير الإإلكتروني باختلاف متغبر 


az ا‎ 
.,44 |۳۹ |°, - 


توضصح البيانات من جدول اختبار (T-_Test)‏ أن قيمة (T)‏ تساوي 


)٠* ,٠۹(‏ وهى غير دالة إحصائياً عند مستوى دلالة (۹۲۹ )٠,‏ بمعنى 
أن هناك اتفاقاً ني آراء مفردات الدراسة من أصحاب طبيعة العمل المختلفة 
(حقق جنائي - حقق فني) نحو سات المجرم الإألكتروني في جرائم التزوير 
الإلكتروني » أي آنه لا توجد فروق في رؤيتهم لسم)ات المجرم الإلكتروني في 
جرائم التزوير الإلكتروني » فهم جيعاً يدركون سات المجرم الإلكتروني في 
جرائم التزوير الإلكتروني بنفس الدرجة في ضوء عملهم في ثقافة تنظيمية 
متشابهة تكسبهم قدرة متماثلة على تحديد سات المجرم الإلكتروني في جرائم 
التزوير الإلكتروني » فسات المجرم الإالكتروني في جرائم التزوير الإالكتروني 
معروفة للجميع بغض النظر عن طبيعة عملهم. 


TVA 


a E I OER sS‏ التزوير 
يوضح الجدول رقم )۲١(‏ نتائج اختبار (أ5ع)ا) لدلالة الفروق في 
د التزوير الاإألكتروني باختلاف 
الجدول رقم )۲١(‏ نتائج اختبار (ت) لدلالة الفروق في رؤية المبحوثين لسمات 
المجني عليه في جرائم التزوير الإإلكتروني باختلاف متغبر طبيعة العمل 


yO | TT | 
۰,٤۲ |٤,°٤| ۱۱۲| قق فن‎ 


توضح البیانات من جدول اختبار(اء»1-۲) أن قيمة (1) تساوي 


(6 ۷ ,*) وهی غي دالة اعضاقا غد مسو ن د ۹۳۵(0 )١‏ يمع 
أن هناك اتفاقاً في آراء مفردات الدراسة من أصحاب طبيعة العمل المختلفة 
(محقق جنائي -محقق فني) نحو سات ال مجني عليه في جرائم التزوير 
الإلكتروني» آي آنه لا توجد فروق في رؤيتهم لسم )ات المجني عليه في جرائم 
التزوير الإلكتروني» فهم جيعاً يدركون سات المجني عليه في جرائم التزوير 
الإلكتروق بنش الدرجة فى ضوء عملهم فى ثقافة تظيمية متشاة تكسبهه 
قدرة متماثلة على تحديد سات المجني عليه في جرائم التزوير اللإلكتروني» 


1۷۹ 


فسم|ات المجني عليه في جرائم التزوير الإلكتروني معروفة للجميع بغخض 
النظر عن طبيعة عملهم. 
و-اختلاف رؤية المبحوثين نحو فاعلية الأساليب التي يتبعها المحقق الجنائي 
في إثبات جرائم التزوير الإلكتروني باختلاف متغير طبيعة العمل 
يوضح الجحدول رقم )٠١(‏ نتائج اختبار (56)-ا) لدلالة الفروق في 
رؤية المبحوثين لفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم 
التزوير الإلكتروني باختلاف متغير طبيعة العمل. 
الجدول رقم )٠١(‏ نتائج اختبار (ت) لدلالة الفروق في رؤية المبحوثين 
لفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 
الإإلكتروني باختلاف متغيبر طبيعة العمل 


ج 
TTI!‏ 0,* 
می ف CTY‏ 


TA 


توضح البیانات من جدول اختبار۲-۲۵۶۳۵) أن قيمة (1) تساوي 

)٠١ ,1۱(‏ وهى غر دالة إحصائياً عند مستوى دلالة (١٠ه‏ و ۰) بمعنی 

أن هناك اتفاقاً في آراء مفردات الدراسة من أصحاب طبيعة العمل المختلفة 

(محقق جنائي -محقق فني) نحو فاعلية الأساليب التي يتبعها المحقق الجنائي 
في إثبات جرائم التزوير الإالكتروني» أي أنه لا توجد فروق في رؤيتهم لفاعلية 

الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير الإلكتروني» 

فهم جميعاً يدركون فاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات 

جرائم التزوير اللإالكتروني بنفس الدرجة في ضوء عملهم في ثقافة تنظيمية 
متشامة تكشبهم قدرة مغ ائلة غل ديد فاعلية الا ساليب الى بتعا المحفق 

ا لجنائي في إثبات جرائم التزوير الإلكتروني» ففاعلية الأساليب التي يتبعها 

المحقق الجنائي في إثبات جرائم التزوير الإإلكتروني معروفة للجميع بغخض 

النظر عن طبيعة عملهم. 

ز -اختلاف رؤية المبحوثين نحو فاعلية كل سلوب من الأساليب التي 
يتبعها ال محقق الجنائي في إثبات جرائم التزوير الإلكتروني باختلاف 
متغبر طبيعة العمل 
للإجابة عن التساؤل: هل توجد فروق في فاعلية كل سلوب من 

الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير الإالكتروني 

باختلاف متغير طبيعة العمل ؟ استخدم الباحث اختبار (ا8عاا)» ويوضح 
الجدول رقم )۲١(‏ نتائج اختبار (851ا) لدلالة الفروق في رؤية المبحوثين 
لفاعلية كل سلوب من الأساليب التي يتبعها المحقق الجنائي في إثبات 

جرائم التزوير الإلكتروني باختلاف متغير طبيعة العمل. 
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توضح البیانات من جدول اختبار(5٥1-۲)‏ أن قم (1) لجميع العبارات 
غير دالة إحصائياً عند مستوى دلالة )١ , ٠٠(‏ بمعنى أن هناك اتفاقا في آراء 
مفردات الدراسة من أصحاب طبيعة العمل المختلفة (عحقق جنائى -عقق 
فني) نحو فاعلية كل أسلوب من الأساليب التي يتبعها المحقتق ا جنائي في 
إثبات جريمة التزوير الإلكتروني» أي أنه لا توجد فروق في رؤيتهم لفاعلية 
كل أسلوب من الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 
الإلكتروني» فهم جيعاً يدركون فاعلية كل أسلوب من الأساليب التي يتبعها 
اللحقق الحنائي في إثبات جرائم التزوير الإلكتروني بنفس الدرجة في ضوء 
عملهم في ثقافة تنظيمية متشابمة تكسبهم قدرة متاثلة على تحديد فاعلية كل 
سلوب من الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 
الإلكتروني» فضلاً عن طبيعة عملهم التي تحتم تبادل الآراء والخبرات ومن 
ثم اكتساب القدرة على تحديد فاعلية كل سلوب من الأساليب التي يتبعها 
اللحقق الجنائي في إثبات جرائم التزوير الإالكتروني» فهي معروفة للجميع 

بغض النظر عن طبيعة عملهم. 

ح -اختلاف رؤية المبحوثين نحو فاعلية الأساليب التي يتبعها المحقق الفني 
في إثبات جرائم التزوير الإلكتروني باختلاف متغير طبيعة العمل 
يوضح الجحدول رقم (۲۷) نتائج اختبار (56)-ا) لدلالة الفروق في 

رؤية المبحوثين لفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم 

التزوير الإلكتروني باختلاف متغير طبيعة العمل. 


TASE 


ا ا و 
ا آي ج ال ای ن ات جرم التزوير 
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توضح البیانات من جدول اختبار(۶٥1_۲)‏ أن قيمة (1) تساوي 


0,3 وهی غروالة احصاتا عفد سى د لال( ١,۸‏ ) می آن 
هناك اتفاقاً في آراء مفردات الدراسة من أصحاب طبيعة العمل المختلفة 
(محقق جنائي -محقق فني) نحو فاعلية الأساليب التي يتبعها ا محقق الفني في 
إثبات جرائم التزوير الإلكتروني» آي آنه لا توجد فروق في رؤيتهم لفاعلية 
الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني» فهم 
جميعاً يدركون فاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم 
التزوير الإلكتروني بنفس الدرجة في ضوء عملهم في ثقافة تنظيمية متشابهة 
تكسبهم قدرة متاثلة على تحديد فاعلية الأساليب التي يتبعها المحقق الفني 
في إثبات جرائم التزوير الإلكتروني» ففاعلية الأساليب التي يتبعها المحقق 
الفني في إثبات جرائم التزوير الإلكتروني معروفة للجميع بغض النظر عن 


TA 


ط -اختلاف رؤية المبحوثين نحو فاعلية كل سلوب من الأساليب التي 
يتبعها ا لمحقق الفني في إثبات جرائم التزوير الإلكتروني باختلاف متغير 
طبيعة العمل 
للإجابة عن التساؤل : هل توجد فروق في فاعلية كل سلوب من 

الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني 

باختلاف متغير طبيعة العمل ؟ استخدم الباحث اختبار (1-1650)» ويوضح 

ا لمجدول رقم (۲۸) نتائج اختبار (1-۲۲۶۲) لدلالة الفروق في رؤية المبحوثين 

لفاعلية كل سلوب من الأساليب التي يتبعها المحقق الفني في إثبات جرائم 

التزوير الإلكتروني باختلاف متغير طبيعة العمل. 
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توضح البیانات من جدول اختبار1-۲۲۶0) أن قيم (1) لحميع العبارات 
غير دالة إحصائياً عند مستوى دلالة )١ , ٠٠(‏ بمعنى أن هناك اتفاقاً في آراء 
مفردات الدراسة من أصحاب طبيعة العمل المختلفة (عحقق جنائى -عقق 
فني) نحو فاعلية كل سلوب من الأساليب التي يتبعها ا لمحقق الفني في 
إثبات جريمة التزوير الإلكتروني» أي أنه لا توجد فروق في رؤيتهم لفاعلية 
كل أسلوب من الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم التزوير 
الإالكتروني» فهم جميعاً يدركون فاعلية كل أسلوب من الأساليب التي يتبعها 
اللحقق الجحنائي في إثبات جرائم التزوير الإلكتروني بنفس الدرجة في ضوء 
عملهم في ثقافة تنظيمية متشابمة تكسبهم قدرة متهاثلة على تحديد فاعلية كل 
سلوب من الآساليب التي يتبعها ا محقق الفني في إثبات جرائم التزوير 
الإلكتروني» فضلاً عن طبيعة عملهم التي تحتم تبادل الآراء والخبرات ومن 
ثم اكتساب القدرة على تحديد فاعلية كل سلوب من الأساليب التي يتبعها 
اللحقت الفني في إثبات جرائم التزوير الإلكتروني» فهي معروفة للجميع 

بغض النظر عن طبيعة عملهم. 

ي -اختلاف رؤية المبحوثين نحو المعوقات التي تؤدي إلى عدم فاعلية 
الأساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 
الإلكتروني باختلاف متغير طبيعة العمل 

يوضح الجدول رقم (۲۹) نتائج اختبار )١-1656(‏ لدلالة الفروق في 
رؤية المبحوثين للمعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة 
من المحقق الجنائي والفني في إثبات جرائم التزوير الإلكتروني باختلاف 


1۸۹ 


: SS 


توضصح البیانات من جدول اختبار(ا۲۶۔۲) أن قيمة (1) تساوي 


5 وهی فر دالا اتا عند سی د ۱۳0ر مع آن 
هناك اتفاقاً في آراء مفردات الدراسة من أصحاب طبيعة العمل المختلفة 
(حقق جنائي -محقق فني) نحو المعوقات التي تؤدي إلى عدم فاعلية 
الأساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 
الإلكتروني» آي آنه لا توجد فروق في رؤيتهم للمعوقات التي تؤدي إلى 
عدم فاعلية الآساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم 
التزوير الإلكتروني» فهم جميعا يدركون ال معوقات التي تؤدي إلى عدم فاعلية 
الآساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 
الإلكتروني بنفس الدرجة ني ضوء عملهم في ثقافة تنظيمية متشابة تكسبهم 
قدرة متماثلة على تحديد المعوقات التي تؤدي إلى عدم فاعلية الآساليب 
اللستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير الإلكتروني» 
فالمعوقات التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق 


۹۰ 


الجنائي والفني في إثبات جرائم التزوير الإإلكتروني معروفة للجميع بغخض 
النظر عن طبيعة عملهم. 

وني ضوء ذلك يمكن استنتاج ما يلي : 

١‏ -لدى مفردات الدراسة رؤية متشامة نحو خصائص جريمة التزوير 
الإلكتروني مها اختلفت طبيعة أعاهم. 

آل شردات الفر ا ةرو قا فو الوسائل ال حدم 
ارتكاب جريمة التزوير الإلكتروني مها اختلفت طبيعة أعاهم. 

٣‏ -توجد فروق ذات دلالة إحصائية بين رؤية مفردات الدراسة لصور 
جريمة التزوير الإإلكتروني في الدوائر الحكومية الإإلكترونية تعزى 
إلى متغير طبيعة العمل» وكانت الفروق الدالة إحصائيا لصالح 
اللحققين الجنائيين» أي أن المحققين الجنائيين أكثر إدراكا لصور 
جريمة التزوير الإلكتروني في الدوائر الحكومية الإلكترونية نظراً 
لأن المحققين الجنائيين متمون بصور وأشكال جريمة التزوير 
سواء كانت تغيير بيانات في سجلات الحاسب الآلي» أو سرقة 
منظومة التوقيع الإلكتروني» أو تغيير مهنة واستخدامها ف دار 
وثائق ثبوتية مزورة» فهم أكثر إلاماً بتصنيفات جرائم التزوير 
الإلكتروني وتكييفها القانوني» بخلاف المحققين الفنيين الذين 
يركزون على الجوانب الفنية لارتكاب ووقوع جريمة التزوير 
الإلكترونية» وكيفية التقاط الأدلة الإلكترونية اللازمة لإثباتها 
بالطرق والتقنيات الفنية. 

٤‏ -لدى مفردات الدراسة رؤية متشامة نحو سات المجرم الإألكتروني 
في جرائم التزوير الإلكتروني مها اختلفت طبيعة آعاهم. 


۹۱ 


جرائم التزوير الإلكتروني مها اختلفت طبيعة آعاهم. 

لدی روات الدرا س ر ةة م اة تحر فافلة الا سالب الد 
يتبعها المحقق الجنائي في إثبات جرائم التزوير الإلكتروني مها 
اختلفت طبيعة أعاهم. 

۷ -لدى مفردات الدراسة رؤية متشامة نحو فاعلية كل سلوب من 
الأساليب التي يتبعهاالمحقق الجنائي في إثبات جرائم التزوير 
الإلكتروني مها اختلفت طبيعة أعاهم. 

۸ دى مفردات الذراسة رؤب معامة تحر قافلة الآسالیت الت 
يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني مها 
اختلفت طبيعة أعاهم. 

٩۹‏ -لدى مفردات الدراسة رؤية متشابهة نحو فاعلية كل أسلوب 
من الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير 
الإلكتروني مها اختلفت طبيعة أعاهم. 

١‏ -لدى مفردات الدراسة رؤية متشامة نحو المعوقات التى تؤدي 
إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني 
في إثبات جرائم التزوير الإلكتروني مها اختلفت طبيعة أعاهم. 


۲-اختلاف رؤية المبحوثين نحو فاعلية الأساليب المستخدمة فى إثبات 


يوضح الجدول رقم )۳١(‏ نتائج تحليل التباين في رؤية المبحوثين 
لفاعلية الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف 
متغبر العمر. 
الجدول رقم )١١(‏ نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف متغير العمر 
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يوضح الجدول رقم ( ١‏ ) أن قيمة ف غير دالة إحصائيا عند مستوى 
دلالة(°0, )٠‏ أمام جميع المحاور» ما يشير إلى عدم وجودفروق دالة 
إحصائيا بين مفردات الدراسة في رؤيتهم لخصائص جريمة التزوير 
الإلكتروني» ولصور جريمة التزوير الإإلكتروني في الدوائر الحكومية 
ار واا اه ا کب ر ور ا و 
ولس)ت المجرم الإألكتروني في جرائم التزوير الإلكتروني» ولسم)ات المجني 
عليه في جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق 
ا لجنائي في إثبات جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها 
ا للحقق الفني في إثبات جرائم التزوير الإإلكتروني» وللمعوقات التي تؤدي 
إلى عدم فاعلية الساليب المستخدمة من المحقق الجنائي والفني في إثبات 
جرائم التزوير الإلكتروني» وهذامؤشر على أن العمر لايؤثرفي رؤية 
مفردات الدراسة لخصائص جريمة التزوير الإلكتروني» ولصور جريمة 
التزوير الإالكتروني في الدوائر الحكومية الإلكترونية.» وللوسائل المستخدمة 
في ارتكاب جريمة التزوير الإالكتروني» ولسمات المجرم الإألكتروني في جرائم 


۹٤ 


التروير الإلكتروني» ولسم|ات المجني عليه في جرائم التزوير الإلكتروني» 
ولفاعلية الأساليب التي يتبعهاالمحقق الجنائي في إثبات جرائم التزوير 
الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم 
التروير الإلكتروني» وللمعوقات التي تؤدي إلى عدم فاعلية الأساليب 
الملستخدمة من المحقق الجناتي والفني في إثبات جرائم التزوير الإلكتروني» 
نظراً لأن ا لجميع يعملون في ثقافة تنظيمية واحدة» تكسبهم قدرات متشاة 
على تحديد فاعلية الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني 
بغض النظر عن آعمارهم. 
ر عو دلت کن امساح مال 
١‏ -لدى مفردات الدراسة رؤية متشامة نحو خصائص جريمة التزوير 
الإلكتروني مها اختلفت آعارهم. 
لی رات اا رة رو ف ا وارسان الاق 
ارتكاب جريمة التزوير الإلكتروني مها اختلفت أعارهم. 
۳ -لدى مفردات الدراسة رؤية متشامة نحو صور جريمة التزوير 
الإلكتروني في الدوائر الحكومية الإلكترونية مها اختلفت أعارهم. 
٤‏ -لدى مفردات الدراسة رؤية متشامة نحو سات المجرم الإلكتروني 
في جرائم التزوير الإلكتروني مها اختلفت أعارهم. 
0 -لدى مفردات الدراسة رؤية متشامة نحو سات المجني عليه في 
جرائم التزوير الإلكتروني مها اختلفت أعارهم. 
٠‏ -لدى مفردات الدراسة رؤية متشابمة نحو فاعلية الأساليب التي 
يتبعها ا محقق الجنائي في إثبات جرائم التزوير الإلكترون مها 
اختلفت آعارهم. 


۹0 


۷-لدى مفردات الدراسة رؤية متشابة نحو فاعلية الأساليب التي 
يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني مها 
۸ -لدى مفردات الدراسة رؤية متشامة نحو المعوقات التي تؤدي إلى 
عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في 
إثبات جرائم التزوير الإلكتروني مها اختلفت أعمارهم. 
۳ -اختلاف رؤية الميحوثين نحو فاعلية الأساليب المستخدمة فى إثبات 
جرائم التزوير الإلكتروني باختلاف متغير المؤهل التعليمي 
يوضح الجحدول رقم )۳١(‏ نتائج تحليل التباين في رؤية المبحوثين لفاعلية 
الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف متغير 
المؤهل التعليمي. 


الجدول رقم )١(‏ نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف متغير ا مؤهل التعليمي 
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يوضح الجدول رقم )١١(‏ أن قيمة ف غير دالة إحصائياً عند مستوى 
دلالة(۰0 , )٠‏ أمام جميع المحاورء باستشناء حور سات المجني عليه في جرائم 
التزوير الإلكتروني» نما يشير إلى عدم وجود فروق دالة إحصائيا بين مفردات 
الدراسة في رؤيتهم لخصائص جريمة التزوير الإألكتروني» ولصور جريمة 
في ارتكاب جريمة التزوير الإلكتروني» ولسمات المجرم الإلكتروني في جرائم 
التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات 
جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها ا محقق الفني في 
اللآساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 
الإلكتروني» وهذامؤشر على أن المؤهل التعليمي لا يؤثر في رؤية مفردات 
ارتكاب جريمة التزوير الإإلكتروني» ولس)ت المجرم الإلكتروني في جرائم 
التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات 
جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق الفني في 
اللآساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 
الإلكتروني» نظراً لأن ا لجميع يعملون في ثقافة تنظيمية واحدة» تكسبهم 
جريمة التزوير الإإلكتروني في الدوائر الحكومية الإلكترونية» والوسائل 
المستخدمة في ارتكاب جريمة التزوير الإألكتروني» وسات المجرم الإلكتروني 
في جرائم التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق الجنائي 


14۹۸ 


في إثبات جرائم التزوير الإلكتروني» وفاعلية الساليب التي يتبعها المحقق 
الفني في إثبات جرائم التزوير الإالكتروني» والمعوقات التي تؤدي إلى عدم 
فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم 
التروير الإلكتروني بغخض النظر عن مؤهلاتمم التعليمية. 
وی ضوء ذلك یمکن استاج ما یل : 
١‏ -لدى مفردات الدراسة رؤية متشامة نحو خصائص جريمة التزوير 
الإلكتروني مها اختلفت مؤهلاتمم التعليمية. 
لی ةا ر ا و اا ا 
في ارتكاب جريمة التزوير الإلكتروني مها اختلفت مؤهلاتمم 
التعلىمىة. 


۳ -لدى مفردات الدراسة رؤية متشامة نحو صور جريمة التزوير 
الإلكتروني في الدوائر الحكومية الإلكترونية مها اختلفت 
مؤهلاتهم التعليمية. 

٤‏ -لدى مفردات الدراسة رؤية متشابهة نحو سمات المجرم الإلكتروني 
في جرائم التزوير الإالكتروني مها اختلفت مؤهلاتم التعليمية. 

ه -لدى مفردات الدراسة رؤية متشابمة نحو فاعلية الأساليب التي 
يتبعها ا محقق الجنائي في إثبات جرائم التزوير الإلكتروني مها 
اختلفت مؤهلاتم التعليمية. 

٠‏ -لدى مفردات الدراسة رؤية متشابة نحو فاعلية الأساليب التي 
يتبعها المحقق الفني في إثبات جرائم التزوير الإلكترون مها 
اختلفت مؤهلاتم التعليمية. 


144 


۷-لدى مفردات الدراسة رؤية متشامة نحو المعوقات التي تؤدي 
إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني 
في إثبات جرائم التزوير الإإلكتروني مها اختلفت مؤهلاتهم 
التعليمية. 


٤‏ -اختلاف رؤية الميحوثين نحو فاعلية الأساليب المستخدمة فى إثبات 
جرائم التزوير الإلكتروني باختلاف متغير جهة العمل 
يوضح الجدول رقم (۳۲) نتائج تحليل التباين في رؤية المبحوثين 
لفاعلية الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف 
متغبر جهة العمل . 


الجدول رقم (۳۲) نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
الملستخدمة في إثبات جرائم ا 
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9 دال عند مستوی دلالة )٠, ٠٠(‏ أو أقل. 


۳۰۱١ 


يوضح الجدول رقم (۳۲) أن قيمة ف غير دالة إحصائياً عند مستوى 
دلالة(٠٠,٠)‏ أمام جميع المحاورء باستثناء حور صور جريمة التزوير 
الإإلكتروني في الدوائر الحكومية الإلكترونية» نما يشير إلى عدم وجود فروق 
دالة إحصائياً بين مفردات الدراسة في رؤيتهم لخصائص جريمة التزوير 
الإلكتروني» وللوسائل الملستخدمة في ارتكاب جريمة التزوير الإلكتروني» 
ولسع|ات المجرم الإلكتروني في جرائم التزوير الإلكتروني» ولسم|ات ال مجني 
عليه في جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق 
ا لجنائي في إثبات جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي 
يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني» وللمعوقات التي 
تؤدي إلى عدم فاعلية الآساليب المستخدمة من المحقق الجنائي والفني 
في إثبات جرائم التزوير الإلكتروني» وهذامؤشر على أن جهة العمل لا 
تؤثر ني رؤية مفردات الدراسة لخصائص جريمة التزوير الإلكتروني» 
ولوا الان ارات جي وير ا ونر لات 
اللجرم الإلكتروني في جرائم التزوير الإإلكتروني» ولسم)ات المجني عليه في 
جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق الجنائي 
في إثبات جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق 
الفني في إثبات جرائم التزوير الاإالكتروني» وللمعوقات التي تؤدي إلى عدم 
فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم 
التزوير الإلكتروني» نظرأً لأن الجميع يعملون في ثقافة تنظيمية واحدة 
تكسبهم قدرات متشابهة على تحديد خصائص جريمة التزوير الإلكتروني» 
والوسائل المستخدمة في أرتكاب جريمة التزوير الإلكتروني» وسات المجرم 
الإلكتروني في جرائم التزوير الإلكتروني» وسات المجني عليه في جرائم 


۳.۲ 


التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات 
جرائم التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق الفني في 
إثبات جرائم التزوير الإإلكتروني» والمعوقات التي تؤدي إلى عدم فاعلية 
اللآساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 
الإلكتروني بغض النظر عن جهات أعاهم. 
وني ضوء ذلك يمكن استنتاج ما بلي : 
١‏ -لدى مفردات الدراسة رؤية متشاة نحو خصائص جريمة التزوير 
الإلكتروني مها اختلفت جهات أآعاهم. 
۲ -لدى مفردات الدراسة رؤية متشامة نحو الوسائل المستخدمة في 
ارتكاب جريمة التزوير الإلكتروني مها اختلفت جهات أعاهم. 
۳ -لدى مفردات الدراسة رؤية متشامة نحو سات المجرم الإالكتروني 
في جرائم التزوير الإلكتروني مها اختلفت جهات أعاهم. 
٤‏ -لدى مفردات الدراسة رؤية متشابهة نحو سات المجني عليه في 
جرائم التزوير الإلكتروني مها اختلفت جهات أعاهم. 
ه -لدى مفردات الدراسة رؤية متشابة نحو فاعلية الأساليب التي 
يتبعها المحقق الجنائي في إثبات جرائم التزوير الإلكتروني مها 
اختلفت جهات أعاهم. 
٠‏ -لدى مفردات الدراسة رؤية متشامة نحو فاعلية الأساليب التي 
يتبعها المحقق الفني في إثبات جرائم التزوير الإالكترون مها 
اختلفت جهات أعاهم. 


7 


۷-لدى مفردات الدراسة رؤية متشامة نحو المعوقات التي تؤدي 

إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني 

في إثبات جرائم التزوير الإلكتروني مها اختلفت جهات أعاهم. 

ه -اختلاف رؤية المبحوثين نحو فاعلية الأساليب المستخدمة 
العمل 

يوضح الجدول رقم (۳۳) نتائج تحليل التباين في رؤية المبحوثين 

لفاعلية الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف 


الجدول رقم (۳۳) نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
اللستخدمة في إثبات جرائم ا 
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يوضح الجدول رقم (۳۳) أن قيمة ف غير دالة إحصائياً عند مستوى 
دلالة )١ , ٠٠١(‏ أمام حاور : خصائص جريمة التزوير الإلكتروني» وسات 
جني عليه في جرائم التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها 
ا للحقق الجنائي في إثبات جرائم التزوير الإلكتروني» وفاعلية الأساليب 
التي يتبعها ا لمحقق الفني في إثبات جرائم التزوير الإلكتروني» ما يشير إلى 
عدم وجود فروق دالة إحصائيا بين مفردات الدراسة في رؤيتهم لخصائص 
جريمة التزوير الإلكتروني» ولسمات المجني عليه في جرائم التزوير 
الإلكتروني» ولفاعلية الآساليب التي يتبعها المحقق الجنائي في إثبات جرائم 
التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق الفني في إثبات 
جرائم التزوير الإلكتروني» وهذا مؤشر على أن منطقة العمل لا تؤثر في 
رؤية مفردات الدراسة لخصائص جريمة التزوير الإلكتروني» ولسمات 
اللجني عليه في جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها 
المحقق الحنائي في إثبات جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي 
يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني» نظرا لأن الجميع 
يعملون في ثقافة تنظيمية واحدة» تكسبهم قدرات متشابهة على تحديد 
خصائص جريمة التزوير الإإلكتروني» وسات المجني عليه في جرائم التزوير 
الإلكتروني» وفاعلية الآساليب التي يتبعها المحقق الجنائي في إثبات جرائم 
التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق الفني في إثبات 
جرائم التزوير الإلكتروني بغض النظر عن المنطقة التي يعملون با. 

وني ضوء ذلك یمکن استنتاج ما يلي : 
١‏ -لدى مفردات الدراسة رؤية متشامة نحو خصائص جريمة التزوير 
الإلكتروني مها اختلفت المنطقة التي يعملون با 


۳۰٦ 


۴ لى قرات الدراسة رة اة نخر فافلة الا سالب الث 
يتبعها المحقق الجنائي في إثبات جرائم التزوير الإلكتروني مها 
اختلفت المنطقة التى يعملون ا. 
٤‏ لذ مفردات الدراسة رؤية متش اة نحو فاغلية الأساليب الت 
يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني مها 
اختلفت المنطقة التى يعملون ا. 
٦‏ -اختلاف رؤية الميحوثين نحو فاعلية الأساليب المستخدمة فى إثبات 
جرائم التزوير الإلكتروني باختلاف متغير الرتبة العسكرية 
يوضح الجحدول رقم )۳١(‏ نتائج تحليل التباين في رؤية المبحوثين لفاعلية 
الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف متغير 
الرتبة العسكرية. 


الجدول رقم )٤(‏ نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
المستخدمة في إثبات جرائم ا و 
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يوضح الجدول رقم )۳١(‏ أن قيمة ف غير دالة إحصائياً عند مستوى 
دلالة(٠٠,٠)‏ أمام جميع المحاور» باستثناء حور فاعلية الأساليب التي 
يتبعها المحقق الجنائي في إثبات جرائم التزوير الإألكتروني» ما يشير إلى 
عدم وجود فروق دالة إحصائاً بين مفردات الدراسة في رؤيتهم لخصائص 
جريمة التزوير الإلكتروني» وللوسائل المستخدمة في ارتكاب جريمة 
التزوير الإألكتروني» ولصور جريمة التزوير الإألكتروني في الدوائر الحكومية 
الإلكترونية» ولسم|ات المجرم الإإلكتروني في جرائم التزوير الإلكتروني» 
ولستات المجتى عليه ف جرائم التزوير الإلكتروني» ولفاعلية الأساليب 
التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني» وللمعوقات 
التي تؤدي إلى عدم قاعلية الآسالبب المستخدمة من المحقق الجنائي والفني 
في إثبات جرائم التزوير الإلكتروني» وهذا مؤشر على أن الرتبة العمسكرية 
لا تؤثر ني رؤية مفردات الدراسة لخصائص جريمة التزوير الإلكتروني» 
وللوسائل المستخدمة في ارتكاب جريمة التزوير اللإلكتروني» ولصور 
جريمة الثزوير الإلكترو في الدوائر الحكومية الإلكترونيةء ولات المجرم 
الإلكتروني في جرائم التزوير الإلكتروني» ولسم)ات المجني عليه في جرائم 
التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق الفني في إثبات 
جرائم التزوير الإلكتروني» وللمعوقات التي تؤدي إلى عدم فاعلية الأساليب 
الستخدمة من المحقق ا جناي والفني فى إلبات جرائم التروير الإلكترون»: 
نظرا لأن ا لجميع يعملون في ثقافة تنظيمية واحدةء تكسبهم قدرات متشامة 
على تحديد خصائص جريمة التزوير الإإلكتروني» والوسائل المستخدمة في 
ارتكاب جريمة التزوير الإإلكتروني» وصور جريمة التزوير الإلكترون في 
الدوائر ا لحكومية الإلكترونية» وسات المجرم الإلكتروي في جرائم التزوير 
الإإلكتروني» وسات المجني عليه في جرائم التزوير الإألكتروني» وفاعلية 


۳۰۹ 


الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني» 

والمعوقات التي تؤدي إلى عدم فاعلية الساليب المستخدمة من المحقق 

الجنائي والفني في إثبات جرائم التزوير الإإلكتروني بغخض النظر عن رتبهم 

العسكرية. 

|١‏ -لدى مفردات الدراسة رؤية متشامة نحو خصائص جريمة التزوير 
الإإلكتروني مها اختلفت رتبهم العسكرية. 
جريمة التزوير الإالكتروني مها اختلفت رتبهم العسكرية. 

۳-لدى مفردات الدراسة رؤية متشابمة نحو صور جريمة التزوير الإإالكتروني 
في الدوائر الحكومية الإلكترونية مها اختلفت رتبهم العسكرية. 
جرائم التزوير الإلكتروني مها اختلفت رتبهم العسكرية. 

-لدى مفردات الدراسة رؤية متشابمة نحو سات ال مجني عليه في جرائم 

التزوير الإلكتروني مها اختلفت رتبهم العسكرية. 

٦‏ -لدى مفردات الدراسة رؤية اة تحر قاعلبة الاسالیب الت تعها 
العسكرية. 

e ۷‏ 
رات او الارن س اعات دي م العسكرية. 
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۷-اختلاف رؤية المبحوثين نحو فاعلية الأساليب المستخدمة فى 
إثبات جرائم التزوير الإلكتروني باختلاف متغبر عدد سنوات 
الحرة فى مجال العمل 


يوضح الجحدول رقم )١(‏ نتائج تحليل التباين في رؤية المبحوثين لفاعلية 
الساليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف متغير 
عدد سنوات الخبرة في جال العمل. 


الجدول رقم )١(‏ نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
المستخدمة في إثبات جرائم التزوير الإألكتروني باختلاف متغيبر عدد سنوات 
الحبرة في جال العمل 
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يوضح الجدول رقم )١١(‏ أن قيمة ف غير دالة إحصائياً عند مستوى 


دلالة(0٠ )١‏ أمام جميع المحاورء يما يشير إلى عدم وجود فروق دالة 
إحصائيا بين مفردات الدراسة في رؤيتهم لخصائص جريمة التزوير 
الإلكتروني» ولصور جريمة التزوير الإإلكتروني في الدوائر الحكومية 
ولسم)ات المجرم الإألكتروني في جرائم التزوير الإلكتروني» ولسم)ت المجني 
عليه في جراد ئم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق 
ا E‏ ولفاعلية الاساليب الي 


1۲ 


تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في 
إثبات جرائم التزوير الإلكتروني» وهذا مؤشر على أن عدد سنوات الخبرة 
الإلكتروني» ولصور جريمة التزوير الإإلكتروني في الدوائر الحكومية 
ولسم|ات المجرم الإالكتروني في جرائم التزوير الإلكتروني» ولسم|ات ال مجني 
عليه في جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق 
ا لجناقي في إثبات جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها 
إلى عدم فاعلية الساليب المستخدمة من المحقق الجنائي والفني في إثبات 
جرائم التزوير الإلكتروني» نظرا لأن الجميع يعملون في ثقافة تنظيمية 
واحدة» تكسبهم قدرات متشابة على تحديد فاعلية الأساليب المستخدمة 
في إثبات جرائم التزوير الإألكتروني بغض النظر عن عدد سنوات خبراتهم 
العملية في جال العمل. 
| -لدى مفردات الدراسة رؤية متشامة نحو خصائص جريمة التزوير 
العمل. 
۲ -لدى مفردات الدراسة رؤية متشاة نحو الوسائل المستخدمة 
خبراتهم العملية في جال العمل. 


۳ -لدى مفردات الدراسة رؤية متشامة نحو صور جريمة التزوير 


1۳ 


سنوات خبراتهم العملية في جال العمل. 
العملية في جال العمل . 

8 لدی مشردات الدراسة رؤد اة تحر سات الجن لدف 
جرائم التزوير الإلكتروني مها اختلف عدد سنوات خبراتهم 
العملية في جال العمل . 

> -لدى مف دات الدراسة رؤبة متشاة نحو فاعلة الأسالس ال 
ی مفر 3 رود هجو فاع پټ اللي 
يتبعها ا محقق الجنائي في إثبات جرائم التزوير الإألكتروني مها 

۷ -لدى مف دات الدراسة رؤبة متشاة نحو فاعلة الأسالس ال 
ی مفر ر رو هه تجو فاع يب التي 
يتبعها المحقق الفني في إثبات جرائم التزوير الإالكترون مها 

۸ -لدى مفردات الدراسة رؤية متشامة نحو المعوقات التي تؤدي 
إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني 
في إثبات جراتم التزوير الإلكتروني مها اختلف عدد سنوات 
خبراتهم العملية في جال العمل. 
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۸ -اختلاف رؤية المبحوثين نحو فاعلية الأساليب المستخدمة 
في إثبات جرائم التزوير الإلكتروني باختلاف متغير عدد 
الدورات التدريبية ني جال جرائم التزوير الإلكترونية 

يوضح الجحدول رقم )١(‏ نتائج تحليل التباين في رؤية المبحوثين لفاعلية 
الأساليب المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف متغير 

عدد الدورات التدريبية في جال جرائم التزوير الإلكترونية. 


10 


الجدول رقم )١١(‏ نتائج تحليل التباين في رؤية المبحوثين لفاعلية الأساليب 
المستخدمة في إثبات جرائم التزوير الإلكتروني باختلاف متغير عدد 
الدورات دربي ! في جال جرائم التزوير الإلكترونية 
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يوضح الجدول رقم )١١(‏ أن قيمة ف غير دالة إحصائياً عند مستوى 
دلالة(١٠,٠)‏ أمام جميع المحاور» باستثناء حوري صور جريمة التزوير 
الإلكتروني في الدوائر الحكومية الإلكترونية» وفاعلية الأساليب التي يتبعها 
الملحقق الجنائي في إثبات جرائم التزوير الإألكتروني» ما يشير إلى عدم وجود 
فروق دالة إحصائياً بين مفردات الدراسة في رؤيتهم لخصائص جريمة التزوير 
اکرو ةو رسال الخد ق آرگاب ج ارو ارون 
ولسم)ات المجرم الإألكتروني في جرائم التزوير الإلكتروني» ولسم)ت المجني 
عليه في جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي يتبعها المحقق 
الفني في إثبات جرائم التزوير الاإالكتروني» وللمعوقات التي تؤدي إلى عدم 
فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم 
التزوير الإلكتروني» وهذامؤشر على أن عدد الدورات التدريبية في جال 
جرائم التزوير الإألكترونية لا يؤثر في رؤية مفردات الدراسة لخصائص 
جره اوو ا رر رارسا لای ا کا جره او 
الإلكتروني» ولس)ات المجرم الإلكتروني في جرائم التزوير الإألكتروني» 
ولسمات المجني عليه في جرائم التزوير الإلكتروني» ولفاعلية الأساليب التي 
يتبعها المحقت الفني في إثبات جرائم التزوير الإلكتروني» وللمعوقات التي 
تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في 
إثبات جرائم التزوير الإلكتروني» نظراً لأن ا لجميع يعملون في ثقافة تنظيمية 
واحدة» تكسبهم قدرات متشامة على تحديد خصائص جريمة التزوير 
الالكتر وق :وال وسال الخدم ةق ارتكاب جريمة القر وير الالكرون: 
و سمت المجرم الإألكتروني في جرائم التزوير الإألكتروني» وسات المجني 
عليه في جرائم التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها ا لمحقق 
الفني في إثبات جرائم التزوير الإلكتروني» والمعوقات التي تؤدي إلى عدم 
فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في إثبات جرائم 
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التزوير الإلكتروني بغض النظر عن عدد الدورات التدريبية التي حصلوا 
عليها ني جال جرائم التزوير الإلكترونية. 
ری ضوء ذلك یکن استتام مایل : 

١‏ -لدى مفردات الدراسة رؤية متشامة نحو خصائص جريمة التزوير 
الإلكتروني مهى| اختلف عدد الدورات التدريبية التي حصلوا 
عليها في ججال جرائم التزوير الإالكترونية. 

آ ادق رداك الدر ام رة ا فم الوسال ال داف 
ارتكاب جريمة التزوير الإألكتروني مه اختلف عدد الدورات 
التدريبية التي حصلوا عليها في جال جرائم التزوير الإألكترونية. 

۳ -لدى مفردات الدراسة رؤية متشامة نحو سات المجرم الإالكتروني 
في جرائم التزوير الإلكتروني مهم اختلف عدد الدورات التدريبية 
التي حصلوا عليها في جال جرائم التزوير الإلكترونية. 

١‏ لدی دات الدر ا را مهام تر سات الجن غلبف 
E‏ 
التي حصلوا عليها في جال جرائم التزوير الإلكترونية. 

ه -لدى مفردات الدراسة رؤية متشابمة نحو فاعلية الأساليب التي 
يتبعها المحقق الفني في إثبات جرائم التزوير الإلكتروني مها 
اختلف عدد الدورات التدريبية التي حصلوا عليها ني جال جرائم 
التزوير الإلكترونية. 

٠‏ -لدى مفردات الدراسة رؤية متشامة نحو المعوقات التي تؤدي 
إلى عدم فاعلية الآساليب المستخدمة من المحقق ا لجنائي والفني 
في إثبات جرائم التزوير الإلكتروني مه| اختلف عدد الدورات 
التدريبية التي حصلوا عليها في جال جرائم التزوير الإألكترونية. 

۳1۸ 


١١ . ٤‏ تحليل بعض القضايا ا لخاصة بالتزوير 


نمهيد وتقسيم 
يعد الحانب التطبيقى ثمرة الدراسة النظرية » وذلك لما له من أهمية بالغة 
في بيان مدى اهتم ام الجهات المختصة بتطبيق الأنظمة المرعية ابتغاء تحقيق 
العدل الذي ينشده المنظم في المملكة العربية السعودية. 
وعلى الرغم من الصعوبات التي واجهت الباحث في دراسته التطبيقية 
والتي كانت من مها رفض بعض الجهات تسليم الأوراق التي تشير إلى 
قضايا التزوير» أو الأحكام الصادرة بشأناء إلا أن الباحث استطاع بفضل 
الله عز وجل الحصول على بعض قضايا التزوير وقرارات أحكام صادرة عن 
وقد اتبع الباحث في عرض هذه القضايا لدراستها ا منهج التالي: 
١‏ -إعطاء كل قضية رقا على النحو التالي : القضية الأولى» القضية 
الثانية. 
۴ كابة الأساء فی گل رموز خرضصاعل الريك 
٤‏ -ذكر وقائع القضية» وبيان العقوبة المقررة. 
ه ‏ تحليل وقائع القضية وذلك ببيان أركانهاء وفقاً لنظام مكافحة 
الإو الاك 
وقد حرص الباحث على بيان صور التزوير الإإلكتروني أثناء التحليلء 
وفاعلية الأساليب المستخدمة في إثبات جريمة التزوير الإلكتروني التي جرى 
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إيرادها في اللإطار النظري المتمثلة في الأساليب التقليدية والإإجرائية والمادية 
والصعوبات التي تواجه الإثبات. 

كا حرص الباحث على سرد ا مواد التي توضح صور التجريم والعقاب 
على صور جريمة التزوير التقليدي والإالكتروني» حيث نصت المادة ا لخامسة 
على مايلي : «کل موظف ارتکب أثناء وظيفته تزويراً ... أو بإثباته وقائع 
كاذبة على آنها وقائعم صحيحة» أو بتخيير الآساء المدونة في الآوراق الرسمية 
والسجلات» ووضع أساء غير صحيحة بدلا عنهاء عوقب بالحبس من سنة 
إل مس سنوات» (المادة ٠‏ من نظام مكافحة التزوير السعودي الصادر 
بالمرسوم الملكي رقم )۱٠١(‏ وتاريخ ٠۳۸١ /١١/۲١‏ ه)» ونصت المادة 
السادسة على ما يلي : «يعاقب الأشخاص العاديون الذين يرتكبون الجرائم 
المنصوص عليها في المادة السابقة أو الذين يستعملون الوثائق والأوراق 
المزورة والأوراق المنصوص عليهافي المادة السابقة على علم بحقيقتها 
بالعقوبات المنصوص عليها في المادة المذكورة» وبخرامة مالية من آلف إلى 
عشرة آلاف ريال» (المادة ٠‏ من نظام مكافحة التزوير السعودي الصادر 
بالمرسوم الملكي رقم )۱۱٤١(‏ وتاریخ ١٠۳۸١ /١١/۲١‏ ه)» ونصت المادة 
العاشرة على مايل :من قلد أو زور توقيعا أو خاقا لقص آخ ر آوخرف: 
و اك اي راو م ارآ اوا د ب الج 
من سنة إلا ثلاث سنوات)(المادة )٠١(‏ من نظام مكافحة التزوير السعودي 
الصادر بالمرسوم الملکي رقم )۱۱٤(‏ وتاریخ /۱١/۲١‏ ١۳۸١ه)»‏ ونصت 
الفقرة (ب) من المادة الرابعة عشرة من نظام مكافحة التزوير الصادر بناء على 
تعمیم وزير العدل رقم ۱۳/ ت/ ۲۷٠١‏ في /۲١‏ ۷/١۲٤٠هوالمرسوم‏ 
اللكي رقم م/ ٠١‏ في ۸/ ٠٤١١/۷‏ هوقرار مجلس الوزراء رقم ٠١۷‏ في 
١ ۹ ۷ ۳‏ هالمتضمن إضافة مادتين إلى نظام مكافحة التزوير الصادر 


۲۰ 


بار مسوم الللکی رق 015 ۵ 0۱/۲۹ ۱۳۸۰ھ عل ما یل :گل من 
زور الصور الضوئية أو المستندات المعالحة آليا أو البيانات المخزنة في ذاكرة 
استعملها وهو عام بتزويرها يعاقب بالعقوبات الواردة في هذا النظام». 

القضية الأول: تزوير في حررات رسمية بسجلات مستشفى للولادة 


واستعاهافي استخراج شهادات ميلاد وإضافة الأبناء 
إلى دفتر العائلة 
أولا : نوع القضية 
ا -تزوير في حررات رسمية وسجلات الجاسب الآلي 
ب رقم القضية : /٥ |٩۱۷‏ ق لعام ١١١٤٠١ه.‏ 
ثانياً: الوقائع 
أحد المستشفيات الخاصة بالو لادة والأطفال بمكة المكرمة بإدخال زوجته 
(خ» أ) موريتانية ا لجنسية للولادة بالمستشفى» وتدوينها بمساعدة العاملين 
في المستشفى على أنها زوجته السعودية الجنسية (م» ب)» وإثبات ذلك في 
سجلات الستش فی» وفي بلاغي الولادة لوليديه (م»ع)» و( ع٤‏ ع)»ومن ثم 
استع ال المستندات المزورة ف التقدم للآحوال المدنية واستخراج شهادتي 
ميلاد للوليدين على أن والدته) هي (م» ب) السعودية الجنسية»وإضافته) 
إلى دفتر العائلة. 
وبعد ما غلم زوه المررخانة فته أ بلغت الس اظات اة 
(مكافحة التزوير) التي قامت بالقبض على المتهم» وبعد ضبط الإفادات 
BE‏ 


وجمع الاستدلالات» والحصول على تقرير الأدلة الجنائية ا ثبت لواقعة 
التزوير باتباع الأساليب التقليدية والإجرائيةء تم إرساله إلى هيئة الرقابة 
والتحقيق لإقامة الدعوى تجاهه» وقام بالاعتراف بتفاصيل ارتكابه للتزوير» 
وتم ضبط المحررات المزورة. وطالبت هيئة الرقابة والتحقيق بمعاقبته وفقا 
لآحكام المادتين ٠)١‏ من نظام مكافحة التزوير وقرار مجلس الوزراء رقم 
۳ لسنة ۳۹۹١ه.‏ 
وبعد إحالته إلى الدائرة ا لجزائية بديوان المظالم محاكمته تقدم ا متهم (ع» 

ش) بتقریرین طبیین له ولولده يفید بإصابته) بمرض السکر» ومعاناته هو 
من ارتفاع ضغط الدم» مع اعترافه بها نسب إليه من أفعال. 

وقد قررت الدائرة الجزائية توقيع عقوبة السجن لمدة سنة على المذكور 
وتغريمه مبلغ )٠٠٠١(‏ ريال» مع وقف تنفيذ العقوبة. 
ثالثا : تحليل مضمون القضية 

بدراسة القضبة اتضح ما يلي : 

١‏ -القضية المطروحة عبارة عن تزوير في حررات رسمية حسب ما 
نصت عليه المادة الخامسة والمادة السادسة من نظام مكافحة 
التزوير السابق ذكرهاء وقد وقع التزوير بعدما قام | لجاني باستعمال 
الأوراق المزورة وهو يعلم بتزويرها واستفاد منهافي إضافة 
الآبناء إلى دفتر العائلةء فالتزوير جب أن يكون بتغيير الحقيقة في 
محرر مكتوب وموجود في الأصل (انظر الدراسة النظرية ص 
ص٠‏ ٠-۲٥؛‏ ولزيد من المعلومات انظر العريان» محمد علي» ص 
ص۰-۱۳۸٤۱).‏ ۰ 


YY 


۲ -أكد تقرير الأدلة الجنائية المحبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف ني السجلات والدفاتر التي تم تدوين 
الوليدين على أ أبناء الزوجة السعودية» وذلك من خلال 
مضاهاة الخطوط والتوقيعات باستخدام المجاهر الإلكترونية 
لتأكيد اعترافات المتهم» نما يثبت فاعلية الأساليب التقليدية في 
إثبات جريمة التزوير الإالكتروني (انظر الدراسة النظرية ص 
ص۸٥-۹٥.‏ ولمزيد من المعلومات انظر : إدارة الأدلة الحنائية» 
۹م ص ص۲-۱). 

٣‏ -أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهم» واحتجازه 
طوال فترة التحقيق لمنعه من حاولة طمس معا م جريمته» وترتيب 
استجواب التهمين والشهود وذلك لين الحكم في القضية» وهو 
مايعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب 
الإجرائية في إثبات جريمة التزوير الإإلكتروني (انظر الدراسة 
النظرية ص ص 1۸-٦١‏ ولمزيد من المعلومات انظر : العريان» 
٤‏ ۰ م» مرجع سابق» ص ۱۳؛ البشری» ۲۰۰۰م» مرجع سابق» 
ص ص٦٣٦‏ ۳۔۷٦٣).‏ 

القضية الثانية: تزوير في سجلات الحاسب الآلي لمدرسة لاستخراج 
شهادة دراسية مزورة 
آولاً: نوع القضية 
أ - تزوير شهادة مدرسية 


ب رقم القضية : /٥ /٥۹۳‏ ق لعام ١١٤٠١ه‏ 


AA 


ثانياً: الوقائع 

تتلخص وقائع القضية في قيام المدعو (ب» ص) سعودي الجنسية ويعمل 
بمكتب الإشراف التربوي بمحافظة خيبر» ومدير ثانوية وس بن حبيب 
الأنصاري سابقاً بإدخال معلومات تخالف الواقع في سجلات الحاسب الآلي 
بادخال اسم الطالب (ي» ح) ضمن طلبة المدرسة» وإدخال درجات وهمية 
للطالب في الاختبارات النصفية للصف الدراسی الثاني ٤١١/۱٤٩١‏ ١ه‏ 
وا الطال ا كن دااع ارس را ودا اراتا 
ك قام بالتزوير في حرر رسمي هو ورقة إجابة لطالب آخر وذلك بتعديل 
الدرجة التى حصل عليها الطالب بعد التحاقه بالمدرسة في مادة الكيمياء من 
رال ود اون رجات رخال فرت ااا رمو دا 
أيضا بإدخال الدرجة المعدلة في سجلات الحاسب الآلي» وإقصاء المحضر 
الح من مدو آلا ومر ال رول ااك قت جيم الرویں 
حیث اک ای ا المزورة سواء يدوياً أو إلكترونياً بإدخال 
معلومات غير صحيحة في سجلات الحاسب الآلي» وقدمها إلى مرجعه على 
أا صح 

واستندت هيئة الرقابة والتحقيق في توجيه الاتهام على الآتي : 

١‏ -إفادة المتهم بآنه هو من قام بقبول الطالب بالمدرسة. 

۲ -آقوال وكيل المدرسة التي آدانت المدير. 

٣‏ -أقوال معلمي المدرسة التي أدانت المدير. 

٤‏ -ثبوت عدم وجود اسم الطالب خلال فترة الامتحانات النصفية في 

سجل قيد الطلاب بالمدرسة. 


€ 


ه -ثبوت وجود علاقة بين الطالب والمتهم؛ لأن والد الطالب زميل في 
العمل لأشقاء المتهم. 
١‏ -كون امتهم مديرالمدرسة والمسؤول عن سجلاتها في لحاسب 
والكنترول وهي السجلات المعتمدة. 
۷ -علم المتهم بكيفية إدخال البيانات با لحاسب الآلي. 
۸ -ثبوت المخالفة الإدارية بقبول الطالب دون التقيد بالأنظمة 
والتعليم ات النظمة لذلك: 
وبعد ضبط اللإفادات وجمع الاستدلالات» والحصول على تقرير الأدلة 
ا لجنائية المثبت لواقعة التزوير باتباع الأساليب التقليدية والإجرائيةء تم 
إرساله إلى هيشة الرقابة والتحقيق لإقامة الدعوى تجاهه» وقد أنكر امتهم 
يع ما نسب إليه باستثناء قبول الطالب بالمدرسة» ولذلك طالب مثل 
الادعاء با هيئة معاقبته وفقاً لأحكام المادتين الخامسة والسادسة من نظام 
مكافحة التزویر وقرار مجلس الوزراء رقم ۲۲۳ لسنة ۳۹۹٠١ه.‏ 
وبعد إحالته إلى الدائرة الجزائية بديوان المظام لمحاكمته ذكر المتهم أن 
والد الطالب حضر إليه خلال الاختبارات النصفية للفصل الدراسى الثاني» 
وأبدى له روف الأسريةوطلي ما قير ل اخ الي معطي وربخد القن 
من أوراقه» أحاله المدير إلى الوكيل لاإكال إجراءات التسجيل با لحاسب الاآلي 
وانتهی دوره عند هذا الحد. وآنکر إدخال درجات وهمية با لحاسب الالء کا 
نکر تعدیل درجات الطالب الآخر في مادة الکیمیاء من صفر إلى (٤۲)ء‏ كا 
نكر إقصاء المحضر المعد من مدرسي المادة وموظفي الكنترول. 
وقد قضت الدائرة الجزائية ببراءة ا متهم (ب» ص) مما نسب إليه من 
تزوير إلكتروني وتزوير بيانات حرر. 


۳٥ 


ثالثا : تحليل مضمون القضية 

بدراسة القضية اتضح ما يلي : 

١‏ -القضية المطروحة عبارة عن تزوير في حررات رسمية هي الإ جابات 
ا ا 0 و اکا جات 
التزوير الإألكتروني بإدخال بيانات غير صحيحة في سجلات 
ا لحاسب الآلي واستع اها لدى المرجع الإداري في إصدار شهادة 
تخرج حاسوبية. 
آ-وقع التزوير في المحررات الرسمية حسب ما نصت عليه المادة 

الخامسة والمادة السادسة من نظام مكافحة التزوير السابق 
ذكرهاء بعدما قام المتهم باستع اله بتقديم الدرجة المزورة وهو 
يعلم بتزويرها واستفاد منها في إدخال الدرجة إلى ا لحاسب الآلي 
باعتبارها الدرجة الحقيقية ا لحاصل عليها الطالب في المادة» مع 
تعمد إخفاء حضر غش الطالب في الاختبار» فالتزوير يجب أن 
يكون بتغيير الحقيقة في حرر مكتوب ومو جود في الأصل (انظر 
الدراسة النظرية ص ص٠١١٠-۲٠؛‏ ولمزيد من المعلومات انظر 
العریان» محمد علي» مرجع سابق» ص ص‌۱۳۸-١١٤٠).‏ 

ب -التزوير الإالكتروني وقع نتيجة إدخال بيانات غير صحيحة 
في ذاكرة ا لحاسب الآلي» وذلك من خلال إدخال درجات 
تفيد بنجاح الطالب واجتيازه الاختبارات النصفية بنجاح» 
واستع| ها في ذلك لدى المرجع الإداري بالرغم من أن الطالب 
م يكن قد التحق بالمدرسة»ء فضلا عن إدخال درجات مادة 
الكيمياء التي حصل فيها الطالب الآخر على (صفر) نتيجة 


۲٦ 


ضبطه وتسجيل محضر غش له» على أنه نجح بها وحصل 
على )۲٤(‏ درجة. وقد أشارت إلى ذلك الفقرة (ب) من المادة 
الرابعة عشرة من نظام مكافحة التزوير السابق ذكرها. 
1-أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف في السجلات والدفاتر التى أكدت 
عدم تدوين اسم الطالب أثناء فترة الاختبارات التي وجد ٤‏ 
سجل الحاسب الآلي أنه قد اجتازها بنجاح» وكذلك أكدت 
عدم وجود محضر يفيد قيام الطالب بالغخش أو تدوين المحضر في 
سجلات الكنترول بالمدرسة» مما يثبت فاعلية الأساليب التقليدية 
في إثبات جريمة التزوير الإلكتروني (انظر الدراسة النظرية ص 
ص۸٥-0۹.‏ ولمزيد من المعلومات انظر : إدارة الأدلة الحنائيةء 
۹م ص صض۲-۱). 
۳-أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهم» واحتجازه 
طوال فترة التحقيق لمنعه من حاولة طمس معا م جريمته» وترتيب 
استجواب المتهمين والشهود وذلك لحين الحكم في القضية» وهو ما 
يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجرائية 
ن ابات جريمة الروير الالكتررن (اط ر الدزا ال س 
ص 1۸-1٥‏ ولزيد من المعلومات انظر : العريان» ٤٠٠۲م»‏ 
مرجع سابق» ص۱۳ البشری» ۰۰٠۲م»‏ مرجع سابق» ص 
PWT‏ 
٤‏ - م تتمكن جهات التحقيق من استخدام الأساليب المادية التي تبت 
شخصية من قام بالدخول على النظام وتغيير نتائج الطالب في 


7 


سجلات الحاسب الآلي لأن هناك عدة أفراد مصرح هم بالدخول 
ولا يو جد كود خصص لكل فرد منهم لكي يمکن استخدام 
تقنیات التت واسترجاع المعلومات والحصول على اسم المستخدم 
من مركز المعلومات الو طنى (ع"إ14 إ٥ءل)‏ وهذا الإ جراء يتبع في 
الجهات الحكومية للتعرف على اسم المستخدم ووقت استخدامه 
اللدرسة والمدير وغيرهم (انظر الدراسة النظرية ص ص ٦٤-٦‏ 
ولمزيد من المعلومات انظر حجازي» ١٠٠۲م»‏ مرجع سابق» ص 
ص ٠٥-۳۹‏ ؛ عبد المطلب» ۲۰۰۱م مرجع سابق» ص ۲۱۹؛ -۸۲4 
¢biat, 2002‏ العنزي» ° ۲م“ مرجع سابق» ص٣۲ .)١‏ 
القضية الثالشة: تزوير فى سجلات الحاسب الآلى لإدارة الآحوال 
لاستخراج بطاقة أحوال مزورة 
أولا : نوع القضية 
أ -استخراج بطاقة أحوال مزورة 
ب رقم القضية : /١ /۲۲ /٤٥‏ ق لعام ١١٤٠١ه.‏ 
ثانياً: الوقائع 
أحوال باسم (ف» ر) سعودي الجنسية وشقيق (ح» ر)» حيث ادعى (ح» ر) 
أن (خ» ح) شقيقه وأنه فقد بطاقة الأحوال الخاصة به ويريد استخراج بطاقة 
أخرى بدل فاقد. وتطلب ذلك ارتكاب التزوير ني حررات رسمية وعرفية 


۲۸ 


هي الأوراق والنهاذج التي تم تعبئتها للحصول على البطاقةء والتوقيع عليها 
من قبل المتهمين ومن قبل الموظفين»ء وكذلك إدخال هذه البيانات بالحاسب 
الآلي للحصول على البطاقة المزورة» وتم استخراج البطاقة المزورة والموقع 
على أوراقها تزويراً امتهم الأول (خ» ح) ومن ثم انتحل شخصية شقيق المتهم 
الثاني (ح» ر) الذي ساعده في ارتكاب التزوير بالاتفاق والمساعدة. 

وبعد ضبط الإفادات وجمع الاستدلالات» والحصول على تقرير الآدلة 
ا لمجنائية ا مخبت لواقعة التزوير باتباع الأساليب التقليدية والإجرائية والماديةه 
أصر (خ» ح) الآردني الجنسية على أنه (ف» ر) سعودي الجنسية» وبعد إعادة 
التحقيق معه ني مكافحة التزویر بتاریخ ۲۸/ ٠٤١٤/١١‏ هاعترف بالجريمة» 
Cs‏ 
للموظفین أنه شقيقه ونه فقد بطاقة الأحوال ويرغب في الحصول على بطاقة 
أخرى» وقام (خ» ح) بتعبئة الاستمارات والتعهدات والإقرارات» ووقع 
عليها على أنه (ف» ر)» وتم استكمال الإإجراءات ثم تصوير (خ» ح) وإدخال 
البيانات والصورة با لحاسب الآلي وسجلاته وإصدار البطاقة باسم (ف» ر) 
ولكنها تحمل صورته»ء واستع اله البطاقة في العمل لدى شر كة «كاستيال» بعد 
أن وقع على إجراءات تعيينه منتحلاً شخصية (ف» ر) وهو على علم بذلك. 

تم إرساله إلى هيئة الرقابة والتحقيق لإقامة الدعوى بجاهه» واعترف 
بجميع ما أدلى به في حضر مكافحة التزوير» وأن هدفه من ذلك هو طلب 
العيش وأن المتهم الثاني (ح» ر) هو من ساعده على ذلك. 

وبالتحقيق مع المتهم الثاني (ح» ر) أنكر ما نسب إليه من مساعدة (خ» 
ح) في استخراج بطاقة الأحوال» وأنه لم يراجع الأحوال المدنية ولا يعلم شيئاً 
عن الموضوع. إلا أن (ع» ح) الذي يعمل بالأحوال المدنية بالمدينة المنورة آكد 
كلام المتهم الأول (خ» ح). 

۳۲۹ 


ولذلك طالب يشل الادعاء باهيئة بمعاقبة المتهمين وفقاً لأحكام المواد 
الخامسة والسادسة والعاشرة من نظام مكافحة التزوير وقرار مجلس الوزراء 
رقم ۲۲۲ لسنة ۱۳۹۹ه. 
وبعد إحالته إلى الدائرة الجزائية بديوان المظالم اعترف المتهم الأول 
بجميع ما نسب إليه» بينا أصر المتهم الثاني على الإنكار. 
وقد قضت الدائرة الجزائية بإدانة ا متهم الأول (خ» ح) أردني الجنسية 
بارتكاب جريمة تزوير واستعال وسجنه سنة واحدة تحتسب من تاريخ 
توقيفه على ذمة هذه القضية مع تغريمه لف ريال» وإدانة المتهم الثاني (ح» 
ر) سعودي الحنسية بها نسب إليه من تزوير وسجنه سنة واحدة مع تغريمه 
مبلغ آلف ريال. 
ثالثا : تحليل مضمون القضية 
بدراسة القضية اتضح ما يلي : 
١-القضية‏ المطروحة عبارة عن تزوير في حررات رسمية هي الاستمارات 
لدى شر كة «كاستيال»» بجانب التزوير الإألكتروني بإدخال بيانات 
مزورة (الصورة) با لحاسب الآلي واستخراجها بمعلومات وبيانات 

لا تخص صاحب الصورة. 

أ -التزوير في المحررات الرسمية حسب ما نصت عليه المادة الخامسة 
وال مادة السادسة وال مادة العاشرة من نظام مكافحة ال ورا 
سبق ذكرهاء وقد وقع التزوير بعدما قام امتهم بتعبئة النهاذج 
والاستمارات والتوقيع عليها منتحلا اسم (ف» ر)» فالتزوير 


YY. 


يقع بتخيير الحقيقة في حرر مكتوب وموجود في الأصل (انظر 
الدراسة النظرية ص ص٠١١٠-۲١٠؛‏ ولمزيد من المعلومات انظر 
العریان» محمد علي» مرجع سابق» ص ص‌۱۳۸-١١٤٠).‏ 
ب-التزوير الإلكتروني وقع نتيجة إدخال بيانات غير صحيحة 
في ذاكرة ا لحاسب الآلي» وذلك من خلال إدخال البيانات 
الخاصة با متهم (ف»ر) واستخراجها من الجاسب الآلي بصورة 
المتهم (خ» ح) أردني الجنسية» ومن ثم استعمال البطاقة المزورة 
في التعيين لدى شر كة «كاستيال» منتحلاً شخصية (ف» ر) 
باستع|ال البطاقة المزورة حسب ما نصت عليه الفقرة (ب) من 
المادة الرابعة عشرة من نظام مكافحة التزوير السابق ذكرها. 
۲-أكد تقرير الأدلة الجنائية المأبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن توقيع (خ» ح) على آوراق ونماذج 
استخراج بدل فاقد للبطاقة مع توقيعه على استلام بطاقة الآأحوال في 
السجل الخاص بالأحوال المدنيةء وذلك من خلال مضاهاة ا لخطوط 
والتوقيعات باستخدام المجاهر الإلكترونية لتأكيد اعترافات المتهم» 
مغايثبت فاعلية الأساليب التقليدية في إثبات جريمة التزوير 
الإلكتروني (انظر الدراسة النظرية ص ص۸٥-۹٥»‏ ولمزيد من 
المعلومات انظر : إدارة الأدلة اللجنائية» ۲۰۰۹م» ص ص٣٠-۲).‏ 
۳-أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهم» واحتجازه 
طوال فترة التحقيق لمنعه من حاولة طمس معام جريمته» وترتيب 
استجواب المتهمين والشهود وذلك لحين الحكم في القضية» وهو ما 
يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجرائية 


۳۱ 


في إثبات جريمة التزوير الإإلكتروني (انظر الدراسة النظرية ص 
ص 1۸-1٥‏ ولمزيد من المعلومات انظر : العريان» ٤‏ ١٠٠۲م»‏ مرجع 
سابق» ص ۱۳؛ البشری» ۲۰۰۰م» ص ص۹٣۳۹۷-۳۹).‏ 

٤‏ - أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب 
المادية بالدخول على النظام وتسجيل بيانات غير صحيحة 
بسجلات الحاسب للإصدار بطاقة أحوال مزورة» وتم التعرف 
على الموظف الذي أجرى التغيير ( يتم عقابه لأنه أجرى التغيير 
بحسن نية)من خلال الكود اللخصص له باستخدام تقنيات الت 
واسترجاع المعلومات والحصول على اسم المستخدم من مركز 
اللعلومات الوطني ser nam)‏ €) وھذا اللإاجراء يتبع في الجهات 
الحكومية للتعرف على اسم المستخدم ووقت استخدامه للنظام» 
وماقام به من إجراء نما يثبت فاعلية الأساليب المادية في إثبات 
جرائم التزوير الألكتروني (انظر الدراسة النظرية ص ص ٦٤-٠٠‏ 
ولمزيد من المعلومات انظر حجازي» ١٠٠۲م»‏ مرجع سابق» ص 
ص ٠٩-۳٦۹‏ ؛ عبد المطلب» ۲۰۰۱ م» ص۱۹ ۲؛ 2002 4٤,‏ طA؛‏ 
الحتزي» ۲١٠۲م‏ ص :)٠١۲‏ 

القضية الرابعة:تزوير في سجلات الحاسب الآلي با لجوازات واستعمال 
جواز سفر مزور 
أولاً : نوع القضية 
آ - استعمال جواز سفر مزور 
ب رقم القضية : /٥ /۲۲ /٩٤٩‏ ق لعام ٤‏ ١٤١هم‏ 


YY 


ثانياً: الوقائع 

تتلخص وقائع القضية في قيام المدعو (ب» ح) باكستاني الجنسية بشراء 
جواز سفر من (ب» خ) الذي غادر المملكة بتأشيرة خروج وعودة ولم يعد 
ووضع صورته حل صورة (ب»خ)» ومن ثم دخوله المملكة منتحلاً شخصية 
(ب»خ). وبذلك یکون قد ساهم في ارتکاب تزویر ني سجلات ا لحاسب الال 
بمساعدة موظفين حسني النية» وباستعمال الجواز المزور في دخول المملكة 
تقع جريمة التزوير التقليدي والإلكتروني. وبعد دخول المملكة قام (ب» ح) 
بشراء إقامة من شخص جهول ني ينبع ووضع صورته عليهاء وزور الاسم 
أيضا إلى (ب» خ) واستخدمهافي توقيع حررات وعقود تنفيذ مقاولات مع 
شر كات مرافق الكهرباء والمياه با لجبيل وينبع منتحلا اسم (ب» خ)» وبذلك 
يكون قد ارتكب جريمة التزوير في حررات ووضع توقيع مزور. 

وأهم أدلة الاتهام التي استندت عليها هيئة الرقابة والتحقيق لتوجيه 
الاتهام : 

| -اعتراف (ب» ح) با ارتکبه من تزویر. 

۲ -آقوال مكفول (ب»خ) الذي آفاد أن مکفوله ذهب إلى باكستان 

بتأشيرة خروج وعودة ولكن لم يعد. 

وبعد ضبط اللإفادات وجمع الاستدلالات» والحصول على تقرير الأدلة 
ا لجنائية المغبت لواقعة التزوير باتباع الأساليب التقليدية والإجرائية والمادية 
تم إرساله إلى هيئة الرقابة والتحقيق لإقامة الدعوى تجاهه» واعترف المتهم 
بها نسب إليه» ولذلك طالب مثل الادعاء باميئة معاقبته وفقاً لأحكام المواد 
ا لخامسة والسادسة والعاشرة من نظام مكافحة التزوير وقرار مجلس الوزراء 
EY‏ 


BBE 


وبعد إحالته إلى الدائرة الجزائية بديوان المظام لمحاكمته كرر المتهم 
اعرا 

وقد قضت الدائرة الجزائية بتوقيع عقوبة حبس المتهم لمدة سنة واحدة 
من تاريخ توقيفه وتخريمه مبلغ آلف ريال عن جريمة التزوير والاستعال. 
ثالثا : تحليل مضمون القضية 

بدراسة القضية اتضح ما يلي : 

|١‏ -القضية المطروحة عبارة عن تزوير في حررات رسمية هي تغيير 

الصورة في جواز السفر» وتغيير الاسم والصورة في الإأقامة» 

واستعماه| في تزوير حررات رسمية وتعاقدات مع جهات حكومية 

باسال فس ار جاتب التر وبر الل کروی بادخال انات 

ر ف ی ا ات و غا سل ا اون 

الدخول إلى المملكة. 

أ -التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما 
نصت عليه المادة ا لخامسة والمادة السادسة وال مادة العاشرة من 
نظام مكافحة التزوير السابق ذكرهاء وقد وقع التزوير بعدما 
قام امتهم بتعبئة النماذج والاستمارات والتوقيع عليها منتحلاً 
اسم (ف» ر)» فالتزوير يقع بتغيير الحقيقة في محرر مكتوب 
وموجود في الأصل (انظر الدراسة النظرية ص ص٠٥-۲٥؛‏ 
را پد من اا اعا اران عد عل رج سای 
ص ص۱۳۸۔١٤۱).‏ 

اوو الک ری رت ف ھال اتات ر صق 
ذاكرة ا لحاسب الآلي» وذلك من خلال إدخال البيانات الخاصة 


€ 


بجواز سفر (ب» خ) والتي تحمل صورة (ب» ح) في الحاسب 
الآلي بجوازات مطار الملك عبد العزيز الدولي والسماح له 
بدخول المملكةء آي وقع التزوير باستعال الجواز في الدخول 
إلى المملكة» وأيضاً الاستفادة من الجواز المزور في التعاقد مع 
شر كات حكومية لإإنجاز مقاولات بانتحال شخصية (ب» 
خ)» وذلك حسب ما نصت عليه الفقرة (ب) من المادة الرابعة 
عشرة من نظام مكافحة التزوير السابق ذكرها. 

۲ -أكد تقرير الأدلة الجنائية المخبت لواقعة التزوير اتباع الأساليب 
اللقلبدية من خلال الكش ف عن الصورة الشمسية الى وضعها 
(خ» ح) في جواز السفر مكان صورة (ب» خ) الذي غادر المملكة 
ولم يعد» بجانب الكشف عن توقيع (خ» ح) على العقود والمستندات 
واستلام المبالغ والدفعات» وذلك من خلال مضاهاة الخطوط 
والتوقيعات باستخدام المجاهر الإلكترونية لتأكيد اعترافات 
المتهم» ما يثبت فاعلية الأساليب التقليدية في إثبات جريمة التزوير 
المعلومات انظر : إدارة الأدلة اللجنائية» ۲۰۰۹م» ص ص٣٠-۲).‏ 

۳ -أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهم» واحتجازه 
طوال فترة التحقيق لنعه من عحاولة طمس معام جريمته» وترتيب 
يعرف بالتوقيف الاحتياطى» مما يثبت فاعلية الأساليب الإجرائية 
في إثبات جريمة التزوير الإإلكتروني (انظر الدراسة النظرية ص 
ص ۰1۸-1٦۹‏ ولمزيد من المعلومات انظر : العريان» € 
ص۱۳؛ البشری»› 0 ۲م“ ص A‏ 


ro 


٤‏ -آكد تقرير الأدلة الجنائية ا مخبت لواقعة التزوير اتباع الأساليب المادية 
ا لحاسب بمساعدة الموظفين حسنى النية» وتم اكتشاف الموظف 
الذي أجرى تسجيل بيانات الدخول بحاسب الجوازات () يتم 
عقابه لحسن نيته) من خلال الكود اللخصص له باستخدام تقنيات 
المعلومات الوطني وهذا الإ جراء يتبع في الجهات الحكومية للتعرف 
غا يثبت فاعلية الأساليب المادية ني إثبات جرائم التزوير الإلكتروني 
(انظر الدراسة النظرية ص ص ٠٠٤-٠‏ ولزيد من المعلومات انظر 
حجازي» 0 ۲م“ ص ص٦ ٥-۳‏ ٦؛‏ عبد الطلب. ۰۰۱ ۲م“ 
ص۹٩‏ ۱ ¢Arabiat, 2002 ¢Y‏ العنزي» ° ۲م« صا ` .)١‏ 


القضية الخامسة: تزوير فى سحلات الحاسب الآلى بالحوازات 
واستعمال جواز سفر مزور 
أولا : نوع القضية 
أ استعال جواز سفر مزور 
ب رقم القضية : ٤/۳١‏ / ق لعام ١٤١۹‏ 
ثانيا: الوقائع 
تتلخص وقائع القضية في قيام الملاعو (غ» ش) باكستاني الجنسية 
باستعال جواز سفر مزور خاص بآخيه (م» ش) باكستاني الجنسية» الذي 


۳٢ 


المملكة منتحلاً شخصية (م» ش). وبذلك يكون قد ساهم في ارتكاب تزوير 
في سجلات الحاسب الآلي بمساعدة موظفين حسني النية» وباستعمال الجواز 
ا لزور في دخول المملكة تقع جريمة التزوير التقليدي والاإلكتروني. وبعد 
دخول ال مملكة قام (غ» ش) بالتزوير حررات عرفية هي سجلات وبيانات 
النقل الج )عي في الحصول على تذكرة سفر من جدة إلى جيزان» بالجواز المزور 
منتحلاً شخصية (م» ش) وبذلك تقع جريمة التزوير التقليدية. 

وأهم أدلة الاتهام التي استندت عليها هيئة الرقابة والتحقيق لتوجيه 
الاتهام : 

۱ -اعتراف (غ» ش) با ارتکبه من تزویر. 

۲ - ضبط بطاقة النقل ا لجاعي المزورة بحوزته أثناء القبض عليه. 

۳ -إبلاغ كفيل صاحب الجحواز الأصلي عن المتهم المذكور وآنه لايعمل 

لديه» وآنه منتتحل شخصية مكفوله السابق (م» ش). 

وبعد ضبط الإفادات وجمع الاستدلالات من قبل مكافحة التزويرء 
والحصول على تقرير الآدلة الجنائية اغبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والمادية » تم إرساله إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاهه» واعترف المتهم بها نسب إليه» ولذلك طالب ممثل الادعاء 
باهيئة معاقبته وفقاً لأحكام المواد الخامسة والسادسة والعاشرة من نظام 
مكافحة التزویر وقرار مجلس الوزراء رقم ۲۲۲ لسنة ۳۹۹٠١ه.‏ 

وبعد إحالته إلى الدائرة الجزائية بديوان المظالم محاكمته كرر المتهم 
اعترافه. 

وقد قضت الدائرة الجزائية بتوقيع عقوبة حبس المتهم لمدة سنة واحدة 
من تاريخ توقيفه وتخريمه مبلغ آلف ريال عن جريمة التزوير والاستعال. 
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ثالثا : تحليل مضمون القضية 
بدراسة القضية اتضح ما بلي : 
١‏ -القضية المطروحة عبارة عن تزوير في حررات رسمية هي استع ال 
جواز سفر لشخص آخر» واستعماله في التزوير في حررات رسمية 
هي أوراق شر كة النقل ا لماعي والحصول على تذكرة سفر باستعال 
ا لمجواز الخاص بالغير والانتقال به من جدة إلى جيزان» بجانب 
التزوير الإألكتروني بإدخال بيانات غير صحيحة لدى الجوازات من 
اال ابخعال اراز اور ق اللخرل ال الا 
أ - التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما 
نصت عليه المادة ا لخامسة والمادة السادسة والمادة العاشرة من 
نظام مكافحة التزوير السابق ذكرهاء وقد وقع التزوير بعدما 
قام المتهم بتعبئة النماذج والاستمارات والتوقيع عليها منتحلاً 
اسم (ف» ر)» فالتزوير يقع بتغيير الحقيقة في محرر مكتوب 
وموجود في الأصل (انظر الدراسة النظرية ص ص٠٥-۲٥؛‏ 
ومو ارات اغ ر ارات عد رج ای 
ESL‏ 

ب -التزوير الإإلكتروني وقع نتيجة إدخال بيانات غير صحيحة 
في قاعدة البيانات في ا لحاسب الآلي» وذلك من خلال إدخال 
البيانات الخاصة بجواز سفر (م» ش) في الجحاسب الآلي 
بجوازات مطار الملك عبد العزيز الدولي والسم|اح بدخول 
(غ» ش) المملكةء آي وقع التزوير باستعمال الجواز في الدخول 
إلى المملكة» وأيضا الاستفادة من الجواز المزورفي الحصول 


T۸ 


على تذكرة بشر كة النقل ا لجاعى للانتقال من مكة إلى جيزان 
ال کو م راان شيا هد ا 
(ب) من المادة الرابعة عشرة من نظام مكافحة التزوير السابق 
ذکرها. 

۲ -أكد تقرير الأدلة الجنائية ا ثبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن صورة (غ»ش) باستخدام المجاهر 
الإلكترونية للتأكد من أا لا تخصه وتخص أخاه الذي يشبهه كثيرا 
(م» ش) لتأكيد اعترافات المتهم» ما يثبت يثبت فاعلية الأساليب التقليدية 
في إثبات جريمة التروير الإلکتروني (انظر الدراسة النظرية ص 
ص۸٥-0۹.‏ ولمزيد من المعلومات انظر : إدارة الأدلة الحنائية» 
۹م ص ص۲-۱). 

آما الأساليب الإجرائية فتمثلت في التحقيق مع المتهم» واحتجازه 
طوال فترة التحقيق لمنعه من حاولة طمس معام جريمته» وهو ما 
يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجرائية 
في إثبات جريمة التزوير الإلکتروني (انظر الدراسة النظرية ص 
ص 1۸-1٥‏ ولزيد من المعلومات انظر : العريان» ٤٠٠۲م»‏ 
ص۱۳ البشری» ۲۰۰۰م ص ص۹٣۳۹۷-۳).‏ 

٤‏ -أكد تقرير الأدلة الجنائية ا ثبت لواقعة التزوير اتباع الأساليب 
المادية بالدخول على النظام وتسجيل بيانات دخول غير صحيحة 
بسجلات الجحاسب بالجحوازات» وتم التعرف على الموظف الذي قام 
بإدخال البيانات غير الصحيحة ( يعاقب لحسن نيته) من خلال 
الكود المخصص له باستخدام تقنيات التتبع واسترجاع اللعلومات 
والحصول على اسم المستخدم من مركز المعلومات الوطني إءءلا) 

۳4 


(ص هم وهذاالإجراء يتبع في الجهات الحكومية للتعرف على 
يثبت فاعلية الأساليب المادية في إثبات جرائم التزوير الإلكتروني 
(انظ ر الذراسة اللطرية ص ص1١‏ ولمزيد من المعلومات 
انظر حجازي» ٥‏ ۰ ° ص ص ٠٠-۳٦‏ ؛ عبد الطلب» ۰١‏ ° 
ص ۲۱۹؛ 2002 ,14ا۵٣‏ A؛‏ العنزي» ۳ ١ص۲‏ ۰ .)١‏ 
القضبة السادسة: تعديل وضع من قادم للعمرة إلى قادم للعمل 
فی سحلات الحاسب الآلى بالحوازات 
أولا : نوع القضية 
أ تزوير الغرض من القدوم 
ب رقم القضية : /٥ /۷١۲‏ ق لعام ١١٤١ه‏ 
ثانيا: الوقائع 
مبلغ من ال مال على سبيل الرشوة لتعديل وضع المتهم (إ» ر) مصري الجنسية 
من قادم للعمرة إلى قادم للعمل» وقام المتهم (و» ه) بتعديل وضع المتهم 
(» ر) والغرض من قدومه بتخيير ذلك في بيانات في سجلات الحاسب اللي 
بجوازات المدينة المنورة» فتمت جريمة التزوير. 
كا استغل المتهم الثاني (إ» ر) البرنت المزور وقدمه لقنصلية بلاده مدعياً 
فقدان جواز السفر» واستخرج جواز سفر جدید» ومن ثم قدمه للمسؤولين 
في جوازات مطار الأمير محمد بن عبد العزيز في المدينة المنورة للحصول على 
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وأهم أدلة الاتهام التي استندت عليها هيئة الرقابة والتحقيق لتوجيه 
الاتهام : 
۱ -اعتراف (إے ر) با ارتکبه من تزویر. 
۲ - ما جاء في النسخة المروقية المستخرجة من جوازات مطار الأمير 
محمد بن عبد العزيز بأن (و» ه) هو الذي قام بالتعديل في المحررات 
وتغيير وضع المتهم وبرقمه الشخصي للدخول على النظام وتغيير 
الهدف من القدوم وأثناء فترة مناوبته وهو على رأس العمل (من 
قادم للعمرة إلى قادم للعمل). 
۳ -ثبات استعمال المتهم الثاني (إ» ر) للمحرر المزور. 
وبعد ضبط الإفادات وجمع الاستدلالات من قبل مكافحة التزويرء 
والحصول على تقرير الأدلة الجنائية اغبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والمادية» تم إرساله إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاهه» واعترف المتهم بها نسب إليه» ولذلك طالب ممثل الادعاء 
بالهيئة معاقبته وفقاً لأحكام المادتين الخامسة والسادسة من نظام مكافحة 
التزویر وقرار مجلس الوزراء رقم ۲۲۳ لسنة ۳۹۹٠١ه.‏ 

وبعد إحالته إلى الدائرة الجزائية بديوان المظالم محاكمته كرر المتهم 
اعترافه. ولم تستطع الدائرة الجزائية سباع أقوال المتهم الأول (و» ه) لإإصابته 
بجلطة دماغية أسفرت عن إصابته بشلل نصفي وعدم القدرة على الكلام 
أو الترکيز» نما لا يسمح باستجوابه أو سماع آقواله» ومن ثم قررت الدائرة 
الحزائية وقف سر الدعوى ضده لحين تحسن أحواله الصحية. 

وقد قضت الدائرة الجزائية بتوقيع عقوبة حبس المتهم (إ» ر) مصري 
ا لجنسية لمدة سنة واحدة من تاريخ توقيفه وتغريمه مبلغ آلف ريال عن 
جريمة التزوير والاستعال. 


۳4١ 


ثالثا : تحليل مضمون القضية 

بدراسة القضية اتضح ما يلي : 

١‏ -القضية المطروحة عبارة عن تزوير إلكتروني بإدخال بيانات غير 
صحيحة لدى الجوازات من خلال تغيير الغرض من القدوم من 
قدوم للعمرة إلى قدوم للعمل» بجانب تزوير تقليدي في المحررات 
نتيجة استعمال المحرر الإإلكتروني المزور (البرنت) من قبل المتهم 
الثاني (إ» ر). 

أ -التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما 
نصت عليه المادة الخامسة والمادة السادسة من نظام مكافحة 
التزوير التي سبق ذكرهاء وقد وقع التزوير بعدما قام المتهم 
باستعال البرنت الصادر من الحوازات لإإصدار جواز سفر 
من قنصلية بلاده» فالتزوير يقع بتغيير الحقيقة في حرر مكتوب 
وموجود في الأصل (انظر الدراسة النظرية ص ص٠٥-۲٥؛‏ 
يدمن ارات اط رالات هع ر با 
FA‏ 

ب اوی اکرو نرق ف وال ات غر ان 
ذاكرة ا لحاسب الآلي» وذلك من خلال تغيبر البيانات الخاصة 
با لمتهم (إء ر) من قادم للعمرة إلى قادم للعمل» وذلك حسب 
مانصت عليه الفقرة (ب) من المادة الرابعة عشرة من نظام 
مگانط الزوير السابق ذكرها: 

۲ -تتمثل الآساليب الإجرائية في التحقيق مع المتهم» واحتجازه طوال 
فترة التحقيق لمنعه من حاولة طمس معام جريمته» وهو ما يعرف 


€۲ 


بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب اللإجرائية في إثبات 
جر الفرريو الالكررى (اغرالهرابة ااشربة ص ها 
۸ ولزيد من المعلومات انظر: العریان» ٤‏ ١٠۲م‏ مرجع سابق» 
ص ۱۳؛ البشری» ۲۰۰۰م مرجع سابق» ص ص٣ .)۳۹۷-۳٣۹‏ 

۳-أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب المادية 
بالدخول على النظام وتسجيل بيانات قدوم غير صحيحة بسجلات 
ا لحاسب بالجوازات» وذلك لتغيير الهدف من القدوم من قادم 
للعمرة إلى قادم للعمل» وتم التعرف على الموظف الذي قام بإدخال 
البيانات غير الصحيحة من خلال الكود اللخصص له باستخدام 
تقنيات التتبع واسترجاع المعلومات والجحصول على اسم المستخدم 
من مركز المعلومات الوطني ser name)‏ €) وھذا الإاجراء يتبع ف 
ا لجهات الحكومية للتعرف على اسم المستخدم ووقت استخدامه 
للنظام» وماقام به من إجراء ما يثبت فاعلية الأساليب المادية في 
إثبات جرائم التزوير اللإالكتروني (انظر الدراسة النظرية ص 
ص ٠1٤-1١‏ ولمزيد من المعلومات انظر حجازي» ۲٠٠۵‏ م» مص 
ص۳۲١٠‏ عبد الطلب: | ° `< ص4 ۱ 1+ 2002 ,Arabiat؛‏ 
العنزي» ۲۰۰۲۳م» ص۲١٠).‏ 

القضية السابعة: تزوير في سجلات الحاسب الآلي با لجوازات 
واستعال جواز سفر مزور 
آولاً: نوع القضية 
أ - استعال جواز سفر مزور 
ب رقم القضية : /۷٤‏ ۵/ ق لعام ۲۷٤١ه‏ 


Er 


ثانياً: الوقائع 

تتلخص وقائع القضية في قيام المدعو (أء م) تشادي الجنسية باستعمال 
جواز سفر مزور صادر من بلاده باسم (إ» ن)» وقد سبق أن أبعد من المملكة 
بعد ارتكاب جريمة سرقة» ووضع على القائمة السوداء با منج من دخول 
المملكة مرة أخرى. ولذلك فقد قام باستخراج جواز مزور باسم آخر 
والدخول به إلى المملكة ومن ثم ساهم مع موظفي الحوازات حسني النية 
في ارتكاب جريمة التزوير في سجلات الحاسب الآلي بالدخول بمعلومات 
تخالف الواقع» وإثبات وقائع كاذبة في صورة وقائع صحيحة »وكذلك قام 
بالتوقيع على محاضر التحقيقات بالاسم المزور» وبذلك يكون قد استعمل 
الجوازالمزورفي الدخول إلى المملكةء وكذلك قام بالتوقيع على الأوراق 


مه موه 


وأهم أدلة الاتام التي استندت عليها هيئة الرقابة والتحقيق لتوجيه 

١‏ صحيفة سوابق المتهم المرفقة بملف القضية التي تثبت ارتكابه جريمة 
سر قة سابقة وسجنه وإبعاده من المملكة. 

۲ -إصرار المتهم على الاسم المنتحل خلال جمیع مراحل التحقيق. 

۳ - خطاب مدير إدارة مكافحة التزوير الذي آفاد أن اسمه الحقيقي هو 

٤‏ ثبوت قيامه باستعم|ل المحرر المزور (جوار السفر) الذي قدم بموجبه 


e: 


وا لحصول على تقرير الأدلة الجنائية المثبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والمادية تم إرساله إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاهه» وأصر المتهم على إنکاره» ولذلك طالب نمثل الادعاء باهيئة 
معاقبته وفقاً لأحكام ا مواد الخامسة والسادسة والتاسعة من نظام مكافحة 

وبعد إحالته إلى الدائرة الجزائية بديوان المظالم لمحاكمته آصر ال متهم على 
إنکاره. 

وقد قضت الدائرة الجزائية بديوان المظالم بتوقيع عقوبة حبس المتهم لمدة 
سنة واحدة من تاريخ توقيفه وتغريمه مبلغ آلف ريال عن جريمة التزوير 
ثالثا : تحليل مضمون القضية 

بدراسة القضية اتضح ما يلي : 

١‏ -القضية المطروحة عبارة عن تزوير في حررات رسمية هي استعال 
جواز سفر مزور» واستع اله في التزوير في حررات رسمية هي 
اللحاضر التي قام بالتوقيع عليها باللاسم المنتحل في الجواز المزورء 
ا لحوازات من خلال استعمال بيانات الجواز المزور في الدخول إلى 
المملكة. 
أً-التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما نصت 

عليه المادة ا لخامسة والمادة السادسة والمادة التاسعة من نظام 


t0 


ا متهم بالدخول باستعال جواز السفر المزور» وكذلك بالتوقيع 
على المحاضر بالاسم المزور الذي انتحله» فالتزوير يقع بتغيير 
الحقيقة في محرر مكتوب وموجود في الأصل (انظر الدراسة 
النظرية ص ص٠١١٠-۲٠؛‏ ولزيد من المعلومات انظر العريان» 
محمد علي» مرجع سابق» ص ص۰-۱۳۸٤۱).‏ 
ب-التزوير الإلكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة ا لحاسب الآلم» وذلك من خلال إدخال البيانات الخاصة 
بجواز السفر المزور الذي يحتوي على اسم منتحل لكي يتمكن 
من الدخول لأن الجواز الأصلي السابق سبق أن تم إبععماده 
به من المملكة» أي وقع التزوير باستع|ل الجواز في الدخول إلى 
المملكة» وذلك حسب ما نصت عليه الفقرة (ب) من المادة 
الرابعة عشرة من نظام مكافحة التزوير السابق ذكرها. 
۲-أكد تقرير الأدلة الجنائية ا لمأبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن توقيعات (أء م) بالاسم المنتحل 
(» ن)» وكذلك الكشف عن الاسم الحقيقي المسجل بالجوازات 
على الجواز الذي يحمل نفس الصورة ولكن بالاسم المنتحل (إ» ن) 
باستخدام المجاهر الإلكترونية للتأكد من انتحال الاسم الجديد يما 
يثبت فاعلية الأساليب التقليدية في إثبات جريمة التزوير الإلكتروني 
(انظر الدراسة النظرية ص ص۸٥-۹٥»‏ ولمزيد من المعلومات انظر 
: إدارة الأدلة الجنائية» ۲۰۰۹م» ص ص٣٠-۲).‏ 
۳ -آما الأساليب الإجرائية فتمثلت في التحقيق مع المتهم» واحتجازه 
طوال فترة التحقيق لنعه من حاولة طمس معام جريمته» وهو ما 


۳٤٦ 


يعرف بالتوقيف الاحتياطى» مما يثبت فاعلية الأساليب الإجرائية 
في إثبات جريمة التزوير الإإلكتروني (انظر الدراسة النظرية ص 
ص ۰1۸-1٥۹‏ وليك من العلومات انظر : العريان» € 
کیا الشری: 0 ۲م“ ص TNT‏ 

٤‏ -أكد تقرير الأدلة الجنائية المخبت لواقعة التزوير اتباع الأساليب 
لأنما لجواز سفر مزور بسجلات الجحاسب بالجوازات» وتم التعرف 
على الموظف الذي قام بإدخال البيانات غر الصحيحة ( م يتم عقابه 
لحسن نيته) من خلال الكود المخصص له باستخدام تقنيات التتب 
اللعلومات الوطني ser name)‏ €) وھذا الإإاجراء يتبع في الجهات 
قام به من إجراء نما يثبت فاعلية الأساليب المادية في إثبات جرائم 
التزوير الإألكتروني (انظر الدراسة النظرية ص ص ٠٦٤-٠٠‏ ولزيد 
من المعلومات انظر حجازي» 0 ۲م“ ص ص٦‏ ۳-٥٦؛‏ عبد 
الطلب» |۰۰ ۲م“ ص۹٩‏ | ¢Arabiat, 2002 ¢Y‏ العنزي» ۳ ۲م“ 
ص ا۲ ` .)١‏ 


€۷ 


القضية الثامنة: تزوير مستندات رسمية وإدخا ها فی سحل الحاسب الآ 


أولا : نوع القضية 

ب-رقم القضية : /٤/۸۱‏ ق لعام ۹١٤١ه.‏ 
ثانياً: الوقائع 
وأسرته والإقامة في حافظة صبياء والإقامة بها لمدة سنتين» ومن ثم تعرف 
بمواطن سعودي (ع» ه) واتفق معه على استعال بطاقة أحواله مقابل مبالغ 
مالية» وقام باستخراج بطاقة أحوال تحمل بيانات (ع» ه) ولكن بالصورة 
الشخصية للمتهم (م» ش)وبذلك يكون قد ارتكب تزويرا إلكترونيا في 
سجلات الحاسب الآلي بالتعاون مع موظفين حسني النية بإدارة الأحوال 
المدنية» كا استعمل البطاقة في استخراج رخصة قيادة خصوصي من مرور 
جدة» وجواز سفر من جوازات جدة» وسجل تجاري من فرع وزارة التجارة 
بجدة» وجميع هذه الأعمال استعمل فيها البطاقة المزورة» با يعني وقوع جريمة 
التزوير التقليدية في المحررات» فضلا عن وقوع جريمة التزوير الإلكتروني 
بإدخال بيانات مغلوطة إلى سجلات الحاسب الآلي الخاصة بتلك الحهات» 
بجانب استعمال تلك المستندات المزورة مع علمه بتزويرها. 

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتمام : 

١‏ -اعتراف المتهم با نسب إليه في جميع مراحل التحقيق. 

۲ - ضبط المحررات والوثائق المزورة بحوزته. 


€۸ 


۳ -المتهم من أرباب السوابق. 

وبعد ضبط الإفادات وجمع الاستدلالات من قبل مكافحة التزوير» 
والحصول على تقرير الأدلة الجنائية اغبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والمادية» تم إرساله إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاهه»ء واعترف المتهم بجميع ما نسب إليه» ولذلك طالب يمثل 
الادعاء با لهيشة معاقبته وفقاً لأحكام المواد ا لخامسة والسادسة من نظام 
مكافحة التزویر وقرار مجلس الوزراء رقم ۲۲۲ لسنة ۳۹۹١ه.‏ 

وبعد إحالته إلى الدائرة الجزائية بديوان المظالم كرر ا متهم اعترافه. 

وقد قضت الدائرة ا لجزائية بديوان المظالم بتوقيع عقوبة حبس المتهم لمدة 
سنة ونصف من تاريخ توقيفه وتغريمه مبلغ آلف ريال عن جريمة التزوير 
لاسا 
ثالثا : تحليل مضمون القضية 

بدراسة القضية اتضح ما بلي : 

١‏ -القضية المطروحة عبارة عن تزوير في حررات ووثائق إلكترونية 
رسمية هي استخراج بطاقة أحوال مزورة» واستع اها في استخراج 
حررات رسمية مزورة هي رخصة قيادة وجواز سفر وسجل تجاري 
التي قام بالتوقيع على نماذج استخراجها بالاسم المنتحل في الجواز 
المزور» بجانب التزوير الاألكتروني بإدخال بيانات غير صحيحة 
لدى الأحوال المدنية والمجوازات ومصلحة السجل التجاري من 
خلال استعمال بيانات بطاقة الأحوال المزورة. 

أ -التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما 


۳۹ 


تت غلية اة ا اة والاةة الساسة السابق دذكرهاء 
وقد وقع التزوير بعدما قام المتهم باستخراج البطاقة المزورة 
واستع اها في استخراج رخصة قيادة» وجواز سفر» وسجل 
تجاري» فالتزوير يقع بتخيير ا لحقيقة في حرر مكتوب وموجود 
في الأصل (انظر الدراسة النظرية ص ص٠١٥-۲٥؛‏ ولمزيد من 
المعلومات انظر العریان» محمد علي» ص ص‌۱۳۸-١٤٠).‏ 

ب -التزوير الإالكتروني وقع نتيجة إدخال بيانات غير صحيحة 
في ذاكرة ا لحاسب الآلي» وذلك من خلال إدخال البيانات 
الخاصة ببطاقة الأحوال من خلال استخراج بطاقة أحوال 
ببيانات (ع» ه) سعودي الجنسية» ولكن تحمل صورة (م» ش) 
يماني الجنسية» فضلا عن إدخال البيانات المزورة في سجلات 
ا لحاسب الآلي الخاص بإدارة المرور لاستخراج رخصة قيادة 
وني سجلات الحاسب الآلي ا لخاص بالجوازات لاستخراج 
جواز سفر» وفي سجلات الحاسب الآلي بالسجل التجاري 
لاستخراج سجل تجاري» وذلك حسب ما نصت عليه الفقرة 
(ب) من المادة الرابعة عشرة من نظام مكافحة التزوير السابق 
ذکرها. 

۲ -أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن صورة (م» ش) المثبتة على 
البطاقة التي تخص (ع» ه) وكذلك التوقيع باسم (ع» ه) على 
نماذج استخراج رخصة قيادة خصوصي» وجواز سفر» وسجل 
تجاري باستخدام المجاهر الإلكترونية للتأكد من نها مزورة لتأكيد 
اعترافات المتهم» مما يثبت فاعلية الأساليب التقليدية في إثبات 
جريمة التزوير الإلكتروني (انظر الدراسة النظرية ص ص۸٥-۹٥»‏ 


۳0٠ 


ولمزيد من المعلومات انظر: إدارة الأدلة ا لجنائية» ۹٠٠۲م»‏ ص 
ضا 

۳ -آما الأساليب الإجرائية فتمثلت في التحقيق مع المتهم» واحتجازه 
طوال فترة التحقيق لمنعه من عحاولة طمس معام جريمته» وهو ما 
يعرف بالتوقيف الاحتياطى» مما يثبت فاعلية الأساليب الإجرائية 
في إثبات جريمة التزوير الإإلكتروني (انظر الدراسة النظرية ص 
ص ۰1۸-1۹ ولمزيد من المعلومات انظر : العريان» € 
ض۱۳ البشری؛ 0 مص TW‏ 

٤-أكد‏ تقرير الآدلة الجنائية ا ثبت لواقعة التزوير اتباع الأساليب 
المادية بالدخول على النظام بالآحوال المدنية والجوازات وإدارة 
ا لحاسب الخاص هذه الجهات»› وتم التعرف على الو ظفين الذين 
قاموا بإدخال البيانات غر الصحيحة ( لم يتم عقا هم لحسن نيتهم) 
من خلال الكود اللخصص لكل منهم باستخدام تقنيات الت 
اللعلومات الوطني )€ser nam e(‏ وھذا الإإاجراء يتبع في الجهات 
قام به من إجراء نما يثبت فاعلية الأساليب المادية في إثبات جرائم 
التزوير الاالكتروني (انظر الدراسة النظرية ص ص ٠٦٤-٠٠‏ ولزيد 
من المعلومات انظر حجازي» 0 ۲م“ ص ص٦۳‏ -٥٦؛‏ عبد 
الطلب. ۰۰ ۲م“ ص۹٩‏ \ ¢Arabiat, 2002 ¢Y‏ العنزي» ۰ ۲م“ 
ص ۲ ` |). 


۳0۱ 


القضية التاسعة: رفع خالفات بغرض نقل ملكية سيارة وإعادتا 
بعد تام التقل بطريقة غير نظامية 

آلا نوع القضية 

أ -تزوير في سجلات الحاسب الآلي بالمرور 

ب - رقم القضية : /٤٠١١‏ ٥ق‏ لعام ۲۸٤۱ه.‏ 
ثانياً: الوقائع 

تتلخص وقائع القضية في قيام المدعو (ر» ج) عريف بشعبة مرور ينبع» 
والمدعو (م» ج) عريف بشعبة مرور ينبع بارتكاب عملية تزوير في سجلات 
ا لحاسب الآلي بشعبة مرور حافظة ينبع» حيث قام الأول (ر» ج) بعملية 
تعديل غير نظامية على ملكية سيارة مؤقتا إلى الثاني (م» ج) بناء على طلبه 
لرفع المخالفات المرورية عن صاحب السيارة ثم التجديد والعودة با إلى 
ا مالك الآساسي» وبذلك تمت الجريمة. كا قام (أءع) وكيل رقيب بشعبة 
مرور حافظة ينبع بارتكاب تزوير في سجلات الحاسب الآلي بشعبة مرور 
عافطة العا ا جرا« عملة تعذيل غر نظامة عل ملكة عة سبارات مو فا 
من مالكيها الأساسيين إلى مالكين جدد» ثم أعيدت إلى مالكيها الأساسيين 
ني نفس اليوم والساعة لكي يتم رفع المخالفات عن أصحاب السيارات 
الساسيين» ثم العودة بها إلى ملكيتهم بعد التجديد. 

وبعد ضبط الإفادات وجمع الاستدلالات من قبل مكافحة التزويرء 
والحصول على تقرير الأدلة الجنائية المثبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والمادية» تم إرساله إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاههم» واعترف المته ان (ر» ج) و(م» ج) بها نسب إليهاء بين 


o1 


تقدم المتهم الثالث (آءع) بمبررات» ولذلك طالب ممثل الادعاء باهيئة 
معاقبتهم وفقاً لأحكام المواد ا لخامسة والسادسة من نظام مكافحة التزوير 

وبعد إحالته إلى الدائرة الجزائية بديوان المظا م كرر المتهمان (ر» ج) و(م» 
ج) اعترافه) وأبديا رغبته) على عدم العودة إلى ما أقدما عليه أبداً. 

أما المتهم الثالث (آء ع) فقد ذكر أن توجيهه يتم من الإدارة» ون مدير 
E E E‏ 
وعدم تعطيلهم» فضلاً عن حداثة ثة استعمال ا لحاسب الآلي وقلة الخبرة به» 
ھک حددت ھک e‏ 


وقد قضت الدائرة الجزائية بديوان المظام بتوقيع عقوبة الحبس لمدة سنة 
مع إيقاف التنفيذ ضد كل من المتهم الأول (ر» ج) والمتهم الثاني (م» ج)» بين 
قضت ببراءة المتهم الثالث (أء ع). 
ثالثا : تحليل مضمون القضية 
بدراسة القضية اتضح ما بلي : 
١-القضية‏ المطروحة عبارة عن تزوير إلكتروني بإدخال بيانات غير 
صحيحة في سجلات الحاسب الآلي بالمرور بنقل ملكية سيارات 
مؤقتاً لرفع المخالفات المرورية» ومن ثم إعادة ملكيتها بعد التجديد 
للالكن الا صلدن. 
أً- التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما نصت 


or 


عليه المادة ا لخامسة والمادة السادسة من نظام مكافحة التزوير 
السابق ذكرهاء وقد وقع التزوير بعدما قام المتهمون بتجديد 
الاستمارات دون دفع المخالفات ال مرورية المقررة» فالتروير 
يقع بتخيير الحقيقة في حرر مكتوب وموجود في الأصل (انظر 
الدراسة النظرية ص ص٠١‏ ١٠-۲٠؛‏ ولمزيد من المعلومات انظر 
العریان» محمد علي» مرجع سابق» ص ص‌۱۳۸-١٤١).‏ 
ب-التزوير الإلكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي» وذلك من خلال إدخال البيانات الخاصة 
بنقل ملكية السيارات مؤقتاء لتلافي دفع المخالفات المرورية» 
ومن ثم إعادتما بعد النقل والتجديد لمالكيها الأصليين أيضا 
في سجلات الحاسب الآلي» أي أن الغرض هو التحايل ورفع 
الملخالفات المروريةء وذلك حسب ما نصت عليه الفقرة (ب) 
من المادة الرابعة عشرة من نظام مكافحة التزوير السابق ذكرها. 
۲ تثلت الأساليب الإجرائية في التحقيق مع المتهمين» واحتجازهم 
طوال فترة التحقيق لمنعهم من غاولة طمس معام جريمتهم» 
وهو ما يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب 
الارن اتات رو اترو الاك ررق ار ارا 
النظرية ص ص 1۸-٦٨٥‏ ولمزيد من المعلومات انظر : العريان» 
٤م‏ ص۱۳ البشری: ۰١۲۰م‏ ص ص ۳۹۷-۳ 
۳ -أكد تقرير الأدلة الحنائية الممبت لواقعة التزوير اتباع الأساليب 
المادية بالدخول على النظام وتسجيل بيانات دخول غير 
صحيحة بسجلات الحاسب بالمرور من خلال نقل ملكية مقت 


oc 


لرفع الخالفات عن السيارة ومن ثم إعاذة الك ة إل مالكيها 
الأصليين بعد التجديد واستخراج الاستمارات» وتم التعرف على 
الموظفين الذين قاموا بإدخال البيانات غر الصحيحة من خلال 
الوطنى (ع12۳ إعءلا) وهذاالااجراء يتبع في الجهات الحكومية 
من إجراء ما يثبت فاعلية الأساليب الادية في إثبات جرائم التزوير 
اللإلكتروني (انظر الدراسة النظرية ص ص ٠٦٤-٦٠‏ ولمزيدمن 
اللعلومات انظر حجازي» ۰0 ۲م“ ص ص٦‏ ۳-٥٦؛‏ عبد المطلب» 
| ۰ه ۲ص٩‏ ۱ ۲ 2002 ,iطهاA؛‏ العنزي» ۰۳ ۰ ۲م« ص٣۲‏ ° 


القضية العاشرة: تغيبر مهنة تزويراً ني سجلات الحاسب الآلي 


أولا : نوع القضية 
ب رقم القضية : /٤٤٩‏ ۲۲/ ٥/ق‏ لعام ٤‏ ١٤١ه‏ 

ثانيا: الوقائع 

بدفع رشوة مبلغ مالي مقداره )٠٠٠١(‏ ريال للمدعو (ف» ع) لتقديمها إلى 

موظف الأحوال المدنية بتبوك لتعديل مهنة (ع» ب) من عسكري إلى متسبب 

في سجلات الحاسب الآلي لكي يتمكن من السفر إلى الخارج» حيث يمنعه 


oo 


عمله العسكري من ذلك. وفعلا قام (ف»ع) بدفع المبلغ لموظف الأحوال 
المدنيةء وتم تعديل مهنة المذكور إلى متسبب بدلا من عسكري في سجلات 
ا لحاسب الآلي مع إصدار بطاقة أحوال تثبت ذلك» کا استخدم (ع» ب) 
الجواز الذي تم تعديل المهنة به بناء على بطاقة الأحوال في السفر خارج 
اللملكة عدة مرات» وهو يعلم بتزوير المهنة» وبذلك وقعت عمليه التزوير 
الإلكتروني والتقليدي. 
وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتمام : 
١‏ -اعتراف المتهم المصدق شرعاً. 
۲ _خحطاب مدير إدارة شو ون الأفراد بالخدمات الطبية بالقوات المسلحة 
المذيل بخطاب مدير الأحوال المدنية بأنه قد تم تعديل مهنة المذكور 
إلى عسكري في حفيظة نفوسه لالتحاقه با لخدمة العسكرية. 
۳ - ما تضمتته شريحة ا لحاسب الآلي من أن مهنة المذكور متسبب على 
الرغم من كونه لا يزال عسكريا برتبة رئيس رقباء. 
وا لحصول على تقرير الأدلة الجنائية المثبت لواقعة التزوير باتباع الساليب 
التقليدية والإجرائية والمادية» تم إرساله إلى هيئة الرقابة والتحقيق لإقامة 
الادعاء با هيشة معاقبته وفقاً لأحكام المواد ا لخامسة والسادسة من نظام 
مكافحة التزویر وقرار مجلس الوزراء رقم ۲۲۲ لسنة ۳۹۹٠١ه.‏ 
وبعد إحالته إلى الدائرة الحرائية بديوان المظالم كرر المتهم اعترافه» وتقدم 
بتقارير طبية وإجازات مرضية تثبت تعرضه لحادث مروري أسفر عن 


۳0٦ 


إصابات بالعمود الفقري» ونه بصدد طلب تقرير طبى لإحالته على التقاعد. 
وقد قضت الدائرة الجحزائية بتوقيع عقوبة حبس المتهم لمدة سنة من 
تاريخ توقيفه وتغريمه مبلغ ثلاثة آلاف ريال مع إيقاف تنفيذ عقوبة السجن 
نظرا لظروفه الصحية. 
ثالثا : تحليل مضمون القضية 
بدراسة القضية اتضح ما يلي : 
١-القضية‏ المطروحة عبارة عن تزوير إلكتروني بتغيير بيانات في سجلات 
حررات رسمية هي استخراج بطاقة أحوال مزورة لأنها تحمل مهنة 
بجواز السفر» واستعمال جواز السفر في السفر للخارج بيا خالف 

اللوائح والآنظمة العسكرية. 

أ الاز وير ف الور تاق الرسمية وا لمحررات الرسمية حسب ما 
صت عليه المادة الخامسة والمادة السادسة من نظام مكافحة 
التزوير السابق ذكرهاء وقد وقع التزوير بعدماقام المتهم 
بتعديل المهنة في البطاقة المزورة» واستعماهها في استخراج بطاقة 
أحوال بالمهنة الجحديدةء وجواز سفر بالمهنة الجديدة» مما يعنى 
لاستخراج هذه المستندات» فالتزوير يقع بتغيير الحقيقة في 
حرر مكتوب ومو جود في الأصل (انظر الدراسة النظرية ص 
ص ٠١٠-۲٠؛‏ ولزيد من المعلومات انظر العريان» محمد على» 
00-A‏ 
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ب -التزوير الإألكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي» وذلك من خلال إدخال البيانات الخاصة 
بتعديل المهنة من عسكري إلى متسبب» ووقع التزوير التقليدي 
باستخراج البطاقة التي تحمل مهنة مزورة» واستعم اها في تعديل 
المهنة بجواز السفر والتوقيع على النماذج بالمهنة الجديدة المزورة 
وذلك حسب ما نصت عليه الفقرة (ب) من المادة الرابعة عشرة 
من نظام مكافحة التزوير السابق ذكرها. 

۲-أكد تقرير الآدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن المهنة المزورة في بطاقة الأحوال 
وجواز السفرء وكذلك التوقيع على ناذج واستارات استخراج 
بطاقة الأحوال وجواز السفر بال مهنة ا لجديدة المزورة لتأكيد اعترافات 
ا لمتهم» ما يثبت فاعلية الأساليب التقليدية في إثبات جريمة التزوير 
الإلكترونى (انظر الدراسة النظرية ص ص0۹-0۸» و لزيد من 
المعلومات انظر : إدارة الأدلة ال لجنائية» ۲۰۰۹م» ص ص٣٠-۲).‏ 

۳ -آما الأساليب الإجرائية فتمثلت في التحقيق مع المتهم» واحتجازه 
طوال فترة التحقيق لنعه من حاولة طمس معام جريمته» وهو ما 
يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجرائية 
في إثبات جريمة التروير الإلکتروني (انظر الدراسة النظرية ص 
ص 1۸-1٥‏ ولزيد من المعلومات انظر : العريان» ٤٠٠۲م»‏ 
A‏ 

٤‏ -أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب 
المادية بالدخول على النظام وتغيير المهنة تزويرا بسجلات الجحاسب 


0۸ 


بالآحوال المدنيةء وكذلك في سجلات الحاسب بالجوازات 
ا ا 
بسجلات الحاسب بالأحوال المدنية والجوازات» وتم التعرف على 
ا لموظف الذي قام بإدخال البيانات غير الصحيحة من خلال الكود 
اللخصص له باستخدام تقنيات التتبع واسترجاع المعلومات 
والحصول على اسم المستخدم من مركز المعلومات الوطني (إءءلا 
)٠‏ وهذا الإجراء يتبع في الجهات الحكومية للتعرف على اسم 
اللستخدم ووقت استخدامه للنظام» وما قام به من إجراء ما يثبت 
فاعلية الأساليب الادية في إثبات جرائم التزوير الإلكتروني (انظر 
اللره ال ص ص وا يدمن اكامات اظ 
حجازي» ١۲۰۰م»‏ ص ص٦۳-٥٠؛‏ عبد المطلب» ١١٠۲م‏ 
ص۱۹ ¢1 2002 ,Arabiat؛‏ العنزي» ۳ ۲ ص( 


القضية الحادية عشرة: إصدار وكالة شرعية مزورة فى سحلات 
الحاسب الآلى بكتابة العدل 
أولا : نوع القضية 
أ -إصدار وكالة شرعية مزورة 
ب رقم القضية : /٠٤۰‏ ۲۲/ ٥/ق‏ لعام ٤‏ ١٤٠١ه‏ 
ثانيا: الوقائع 
والمرأة (ن» ه) سعوديي الجنسية» بتقديم (ن» ه) لعمل وكالة شرعية 
بانتحال شخصية (ف» ح) سعودية الجنسية لصرف مستحقات الضان 
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الاجتماعي الخاصة بها؛ وذلك لكونها مريضة ومقعدة ولا تستطيع الحركة. 
وهم الأدلة التي استندت عليهاهيئة الرقابة والتحقيق لتوجيه 

الاتمام : 

١‏ -اعتراف المتهمين في جميع مراحل التحقيق با أقدموا عليه. 

۲ ما جاء في خحطاب كاتب العدل. 

۳ - ضبط المحرر المزور. 

وبعد ضبط الإفادات وجمع الاستدلالات من قبل مكافحة التزويرء 
والحصول على تقرير الأدلة الجنائية اغبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والمادية» تم إرساهم إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاههم» واعترف المتهمون بجميع ما نسب إليهم» ولذلك طالب 
مثل الادعاء بالميئة معاقبتهم وفقاً لأحكام المواد الخامسة والسادسة من نظام 
مكافحة التزویر وقرار مجلس الوزراء رقم ۲۲۳ لسنة ۳۹۹٠١ه.‏ 

وبعد إحالتهم إلى الدائرة الجزائية بديوان المظالم كرر المتهمون اعترافاتہم» 
وأفادوا أمم فعلوا ذلك بحسن نية وبتفويض شفهي من (ف» ح) المقعدة 
والتي لا تستطيع الحركةء ون الوكالة لازمة لصرف مستحقاتا من الضان 
الاجتماعي» وتوجه قسم مكافحة التزوير لسؤال (ف» ح) فأفادت بصحة 
ذلك, 

وقد قضت الدائرة الجزائية بديوان المظام بتوقيع عقوبة حبس المتهمين 
لمدة سنة من تاريخ توقيفهم ودفع غرامة مالية مقدارها آلف ريال لكل منهم 
مع إيقاف تنفيذ عقوبة السجن نظرا لحسن نيتهم» وتعذر حضور صاحبة 
الشان لكر ها وف هاعن اطركة. 


۳۹۰ 


ثالثا : تحليل مضمون القضية 

بدراسة القضية اتضح ما يلي : 

١‏ -القضية المطروحة عبارة عن تزوير في حررات رسمية إلكترونية هي 
في صرف مستحقات ال موكلة التي لم تحضر إلى الضان الاجتاعي 
ظا لكر سغها وع غاع الم کا غاقطلي اال فص ها 
والتوقيع بدلا منها (تقليد توقيعها)» بجانب التزوير الإلكتروني في 
سجلات الحاسب الآلي في كتابة العدل الثانية. 

أ -التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما 
دضت عليه المادة الخامسة والمادة السادسة من نظام مکافحة 
التزويرالسابق ذكرهاء وقد وقع التزوير بمجرد انتحال 
الشخصية والتوقيع بدلاأمن (ف»ح) على الأوراق الخاصة 
ذلك فالتزوير يقع بتغيير الحقيقة في محرر مكتوب وموجود 
في الأصل (انظر الدراسة النظرية ص ص٠١٥-۲٥؛‏ ولمزيد من 
اللعلومات انظر العريان» حمد على» ت TA‏ 

ب -التزوير الإألكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة ا لحاسب الآلى» وذلك من خلال إدخال البيانات التى 
تحتوي التوقيع المزور بسجلات الحاسب الآلي» واستع اها 
الشخصية» ومن الشهود» وذلك حسب ما نصت عليه الفقرة 


۳٦۱ 


(ب) من المادة الرابعة عشرة من نظام مكافحة التزوير السابق 
ذکرها. 
١-آكد‏ تقرير الأدلة الجنائية ا لبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن توقيع (ن» ه)ء وكذلك صورتها 
والتأكد آنا ليست (ف» ح) لتأكيد اعترافات المتهمين» ما يثبت 
فاعلية الأساليب التقليدية في إثبات جريمة التزوير الإلكتروني 
(انظر الدراسة النظرية ص ص۸٥-۹٥»‏ ولزيد من المعلومات 
انظر : إدارة الأدلة الجنائية» ۲۰۰۹م» ص ص٣٠-۲).‏ 
۳-أما الآساليب الإجرائية فتمثلت في التحقيق مع المتهمين» واحتجازهم 
طوال فترة التحقيق لمنعهم من حاولة طمس معا م جريمتهم» وهو ما 
يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجرائية 
في إثبات جريمة التزوير الإإلكتروني (انظر الدراسة النظرية ص 
ص 1۸-٦٥‏ ولزيد من المعلومات انظر : العريان» ٤٠٠۲م»‏ 
ص۱۳ الیکری: ۰۹ ١م‏ ص ص۹۹۷ 
٤‏ -أكد تقرير الأدلة الحنائية المثبت لواقعة التزوير اتباع الأساليب 
المادية بالدخول على النظام وتسجيل بيانات غير صحيحة بسجل 
ا لحاسب الآلي في كتابة العدل» وتم التعرف على الموظف الذي قام 
بإدخال البيانات غير الصحيحة ( م يتم عقابه لحسن نيته) من خلال 
الكود اللخصص له باستخدام تقنيات التتبع واسترجاع اللعلومات 
والحصول على اسم المستخدم من مركز المعلومات الوطني (إءءلا 
م1) وهذا الإأجراء يتبع في الجهات الحكومية للتعرف على اسم 
الملستخدم ووقت استخدامه للنظام» وما قام به من إجراء نما يثبت 
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فاعلية الأساليب المادية ني إثبات جراقم التروير الإلكتروني (انظر 
الدزاسة النظرية ض ص “٤٠ء‏ و لزيد من العلرمات انظ 
حجازي» 0 ۲م“ ص ص٦‏ ۳-٥٦؛‏ عبد ا لطلب» |۰۰ ۲م“ 
ص۹٩‏ \ ¢ 2002 ¢Arabiat,‏ العنزي» ° ۲م“ ص٣‏ °). 
القضية الثانية عشرة: تزوير حررات مصرفية وكشوفات حسابات 
بنكية ومعالحة بيانات با لحاسب اللي 
أولا : نوع القضية 
أ -تزوير حررات مصرفية. 
ب رقم القضية : /٤/۷۳‏ ق لعام ۹١١٠١ه.‏ 
ثانياً: الوقائع 
تنلخص وقائع القضية في قيام (ع» غ) سعودي الجنسية ويعمل مديراً 
لمؤسسة الراجحي للصيرفة بارتكاب تزوير في حررات مصرفية عرفية 
صادرة عن مؤسسة الراجحي التجارية للصيرفة وهي : 
١-أوامر‏ الصرف وطلبات السحب لعدد من المودعين والمتعاملين مع 
المؤسسة» فكان يطلب منهم التوقيع على أوامر الصرف وطلبات 
أصحاا ويستولي على الفارق. 
۲ -تعديل اسم المودع في آمر إيداع بمبلغ أربعين لف ريال من (ع» ع) 
إلى (ع» ج) لسابق أخذه هذا المبلغ من حسابه. 


٣‏ -جعل آمر إيداع واقعة كاذبة في صورة واقعة صحيحة» حيث 


ء 
أن“ 


ثبت في 


RA 


نسخة الإيداع للعميل (ر» ش) المبلغ الحقيقي )٠٠٠٠١(‏ ريال 
وني النسخ لدى المؤسسة )٠٠٠٠٠٠١(‏ ريال واستولى على الفارق. 
البح من كش قات الساات العاطة إليا با ساس ورالادة 
ببعض العملاء» ووضع عليها الأرصدة قبل السحب موها إياهم 
فیا 
٥‏ _إصدار كشف حساب مزور ونسبه صدوره للمؤسسة لأحد العملاء 
الذي اكتشف وجود نقص في حسابه. 
٦‏ -استعم|ال المحررات سالفة الذكر مع علمه بتزويرها عندما احتج با 
وقد بلغ مجموع المبالغ التي استولى عليها تزويراً ني المحررات المصرفية 
أربعة ملايين ومائتين واثنين وتسعين الف ريال. 
وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتمام : 
١‏ -اعتراف المتهم با نسب إليه ومصادقته عليه شرعاً أمام اهيئة. 
۲ - ضبط بعض المحررات عل التزوير. 
۴ -أقوال بعض المودعين من تدوينه مبالغ غير التي طلبوها عند طلباتم 
السحب وأخذ الفارق. 
تم إرساله إلى هيئة الرقابة والتحقيق لإقامة الدعوى تجاهه» واعترف امتهم 
بجميع ما نسب إليه» ولذلك طالب ممثل الادعاء بالهيئة معاقبته وفقاً لأحكام 


ا لمواد ا لخامسة والسادسة من نظام مكافحة التزوير وقرار مجلس الوزراء رقم 
۳ لسنة ۳۹۹١ه.‏ 


a: 


وبعد إحالته إلى الدائرة الجزائية بديوان المظا م كرر المتهم اعترافاته. 
وقد قضت الدائرة الجزائية بتوقيع عقوبة حبس المتهم لمدة ثلاث سنوات 
من تاريخ توقيفه عن جريمة تزوير واستعال في آوراق مصرفية مع تغريمه 
مبلغ ثلاثة آلاف ريال» وإلزامه بإعادة مبلغ قدره أربعة ملايين ومائتان واثنان 
وتسعون ألف ريال لمؤسسة الراجحى التجارية للصبرفة. 
ثالثا : تحليل مضمون القضية 
بدراسة القضية اتضح ما يلي : 
١-القضية‏ المطروحة عبارة عن تزوير ني حررات عرفية عبارة عن أوراق 
مصرفية» وكشوفات حساب عملاتها مغالحة آليا بية استى اها 
حسابات بعض ال مودعين» وإيمامهم بكشوفات حساب مزورة نهم 
هم الذين سحبوا الأموال. والتزوير في الوثائق الرسمية والمحررات 
الرسمية حسب ما نصت عليه المادة ا لخامسة والادة السادسة من 
فالتزوير يقع بتغيير الحقيقة في حرر مكتوب وموجود في الأصل 
(انظر الدراسة النظرية ص ص٠١‏ ١٠-۲٠؛‏ ولزيد من المعلومات انظر 
العريان» حمد على خض ETA‏ 
-أكد تقرير الآدلة الجنائية ا ثبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن توقيعات (ع» غ) بأسماء العملاء 
لسحب وإيداع الأموال وتحويلها لحسابات بعضهم البعض او 
لحسابه الخاص باستخدام المجاهر الإلكترونية لتأكيد اعترافات 


۳۹٥ 


YN 
.)۲-٠٣ص المعلومات انظر : إدارة الأدلة اللجنائية» ۲۰۰۹م» ص‎ 
۳-أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهم» واحتجازه‎ 
O ف‎ 2 
جريمة ا لالکتروی (انظر الدراسة النظرية م, ص‎ e ف‎ 
€ ص ۰1۸-1۹ ولمزيك من المعلومات انظر : العريان»‎ 

ض۱۳ البشری؛ ۰ ۲م“ ص TI‏ 

sS E E 
ايداع وسحب وهمية وإخفاء السجلات الحقيقية لإإدارة المراجعة‎ 
والحسابات» وتم ذلك باستخدام تقنیات التت واسترجاع‎ 
اللعلومات والحصول على اسم المستخدم» مما يثبت شت فاعلة الاسالیب‎ 
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۳717 


القضية الثالثة عشرة: تغيبر فى سجلات الحاسب الآلى الخاصة 
با لحضور والانصراف 
أولا : نوع القضية 
ب رقم القضية : /٥ /0٤۸‏ ق لعام ١١٤٠١ه‏ 
ثانياً: الوقائع 
الحاسب الال بأمانة المدينة المنورة ا لخاصة بحضور وانصراف منسوب الأمانة 
وبلدياته ا الفرعية بإثبات وقائع كاذبة في صورة وقائع صحيحة بإثبات 
حضوره للعمل وهو متغيب عنه» آي يقوم أحد العاملين بإثبات حضوره 
وهو صلا متغيب عن العمل. 
وهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتمام : 
١-أقوال‏ المسؤولين في بلدية البيداء وزملاء المتهم في العمل بعدم 
حضوره لمقر العمل . 
۲-تراجع الشاهد (م» س) عن شهادته لدى ايئة بحضور المتهم لمقر 
عمله. 
۳-عدم تقديم المتهم دليلاً كافياً على حضوره للعمل يمكن الركون إليه 
سوق ارال مسا 


1۷ 


وبعد ضبط الإأفادات وجمع الاستدلالات من قبل مكافحة التزوير» 
وا لحصول على تقرير الأدلة الجنائية اغبت لواقعة التزوير باتباع الأساليب 
الإجرائية والمادية» تم إرساله إلى هيئة الرقابة والتحقيق لإأقامة الدعوى 
تجاهه» وأنكر المتهم جميع ما نسب إليه» ولذلك طالب ممثل الادعاء باهيئة 
معاقبته وفقا لأحكام المواد الخامسة والسادسة من نظام مكافحة التزوير 
وقرار مجلس الوزراء رقم ۲۲۳ لسنة ۳۹۹١ه.‏ 

وبعد إحالته إلى الدائرة الجزائية بديوان المظام كرر المتهم إنكاره» وذكر 
آنه كان يعمل خلال الأيام التي اتهم بالغياب فيها في بداية الدوام ويقوم 
بجولات ميدانبة حسب طبيعة عمله» ويعود في نهاية الدوام لتمرير كارت 
الدوام حضوراً وانصرافاًني الحاسب الآليء وقدم المتهم ثلاثة مشاهد تثبت أنه 
كان يقوم بجولات ميدانية على ا مسجد بحي العزيزية بالمدينة المنورة» وأكد 
المشهد الثاني أن ا متهم كان يشرف على التعديلات بالدور الثاني والملحق بناء 
على طلب مقدم إلى البلديةء والمشهد الثالث يفيد آنه كان يقوم بزيارة عمارة 
والده أثناء جولاته الميدانية. 

وقد قضت الدائرة الجحزائية بديوان المظالم بيراءة ا متهم تما نسب إليه. 
ثالثا : تحليل مضمون القضية 

بدراسة القضية اتضح ما يلي : 

١‏ -القضية المطروحة عبارة عن تزوير إلكتروني باستعمال كارت 

الحضور والانصراف لتسجيل حضور موظف وانصرافه تزويرا 
بغير حضوره الفعلي» واستغلال ذلك في قضاء المصالح الخاصة» 
وعدم الالتزام بالدوام أو زيارة الآهل والأقارب. 


۳1۸ 


۲ -وقع التزوير الاإالكتروني نتيجة إدخال بيانات غير صحيحة في 
ذاكرة ا لحاسب الآلي» وهي إثبات أن الموظف متواجد وقت الدوام» 
وكذلك إثبات وقت انصرافه» أي أنه حضر في الوقت المحدد 
وانصرف ني الوقت المحدد» بالرغم من شهادة رؤسائه وزملائه 
بعدم تواجده سواء وقت الحضور أو الانصراف» وذلك حسب ما 
نصت عليه الفقرة (ب) من المادة الرابعة عشرة من نظام مكافحة 
القز ویر الاق دک ها 

-تمثلت الأساليب الإجرائية في التحقيق مع المتهم» واحتجازه طوال 
فترة التحقيق لمنعه من حاولة طمس معام جريمته» وهو مايعرف 
بالتوقيف الاحتياطي» نما يثبت فاعلية الأساليب الإجرائية 
اترا ارو ا ورون ار ال راسا الطرا ص 
ص 1۸-1٥‏ ولزيد من المعلومات انظر : العريان» ٤١٠۲م»‏ 
مرجع سابق» ص‌۱۳؛ البشری» ۲۰۰۰م» مرجع سابق» ص 
OPT‏ 

٤‏ -أكد تقرير الأدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب 
المادية بالدخول على النظام وتسجيل بيانات حضور وانصراف (أ 
ح) في الموعد المحدد» ول يتم التعرف على الموظف الذي قام بإدخال 
البيانات غير الصحيحة» لتعدد المستخدمين ولعدم خصيص كود 
لكل فرد مصرح له باستخدام جهاز الحضور والانصراف» ما 
يحول دون التعرف على اسم المستخدم باستخدام تقنيات الت 
واسترجاع المعلومات من مركز المعلومات الوطني (إءءلا 
)۴٠‏ وهذا الإأجراء يتبع في الجهات الحكومية للتعرف على 


۳۹ 


يثبت فاعلية الأساليب المادية في إثبات جرائم التزوير الإلكتروني 
(انظ ر الدراسة النطرية ص ص11 ولمريكد من العلومات 
انظر حجازي» 0 ۲م“ ص ص٦ ٠٠-۳‏ ؛ عبد الطلب» ۰۰١‏ ۲م“ 
ص۹٩‏ \ ¢ 2002 ¢Arabiat,‏ العنزي» ° ۲م“ ص٣‏ °). 


القضية الرابعة عشرة: تغيبر مهنة تزويراً ني سجلات الحاسب اللي 


أولاً : نوع القضية 
تین مھت تزویرا فی سجلات لاسب الآ 

ب رقم القضية : ۱ / ق لعام اهم 
ثانياً: الوقائع 

تتلخص وقائع القضية في قيام كل من المدعو (ع» ب) سعودي 
الجنسية ويعمل برتبة وكيل رقيب في مدرسة المظلات» والمدعو (خ» ب) 
ويعمل برتبة عريف في الكتيبة الثامنة مشاة بمساعدة (ج» ج) الذي توفي» 
بالتزوير ني سجلات الحاسب الآلي عن طريق تغيير البيانات الرسمية 
المغبتة في لحاسب الآلي ببيانات خالفة للواقع بتعديل مهنته| من عسكري 
إلى طالب» واستخرجا بطاقة أحوال بالمهنة المعدلة» واستخرجا بناء عليها 
جواز سفر بنفس المهنة المعدلة وتمكنا من السفر به إلى ا جارج عدة مرات 
دون علم مرجعهاء وما يعلمان بتزوير المهنة» وبذلك وقعت عمليه التزوير 
الإإلكتروني والتقليدي. 

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتمام : 

آ اغراف امن الصكدى رعا 


7 


۲ - و جود الشريحة التي تفيد أن مهنة كل منه| طالب. 
۳ -ما تضمنته شريحة الحاسب الآلي من أن مهنة المذكورين متسبب على 
الرغم من كون| لا يزالان على رأس العمل بمهنة عسكري. 

وبعد ضبط الإفادات وجمع الاستدلالات من قبل مكافحة التزويرء 
والحصول على تقرير الأدلة الجحنائية اغبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والماديةء تم إرساها إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاهه|ء حيث اعترف المتهمان بجميع ما نسب إليهماء وذكرا آ) 
يزوران والدي) المريضين والمقيمين بالأردن» كا ذكر المتهم الأول (ع»ب) 
أنه متزوج ولديه طفلة» وذكر المتهم الثاني (خ» ب) أن عقد نكاحه قبل سنة 
وأ اللذان يعولان والديي) وطلبا مراعاة ظروفه|ء ولذلك طالب مثل 
الادعاء العام با هيشة معاقبته) وفقاً لأحكام المواد ا لخامسة والسادسة من 
نظام مکافحة التزویر وقرار مجلس الوزراء رقم ۲۲۲ لسنة ۳۹۹١ه.‏ 

وبعد تحويله) إلى الدائرة الجزائية بديوان المظا م كرر المتهمان اعترافاتي)» 
ونفس المبررات التي تقدما ماني هيئة الرقابة والتحقيق وطالبا بمراعاة 
ظروفه)ء وقد تأكدت الدائرة الجزائية من خلو صحائف سوابقه| من 
السرا اة 

وقد قضت الدائرة الجزائية بتوقيع عقوبة حبس المتهمين لمدة سنة لكل 
منهى| وتخريمه) مبلغ آلف ريال لكل منهما مع إيقاف تنفيذ عقوبة السجن 
نظراً لظروف والدي| الصحيةء ونظراً لاعترافه )| في جميع مراحل التحقيق 
وتيقن الدائرة الجزائية من تحقق عنصر الردع والزجر لدي|. 


۳۷۱ 


ثالثا : تحليل مضمون القضية 

بدراسة القضية اتضح ما بلي : 

١‏ -القضية المطروحة عبارة عن تزوير إلكتروني بتغيير بيانات في سجلات 
ا لحاسب الآلي للأحوال المدنية بطريقة غير نظاميةء وكذلك تزوير في 
حررات رسمية هي استخراج بطاقة أحوال مزورة لأنها تحمل مهنة 
غير المهنة الحقيقية وبدون مسوغ نظامي» واستع )اها في تغيير المهنة 
بجواز السفر» واستعال جواز السفر في السفر للخارج با يخالف 
اللوائح والأنظمة العسكرية. 

-التزوير في الوثاتق الرسمية والمحررات الرسمية حسب ما نصت 
عليه المادة الخامسة والمادة السادسة من نظام مكافحة التزوير 
السابق ذكرهاء وقد وقع التزوير بعدما قام ا متهعان بتعديل المهنة 
في البطاقتين المزورتين من عسكري إلى طالب » واستع اها في 
استخراج بطاقة أحوال بالمهنة الجديدة» وجواز سفر بالمهنة الجديدة 
مغمايعني وقوع التزوير التقليدي في ضوء التوقيع على النماذج 
اللازمة لاستخراج هذه المستندات» فالتزوير يقع بتغيير الحقيقة 
في حرر مكتوب ومو جود في الأصل (انظر الدراسة النظرية ص 
ص٠‏ ١٠-۲٥؛‏ ولمزيد من المعلومات انظر العريان» محمد علي» ص 

ص ۰-۱۳۸ ٠ .)۱٤‏ 
٣‏ -توافرت في الجريمة جيع عناصر الركن المعنويء» حيث اتجهت 
الإرادة إلى تعديل المهنة في بطاقة الأحوال تزويراء واستع اهاي 
استخراج بطاقة أحوال بمهنة جديدة» واستع اها في تعديل المهنة 
بجواز السفر» وترتب عليه إدخال بيانات غير صحيحة في سجلات 


VY 


ا لحاسب بالأحوال المدنية والجحوازات» وكذلك اتجهت الإرادة إلى 
التوقيع على النهاذج والاستمارات الخاصة بتعديل المهنةء وهنا تتوافر 
أيضا أركان التزوير المعنوي بجعل واقعة مزورة ني صورة واقعة 
صحيحة» أو جعل واقعة غير معترف بها في صورة واقعة معترف بها 
(انظر الدراسة النظرية ص۷۲؛ ولمزيد من المعلومات انظر العريان» 
حمدعلي» ص٩٤۱).‏ 

٤-أكد‏ تقرير الآدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن البطاقة الصادرة بالمهنة المزورة» 
وكذلك التوقيعات على الاستمارات والنهاذج التي تشتمل المهنة 
المزورة للاستخراج جواز سفر واستخدامه في السفر للخارج» 
باستخدام المجاهر الإلكترونية للتأكد من مطابقتها وتأكيد 
اعترافات المتهمين» ما يثبت فاعلية الأساليب التقليدية في إثبات 
جريمة التزوير الإلكتروني (انظر الدراسة النظرية ص ص۸٥-۹٥»‏ 
ولمزيد من المعلومات انظر : إدارة الأدلة ال لجنائية» ۹٠٠۲م»‏ ص 
ص۲-۱). 

٥-أما‏ الأساليب الإجرائية فتمثلت ني التحقيق مع المتهمين» واحتجازهما 
طوال فترة التحقيق لمنعه)| من حاولة طمس معام جريمتهاء وهو ما 
يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجرائية 
في إثبات جريمة التزوير لالکترون (انظر الدراسة النظرية ص 
ص 1۸-٦٥‏ ولزيد من المعلومات انظر : العريان» ٤٠٠۲م»‏ 
ف لی م ف ص 

-أكد تقرير الأدلة الجنائية المبت لواقعة التزوير اتباع الأساليب المادية 


A 


الآحوال المدنية-وكذلك بسجلات الحاسب با لجوازات لاستخراج 
جواز بالمهنة الجديدة» وتم التعرف على الموظف الذي قام بإدخال 
تقنیات التت واسترجاع المعلومات والحصول على اسم المستخدم 
من مركز المعلومات الو طنى (ع"14۳ إمءلا) وهذا الإ جراء يتبع في 
الجهات الحكومية للتعرف على اسم المستخدم ووقت استخدامه 
في إثبات جرائم التزوير الإإلكتروني (انظر الدراسة النظرية ص 
ص ۰٦٤-٦٩‏ ولزید من المعلومات انظر حجازي» ۵٠٠۲م»‏ ص 
ص٦ ٥-۳‏ ٦؛‏ عبد المطلب» |۰۰ ۲م“ ص۹٩‏ \ ¢ 2002 ¢Arabiat,‏ 
العنزي» ۲۰۰۲م ص .)٠١۲‏ 

القضية اللخامسة عشرة: تغيبر مهنة تزويرآ فى سجلات الحاسب الآلى 

لتيسير إجراءات الاستقدام 
أولا : نوع القضية 
ب رقم القضية : /٥ /٤۸۲‏ ق لعام ۷١٤١ه.‏ 
ثانيا: الوقائع 


ن) وحمل كل منه| الجنسية السعودية» لتعديل مهنة الأجانب لتيسير استقدام 


VE 


أسرهم» وبلغ عدد الذين تم تعديل مهنهم بطريقة غير نظامية وبدون مسوغ 
نظامي )۱۳١(‏ عملية» وقد تقدم كل من المتهمين (ج» س)» و(ع» ج)ء و(م» 
ف)» و(آء غ)ء و(م» ع) من الجنسية الباكستانية بطلبات لتغيير مهنهم بطريقة 
غير نظامية وبدون إرفاق مستندات رسمية لتغيير المهنةء وفعلا قام (م» ذ) 
بتغيير مهنهم بعد الحصول على مبالغ مالية» وقد استعمل (ج» س)» و(ع» 
ج)» و(م» ف)» و(أء غ)» و(م» ع) الإقامات المعدلة المهنة وهم يعلمون آنا تم 
تغييرها بطريقة غير نظامية» کا استفاد كل من (أء غ) و(م» ع) من هذا التغيير 
في استقدام أسرتيه) من الباكستان» أي آنا استعملا المحررات المزورة. 
وهم الأدلة التي استندت عليهاهيئة الرقابة والتحقيق لتوجيه 
الاتهام : 
١‏ -خطاب مدير عام مركز المعلومات الوطني الذي يؤكد قيام (م» 
ذ) بتعديل مهن )۱۳١(‏ أجنبيا باستعمال الرقم السري الخاص به 
للدخول على النظام بالحاسب الآلي با لجوازات. 
۲-خطاب مدير جوازات منطقة الرياض بأن الختم الخاص بتعديل 
المهن على ساس اللإقامات العائدة للعال الذين تم تعديل مسميات 
مهنهم غير مطابق للنموذج الأصلي. 
۳-إفادة المتهمين الثاني والثالث باستقبال طلبات تعديل مسميات مهن 
العال الأجانب في مكتبه|. 
٤-أقوال‏ المتهمين (ج» س)» و(ع» ج)ء و(م» ف)» و( غ)» و(م» ع) 
من أنمم تقدموا لمكاتب خدمات ختلفة لتعديل مهنهم الحقيقية 
دون الرجوع للجوازات لتقديم طلبات تعديل المهنة ما يدل على 
أن التخيير تم بطريقة غير نظامية. 


Vo 


٥‏ خحطاب جوازات ينبع المتضمن أن جميع عمليات تعديل المهن للعال 
المذكورين ليس ها أي مستند نظامي. 

وبعد ضبط الإأفادات وجمع الاستدلالات من قبل مكافحة التزوير» 
والحصول على تقرير الأدلة الجنائية اغبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والمادية» تم إرساهم إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاههم» ولذلك طالب ممثل الادعاء بالميئة معاقبتهم وفقاً لأحكام 
ا مواد ا لخامسة والسادسة والتاسعة من نظام مكافحة التزوير وقرار مجلس 
الوزراء رقم ۲۲۲۳ لسنة ۳۹۹١ه.‏ 


وبعد إحالتهم إلى الدائرة الجزائية بديوان المظالم أنكر المتهم الأول (م» 
ذ) جميع ما نسب إليه» وبرر تعديل المهن باستعال رقمه السري للدخول 
على النظام بأنه يترك أحياناً جهاز الحاسب الآلي الذي يعمل عليه مفتوحا 
أثناء قضاء بعض ال مهام» ورب) أن أحدا قد دخل على النظام وعدل المهن» 
وذكر المتهمان (أء غ)ء و(م» ع) أنه راجعا مكتب خدمات لتعديل المهنة 
بحيث تسمح باستقدام عوائله) من الباكستان» وتقاضى المكتب من كل 
منهى| )٠٠١١(‏ ريال نظير تغيير المهنة» فضلاً عن تسلم إقامتيه| وجوازي 
سفري)ء وبعد عدة أيام سلمه| المكتب الإقامة وجوازي السفر وا تعديل 
ا لمهنة إلى فني كهربائي» وبناء عليه قاما باستقدام عائلتيه )اء وأنكر المتهمان 
الثاني والثالث (ط» ن) آي علاقة | بالموضوع. 

وقد قضت الدائرة الجحزائية بديوان المظالم بحبس المتهم الأول (م» ذ) 
سنة واحدة عن جريمة تزوير في سجلات الحاسب الآلي بتعديل مهنة دون 
مسوغ نظامي» وحبس المتهمين (ج» س)» و( غ)» و(م» ع) سنة واحدة عن 
جريمة التزوير والاستعال مع تغريم كل منهم آلف ريال» والحكم غيابياً 


۳V٦ 


بإدانة المتهمين (ع» ج) و(م» ف) عن جريمة التزوير والاستعال وحبسها 
سنة واحدة مع تغريم كل منه| آلف ريال» وبراءة المتهمين (ف» ع)» و(ط» 
ن) من التهمة المنسوبة إليها. 
ثالثا : تحليل مضمون القضية 
بدراسة القضية اتضح ما يلي : 
١-القضية‏ المطروحة عبارة عن تزوير إلكتروني بتغيير بيانات في 
سجلات الحاسب الآلي بالحوازات بطريقة غير نظامية من خلال 
تعديل المهنة دون أية مستندات نظامية» وكذلك تزوير في حررات 
رسمية هي تعديل المهنة في الإأقامة وي جواز السفر دون مسوع 
نظامي» واستع اها في استقدام الأسرة» آي الاستعال بعد التزوير. 
أ - التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما 
نصت عليه المادة ال لخامسة والمادة السادسة وال مادة التاسعة من 
نظام مكافحة التزوير السابق ذكرهاء وقد وقع التزوير بعدما 
تم الدخول على سجلات الحاسب الآلي من قبل (م» ذ) وتغییر 
المهنة دون مسوغ قانوني» ومن ثم تعديل المهنة ني الإقامة وجواز 
السفر» وكذلك تقديم طلبات تغيير المهنة» فالتزوير يقع بتغيير 
الحقيقة في حرر مكتوب وموجود في الأصل (انظر الدراسة 
النظرية ص ص٠١١٠-۲٠؛‏ ولزيد من المعلومات انظر العريان» 
مدعل ص ص۹۱۳۸ :)۱٤‏ 
ب-التزوير الإلكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة ا لحاسب الآلي» وذلك من خلال إدخال البيانات الخاصة 
بتعديل المهنة للمقيمين للتمكن من استقدام الأسرة دون 


VV 


مسوغات نظامية» وكذلك بإدخال بيانات بحاسب الحوازات 
لاستخراج جواز سفر بمهنة مزورة» ووقع التزوير التقليدي 
باستخراج الإقامة والجواز اللذين بحملان مهنة مزورة» وذلك 
حسب ما نصت عليه الفقرة (ب) من المادة الرابعة عشرة من 
نظام مكافحة التزوير السابق ذكرها. 

-آكد تقري ر الأدلة الجنائية ا لبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن تغيير المهنة ني الإقامات والجوازات 
دون مسوغ نظامي» نما يثبت فاعلية الأساليب التقليدية في إثبات 
جريمة التزوير الإلكتروني (انظر الدراسة النظرية ص ص ٥۹-٥۸‏ 
ولمزيد من المعلومات انظر : إدارة الأدلة اللجنائية» ۹٠٠۲م»‏ ص 
RE‏ 

۳-أما الأساليب الإجرائية فتمثلت في التحقيق مع المتهمين» واحتجازهم 
طوال فترة التحقيق لمنعهم من حاولة طمس معا م جريمتهم» وهو ما 
يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجرائية 
في إثبات جريمة التروير الإلکتروني (انظر الدراسة النظرية ص 
ص 1۸-1٥‏ ولزيد من المعلومات انظر : العريان» ٤١٠۲م»‏ 
ص۱۳؛ البشری» ۲۰۰۰م ص ص ۹٦٣۳۔۳۹۷).‏ 

٤‏ -آكد تقرير الأدلة الجنائية ا مخبت لواقعة التزوير اتباع الأساليب المادية 
بالدخول على النظام وتغيير المهنة في سجلات الجوازات دون مسوغ 
نظامي» وتم التعرف على الموظف الذي قام بإدخال البيانات غير 
الصحيحة من خلال الكود اللخصص له باستخدام تقنيات الت 
واسترجاع المعلومات والحصول على اسم المستخدم من مركز 


VA 


اللعلومات الوطني )€ser name)‏ وھذا الإإاجراء يتبع في الجهات 
وماقام به من إجراء نما يثبت فاعلية الأساليب المادية في إثبات 
جرائم التزوير الإألكتروني (انظر الدراسة النظرية ص ص »٦٤-٦*‏ 
ولمزيد من المعلومات انظر ازي» ٠٠‏ ۹م ص ص٦ ۱٥-۲‏ ؛ عبد 
الطلب. |۰۰ ۲م“ ص۹٩‏ \ ¢Arabiat, 2002 ¢Y‏ العنزي» ۳ ۲م“ 
ض۱ 
القضية السادسة عشرة: تغيبر مهنة تزويرا فى سجلات الحاسب الآلى 
با لجوازات 
أولا : نوع القضية 
أ -تغيير مهنة تزويرا في سجلات الحاسب الآلي 
ب رقم القضية : ۳۸/ /٤‏ ق لعام ١١١٤٠١ه.‏ 
ثانيا: الوقائع 
تتلخص وقائع القضية في قيام المدعو (ع» م) يماني الجنسية و(س»غ) 
سعودي الجنسية بدفع مبلغ )٥٠١(‏ ريال على سبيل الرشوة إلى الجندي (م» 
ج( بإدارة جوازات منطقة جیزان لتعديل مهنة (ع» (e‏ ف الإإقامة من عامل 
تربية مواشي إلى عامل» بينم قام (آ» ش) بالتوسط بين (ع» م) و(س»غ) لدفع 
الرشوة للجندي (م» ح) الذي قام فعلا بتعديل المهنة في ا لحاسب الآلي دون 
مسوغ نظامي» وبهذا تقع الجريمة بمساهمة كل من (ع»م) و(س»غ) و(أ 
ش) في دفع الرشوة وقيام (مء ح) بتغیہ المهنة دون مسوع نظامي. 
وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتمام : 


۳۷۹ 


١‏ -اعترافات المتهم الأول (ع» م) والثاني (أ ش) بتحقيقات مكافحة 
التزوير با لجوازات المصدق عليها شرعاً. 

۲ -ماثبت من مطالعة رخصة الإقامة حل التحقيق من وجود تغيبر 
المهنة بالصفحة. 

۳ ضر إثبات الواقعة من قبل أفراد مكافحة التزوير بالجوازات» 
حيث تعرف المتهم الراإبع (م» ح) لدى عرضه عليه ضمن جموعة 
من أفراد الجوازات وأصر على أنه من قام بتعديل المهنة في رخصة 
الإقامة. 

٤‏ - ما تضمنه اللإقرار الخطي للمتهم (ع» م) أمام مكافحة التزوير 
بالجوازات المرفق بالآوراق من اعتراف أنه تقدم للشرطة والجوازات 
مدعيا فقدان رخصة إقامته حتى لا ينكشف ماتم من تعديل في 
رخصة إقامته. 

ه -آقوال المتهم الثالث آنه كان يرغب ني تعديل مهنة مكفوله» ول 
يتمكن بالطرق النظامية. 

٦‏ -مصلحة المتهم الثالث في التزوير لعمله مع كفيله بغير المهنة القادم 
من أجلها. 

وبعد ضبط الإأفادات وجمع الاستدلالات من قبل مكافحة التزويرء 

والحصول على تقرير الأدلة الجنائية اغبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والمادية» تم إرساهم إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاههم» ولذلك طالب مثل الادعاء بالميئة معاقبتهم وفقاً لأحكام 
المواد الخامسة والسادسة والتاسعة من نظام مكافحة التزوير وقرار مجلس 
الوزراء رقم ۲۲۳ لسنة ۳۹۹١ه.‏ 


۸۰ 


وبعد إحالتهم إلى الدائرة الجزائية بديوان المظالم ذكر المتهم الأول (ع» م) 
أنه دفع المبلغ كرسوم للتغيير بطريقة نظامية» ولم يعلم بالتغيير غير النظامي 
إلا بعد القبض عليه وآنه تسلم المبلغ من الكفيل (س» غ) وسلمه للجندي 

وقد قضت الدائرة الجزائية بالديوان بحبس المتهم الأول (ع» م) يماني 
ا لجنسية والمتهم الثاني (أء ش) يماني الجنسية سنة واحدة عن جريمة التزوير 
مع تغریم کل منھ| لف ريال» وعدم إدانة المتهم (س» غ) سعودي الحنسية» 
وعدم إدانة ا متهم (م» ح) سعودي الجنسية. 
ثالثا : تحليل مضمون القضية 

بدراسة القضية اتضح ما يلي : 

١-القضية‏ المطروحة عبارة عن تزوير إلكتروني بتغيير بيانات في سجلات 

ا لحاسب الآلي بالجوازات بطريقة غير نظامية من خلال تعديل المهنة 

دون أية مستندات نظامية» وكذلك تزوير في حررات رسمية هي 

تعديل المهنة في الإقامة. 

أ التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما نصت 
عليه المادة ا لخامسة والمادة السادسة والمادة التاسعة من نظام 
مكافحة التزوير السابق ذكرهاء وقد وقع التزوير بعدما تم 
الدخول على سجلات الحاسب الآلي من قبل (م» ح) وتغيير 
المهنة دون مسوغ قانوني» ومن ثم تعديل المهنة في الإقامة 
وجواز السفرء وكذلك تقديم طلبات تغيير المهنة» فالتزوير 
يقع بتغيير الحقيقة ني حرر مكتوب وموجود في الأصل (انظر 


۳۸۱ 


الدراسة النظرية ص ص ۲-٠١٠‏ ٠؛‏ ولمزيد من المعلومات انظر 
العریان» محمد علي» مرجع سابق» ص ص۱۳۸-١١٤١).‏ 

ب -التزوير الإلكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي» وذلك من خلال إدخال البيانات الخاصة 
بتعديل المهنة دون مسوغات نظامية» وكذلك بإدخال بيانات 
بحاسب الجوازات لاستخراج برنت بالمهنة المزورة» ووقع 
التزوير التقليدي باستخراج الإقامة التي تحمل المهنة المزورةت 
وذلك حسب مانصت عليه الفقرة (ب) من المادة الرابعة 
عشرة من نظام مكافحة التزوير السابق ذكرها. 

۲-أكد تقرير الأدلة الجنائية ا لبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن إقرار خطي للمتهم (ع» م) يدعي 
فيه فقدان إقامته ورغبته في استخراج إقامة جديدة لكي لا ينكشف 
التزوير في الإإقامة القديمة» ما يثبت فاعلية الأساليب التقليدية 

في إثبات جريمة التزوير الإلكتروني (انظر الدراسة النظرية ص 

ص۸٥-۹٨.‏ ولمزيد من المعلومات انظر : إدارة الأدلة الحنائيةء 

۹ض ض۱ 

۳-آما الأساليب الإجرائية فتمثلت في التحقيق مع المتهم» واحتجازه 
طوال فترة التحقيق لنعه من حاولة طمس معام جريمته» وهو ما 
يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجرائية 

ن اجره ررر اوررق اهر الدراسا الكار س 

ص 1۸-1٥‏ ولزيد من المعلومات انظر : العريان» ٤٠٠۲م»‏ 

A 


YAY 


٤‏ -آكد تقرير الأدلة الجنائية ا غبت لواقعة التزوير اتباع الأساليب المادية 
بالدخول على النظام وتغيير المهنة للمتهم (ع» م) بسجلات ا لحاسب 
بالحوازات» وتم التعرف على الموظف الذي قام بإادخال البيانات 
غير الصحيحة من خلال الكودالخصص له باستخدام 
تقنيات التتبع واسترجاع المعلومات والحصول على اسم المستخدم 
من مركز المعلومات الوطني ser name)‏ €) وھذا الإاجراء يتبع ف 
ا لجهات الحكومية للتعرف على اسم المستخدم ووقت استخدامه 
للنظام» وماقام به من إجراء مما يثبت فاعلية الأساليب المادية 
في إثبات جرائم التزوير الإإلكتروني (انظر الدراسة النظرية ص 
ص ٠1٤-1١‏ ولمزيد من المعلومات انظر حجازي» ۲١٠١‏ م» ص 
ص ٦٩-۳٦‏ ؛ عبد المطلب» ۲۰۰۱ م» ص۲۱۹؛ 2002 ,ط3 A؛‏ 
العنزي» ۲۰۰۳م» ص۲٠٠).‏ 


القضية السابعة عشرة: تغيبر مهنة تزويرا فى سجلات الحاسب الآلى 
أولا : نوع القضية 
ا ت یں مھ ترویرا ف سجلات لحاسب الال مرن بالرشرة 
برقم القضية : ۲۲/ /٥‏ ق لعام ٤١٤٠١ه‏ 
ثانياً: الوقائع 
بإدارة الآحوال المدنية بتبوك بأخذ ثلاثة آلاف ريال من (ف» م) سعودي 
ا لحاسب الآلي من عسكريين إلى متسببين. وقد قام (م»ع) بارتكاب تزوير 


FAT 


في محررات رسمية وسجلات الحاسب الآلي بتعديل مهن بعض الأشخاص 
بطريقة غير مشروعة ودون مسوغ نظامي واستعال البعض هذه التعديلات 
في السفر إلى خارج المملكةء وبذلك تقع جريمة التزوير والاستعمال. 
وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتمام : 
١-اعتراف‏ (م»ع) الملصدق شرعاً بأنه قام بتعديل مهنة (ف» م) من 
عسكري إلى متسبب بناء على توسط ([» ع) وتقاضي مبلغ ثلاثة 
آلاف ريال» وآنه قام بتعديل مهن بعض الأشخاص الذين توسط 
هم المتهم الثالث (إع). 
۲-اعتراف المتهم الثالث (» ع) بآنه اتفق مع (م» ع) على إحضار عدة 
أشخاص ليغير مهنهم من عسكريين إلى متسببين مقابل مبالغ مالية. 
۳-ما تضمنته شريحة لحاسب الآلي من تعديل مهنة المتهم الثاني (ف» م) 
من عسكري إلى متسبب» وسافر عدة مرات بموجب هذا التعديل. 
وبعد ضبط الإفادات وجمع الاستدلالات من قبل مكافحة التزويرء 
والحصول على تقرير الأدلة الجنائية المثبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والمادية» تم إرساهم إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاههم» واعترف المتهم بجميع ما نسب إليه» ولذلك طالب مثل 
الادعاء بالهيشة معاقبته وفقاً لأحكام المواد ا لخامسة والسادسة من نظام 
مكافحة التزویر وقرار مجلس الوزراء رقم ۲۲۲۳ لسنة ۳۹۹١ه.‏ 
وبعد إحالته إلى الدائرة الجزائية بديوان المظالم كرر المتهمون اعترافاتهم. 
وقد قضت الدائرة الحزائية بتوقيع عقوبة حبس المتهمين الثلاثة لمدة سنة 
من تاريخ توقيفهم وتغريم كل منهم مبلغ آلف ريال. 


A4 


ثالثا : تحليل مضمون القضية 
بدراسة القضية اتضح ما يلي : 
١-القضية‏ المطروحة عبارة عن تزوير إلكتروني بتغيير بيانات في سجلات 
ا لحاسب الآلي للأحوال المدنية بطريقة غير نظاميةء وكذلك تزوير في 
حررات رسمية هي استخراج بطاقة أحوال مزورة لأنها تحمل مهنة 
غير المهنة الحقيقية وبدون مسوغ نظامي» واستع )اها في تغيير المهنة 
بجواز السفرء واستعال جواز السفر في السفر للخارج با يخالف 
اللوائح والأنظمة العسكرية. 
أً- التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما نصت 
عليه المادة الخامسة والمادة السادسة من نظام مكافحة التزوير 
السابق ذكرهاء وقد وقع التزوير بعدما قام امتهم بتعديل 
المهن في البطاقات المزورة» واستع اهما في استخراج بطاقات 
أحوال بالمهنة الجديدة» وجواز سفر بالمهنة الجديدة» مما يعني 
وقوع التزوير التقليدي في ضوء التوقيع على النماذج اللازمة 
لاستخراج هذه المستندات» فالتزوير يقع بتغيير الحقيقة في 
محرر مكتوب وموجود في الأصل (انظر الدراسة النظرية ص 
ص١٠‏ ١-۲٥٠؛‏ ولمزيد من المعلومات انظر العريان» محمد على» 
ص ص۱۳۸-١٤۱). ٠‏ 
ب -التزوير الإألكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة ا لحاسب الآلي» وذلك من خلال إدخال البيانات الخاصة 
بتعديل المهنة من عسكري إلى متسبب» ووقع التزوير التقليدي 
باستخراج البطاقة التي تحمل مهنة مزورة» واستعماها في تعديل 


A0۵ 


المهنة بجواز السفر والتوقيع على النماذج بالمهنة | لجديدة المزورة 
السابق ذكرها. 

١-آكد‏ تقرير الأدلة الجتائية ا ابت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن بطاقات الأحوال بالمهن المعدلة 
دون مسوغ نظامي من عسكريرن إلى متسببين» وكذلك فحص 
التوقيعات على نماأذج واستمارات استخراج جواز سفر بالمهنة 
الجديدة باستخدام اللجاهر الإلكترونية لتأكيد اعترافات المتهم» ما 
يثبت فاعلية الأساليب التقليدية في إثبات جريمة التزوير الإلكتروني 
(انظر الدراسة النظرية ص ص۸٥-۹٥»‏ و لزيد من المعلومات انظر: 
إدارة الأدلة الجنائية» ۲۰۰۹م» ص ص٣٠-۲).‏ 

۳-آما الأساليب الإجرائية فتمثلت في التحقيق مع المتهم» واحتجازه 
طوال فترة التحقيق لنعه من حاولة طمس معام جريمته» وهو ما 
يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجرائية 
ات رة اي اررق افر اندرا اا س 
ص 1۸-1٥‏ ولزيد من المعلومات انظر : العريان» ٤٠٠۲م»‏ 
ص۴ الیکر ی 5 ١ا‏ ص ص ۷ 

-٤‏ أكد تقرير الآدلة الجنائية المثبت لواقعة التزوير اتباع الأساليب المادية 
بالدخول على النظام وتعديل مهنة دون مسوغ نظامي من عسكري 
إلى متسبب» فضلاً عن التزوير في سجلات الحاسب الآلي باستخدام 
جوازات سفر بالمهنة المعدلة تزويراء وتم التعرف على الموظف الذي 
قام بإدخال البيانات غير الصحيحة من خلال الكود اللخصص له 
باستخدام تقنيات التتبع واسترجاع المعلومات والحصول على 


۳A٦ 


اسم الملستخدم من مركز المعلومات الوطنى (ع ٣2۳‏ إمءلا) وهذا 
الإأجراء يتبع في الجهات الحكومية للتعرف على اسم المستخدم 
الأساليب المادية في إثبات جرائم التزوير الإلكتروني (انظر الدراسة 
النظرية ص ص ٠٤-1١‏ ولمزيد من المعلومات انظر حجازي» 
۵ م» ص ص ٦٩-۳۹‏ ؛ عبد المطلب» ۲۰۰۱م ص ۲۱۹؛ -۸14 
¢biat, 2002‏ العنزي» Os‏ م« صا ` .)١‏ 
القضية الثامنة عشرة: إضافة زوجة إلى إقامة زوجها تزويراً 
أولا : نوع القضية 
أ -إضافة زوجة إلى إقامة زوجها تزويراً 
ب رقم القضية : /٥ /۹٩٩‏ ق لعام ۲۸٤١هم‏ 
ثانياً: الوقائع 
سوداني الجنسية لدى (د» ج) سعودي الجنسية ويعمل جندي اول بجوازات 
الرياض بغرض تعديل الهدف من قدوم زوجة (ذ» ب) باكستاني الجنسية من 
قدوم للعمرة إلى قدوم لمرافقة الزوج» وإضافتها على إقامته» نما ترتب عليه 
تزوير في حررات رسمية هي سجلات الحاسب الآلي» بجانب استخراج 


رخصة إقامة مزورة. 


وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتمام : 


FAV 


١-اعتراف‏ المتهمين (ذ ب) و(ع» ح) و(ع» م) في جميع مراحل التحقيق. 
۲ وجود رقم الكود الخاص بالمتهم الرابع (د» ج) على التعديل في رقم 
الدخول والمدون على جواز سفر زوجة المتهم الثاني. 
٣‏ -وجود قضية أخرى للمتهم الرابع مازالت في هيئة الرقابة والتحقيق 
عن المتهم الرابع (د» ج) بإضافة زوجة إلى إقامة زوجها وتعديل 
الغرض من قدومها من عمرة إلى إضافة مع زوجها. 
وبعد ضبط الإفادات وجمع الاستدلالات من قبل مكافحة التزوير» 
والحصول على تقرير الأدلة الجنائية اغبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والمادية» تم إرساهم إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاههم» ولذلك طالب ممشل الادعاء بالميئة معاقبتهم وفقاً لأحكام 
مواد ا لخامسة والسادسة والتاسعة من نظام مكافحة التزوير وقرار مجلس 
الوزراء رقم ۲۲۳ لسنة ۳۹۹١ه.‏ 
وبعد إحالتهم إلى الدائرة الجزائية بديوان المظالم فاد المتهم الأول (ذى 
ب) أن (ع» م) طلب منه أن يساعده في استخراج إقامة لزوجة المتهم الأول 
(ع»ح) التي دخلت المملكة بتأشيرة عمرة» فاتصل على (خ» ش) الذي 
طلب ثانية آلاف وخمسمائة ريال» وأخذ جواز السفر والإقامة والنقود» وتم 
استلامه بعد شهرين بعد إضافة الزوجة على جواز السفر والإقامة» ولكن 
(ع» م) بلغ (ذ» ب) أن الإقامة مزورة وطالبه برد النقود» وطلب منه (ذ» 
ب) آن يرد النقود بالتقسيط على شهور, واتصل على (خ» ش) لکنه لم يرد 
ونه كان جرد وسيط. وذكر المتهم الثاني (ع» ح) آنه ذهب لمكتب خدمات 
وقابل (ع» م) الذي فاده بإمكانية تحويل الغرض من القدوم وإضافة الزوجة 
من قادمة للعمرة إلى إقامة نظامية من خلال ال مكتب في الرياض» واتفقوا على 


AA 


قيمة الأتعاب )۸٠٠١(‏ ريال واستلم جواز السفر والإقامة» وبعد شهرين 
أحضرماء ولكنه فوجىء بأنا مزوران بعد مراجعته ملكتب خدمات لتجديد 
الإقامة» فقام بإبلاغ جوازات المدينةء ولم يعلم مطلقا بالتزوير وبمجرد علمه 
سارع بالإبلاغ» ونه عندما قدم آوراقه للمكتب كان يقصد تصحيح الوضع 
وليس ارتكاب التزوير. ولم يحضر المتهم الثالث (ع» م)ء أما امتهم الرابع (ده 
ج) فأنکر قیامه بتزویر بیانات با لحاسب الآلي بالجوازات ولا في جواز سفر 
وإقامة ا متهم الثاني (ع» ح)» وأفاد بصدور حكم بعدم إدانته في قضية ماثلة. 
وقد قضت الدائرة الجزائية بإدانة امتهم (ذ» ب) باكستاني الجنسية 
بالتزوير وعقابه با حبس لمدة سنة واحدة وتخريمه مبلغ لف ريال مع إيقاف 
عقوبة السجن وعدم إدانته بجريمة الاستعال. وبراءة المتهمين (عءح) و(د» 
ج). وإدانة امتهم (ع» م) بسجنه سنة واحدة مع تغريمه بمبلغ آلف ريال. 
ثالثا : تحليل مضمون القضية 
بدراسة القضية اتضح ما يلي : 
١-القضية‏ المطروحة عبارة عن تزوير إلكتروني بتغيير في سجلات 
ا لحاسب الآلي للجوازات بطريقة غير نظامية وذلك بتغيير غرض 
القدوم للزوجة من قادمة للعمرة إلى إقامة بإضافتها لإقامة زوجهاء 
وكذلك تزوير في حررات رسمية هي استخراج تأشيرة إقامة مزورة 
وبدون مسوغ نظامي . 
أ-التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما 
نصت عليه المادة ا لخامسة والمادة السادسة والادة التاسعة من 
نظام مكافحة التزوير السابق ذكرهاء وقد وقع التزوير بوضع 
تأشيرة مزورة على الإقامة والجواز بإضافة الزوجةء فالتزوير 


۳۸۹ 


يقع بتخيير الحقيقة في حرر مكتوب وموجود في الأصل (انظر 
الدراسة النظرية ص ص ۲-٠١١٠‏ ٠؛‏ ولمزيد من المعلومات انظر 
العریان» محمد علي» مرجع سابق» ص ص‌۱۳۸-١١٤٠).‏ 
ب -التزوير الإإلكتروني وقع نتيجة إدخال بيانات غير صحيحة 
في ذاكرة ا لحاسب الآلي» وذلك من خلال إدخال البيانات 
ا لخاصة بتغيير الغرض من القدوم من أداء العمرة إلى الإقامة 
مع زوجهاء ووقع التزوير التقليدي باستخراج التأشيرة التي 
تتضمن اللإقامة مع الزوج سواء في الإإقامة أو في جواز السفر» 
وذلك حسب ما نصت عليه الفقرة (ب) من المادة الرابعة عشرة 
من نظام مكافحة التزوير السابق ذكرها. 
-آكد تقرير الأدلة الجنائية ا لبت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن صورة زوجة (ذ» ب) المضافة إلى 
إقامته وكذلك الأختام المستخدمة التي اتضح أنها مزورة باستخدام 
المجاهر الإلكترونية لتأكيد اعترافات المتهم» ممايثبت فاعلية 
الأساليب التقليدية في إثبات جريمة التزوير الإلكتروني (انظر 
الدراسة النظرية ص ص ١ ۹-٥۸‏ ولمزيد من المعلومات انظر: إدارة 
الأدلة الجنائية» ۲۰۰۹م» ص ص٣٠-۲).‏ 
۳-آما الآساليب الإجرائية فتمثلت في التحقيق مع المتهمين» واحتجازهم 
طوال فترة التحقيق لمنعهم من حاولة طمس معام جريمتهم» وهو 
ما يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجرائية 
في إثبات جريمة التزوير الإإلكتروني (انظر الدراسة النظرية ص 
ص 1۸-1٥‏ ولزيد من المعلومات انظر : العريان» ٤٠٠۲م»‏ 
A‏ 


۳۹۰ 


٤‏ -آكد تقرير الأدلة الجنائية ا ثبت لواقعة التزوير اتباع الآساليب المادية 
بالدخول على النظام من قبل (د» ج) وتغيير الهمدف من القدوم من 
أداء العمرة إلى الإإقامة مع الزوج بسجلات الجاسب بالجوازات» 
وتم التعرف على الموظف الذي قام بإدخال البيانات غير الصحيحة 
من خلال الكو د اللخصص له باستخدام تقنيات التت واسترجاع 
الوطني (ع ه1 إءءلا) وهذاالإجراء يتبع في المجهات الحكومية 
من جرا مات فاعلة الا سالب الاديةق إتبات جرا التزوير 
اللإلكتروني (انظر الدراسة النظرية ص ص ٠٦٤-٦٠‏ ولمزيد من 
اللعلومات انظر حجازي» 0 م ص ص٦ ٦٥‏ ؛ عبد 
الطلب. |۰۰ ۲م“ ص۹٩‏ \ ¢ 2002 ¢Arabiat,‏ العنزي» ۳ ۲م“ 
ضر( 
القضية التاسعة عشرة: تزوير صكوك حصر إرث فى سحلات كتابة 
بالآأحوال تزويرا 
أولا : نوع القضية 
برقم القضية : /٤ /۱٦٤١‏ ق لعام ۹١٤١ه.‏ 
ثانيا: الوقائع 
تتلخص وقائع القضية في (ع» ه) سعودي الجنسية» و(ع» ن) اني 


۳۹۱ 


يإثبات وقائع وآقوال كاذبة ني صورة واقعة صحيحة من خلال ادعاء وفاة 
شخص يدعی (ع» ھه) وأن ورلته (ف»ه) وأولاده مح ع› ا س) 
لمكن أصحات الآ سا ءال هة من اضر ل غل الحا السعردة اسغادا 
وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتمام : 
١‏ -اعتراف المتهمين با نسب إليهم في التحقيقات المصدقة شرعاً. 
۲ - ضبط المحررات المزورة بحوزة المتهمين. 
وا لحصول على تقرير الأدلة الجنائية المثبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والمادية» تم إرساهم إلى هيئة الرقابة والتحقيق لإقامة 
الدعوى تجاههم» ولذلك طالب مثل الادعاء العام باهيئة معاقبتهم وفقاً 
لآحكام المواد الخامسة والسادسة من نظام مكافحة التزوير وقرار مجلس 
وبعد إحالتهم إلى الدائرة ا لجزائية بديوان المظا م كرر المتهمون اعترافاتمم. 
وقد قضت الدائرة الجزائية بإدانتهم عن جريمة التزوير بحبس كل منهم 
سنة واحدة مع دفع غرامة مالية مقدارها آلف ريال. 
ثالثا : تحليل مضمون القضية 
بدراسة القضية اتضح ما يلي : 
١‏ -القضية المطروحة عبارة عن تزوير إلكتروني بتغيير في سجلات 


۹۲ 


الحاسب الآلي بكتابة العدل» وكذلك تزوير ني حررات رسمية 

هي استخراج صك شرعي مزور» واستع اها في استخراج بطاقات 

أحوال للمنسوبين تزويراً بأنهم ورثة سعوديون. 

أ -التزوير في الوثائق الرسمية والمحررات الرسمية حسب ما نصت 
عليه المادة الخامسة والمادة السادسة من نظام مكافحة التزوير 
السابق ذكرهاء وقد وقع التزوير بعد الإدلاء بأقوال كاذبة 
وتسجيلها لدى كاتب العدل» وإدخاها على سجلات الحاسب 
الآلي للاستخراج الصك الشرعي الومي» بغرض استعماله في 
استخراج هويات سعودية عبارة عن بطاقات أحوال» فالتزوير 
يقع بتخيير الحقيقة في حرر مكتوب وموجود في الأصل (انظر 
الدراسة النظرية ص ص ۲-٠١٠‏ ٠؛‏ ولمزيد من المعلومات انظر 
العریان» محمد علي» مرجع سابق» ص ص‌۱۳۸-١٤٠).‏ 

ب-التزوير الإلكتروني وقع نتيجة إدخال بيانات غير صحيحة 
في ذاكرة الحاسب الآلي» وكذلك من خلال إدخال البيانات 
الخحاصة باستخراج صك حصر إرث ومي» واستع اله في 
استخراج بطاقات الأحوال وإثبات آم سعوديون في سجلات 
الأحوال. ووقع التزوير التقليدي باستخراج الصكول الومية» 
وذلك حسب ما نصت عليه الفقرة (ب) من المادة الرابعة عشرة 
من نظام مكافحة التزوير السابق ذكرها. 

١-أكد‏ تقرير الأدلة الجنائية ا لمثبت لواقعة التزوير اتباع الأساليب 

التقليدية من خلال الكشف عن توقيعات المتهمين على أوراق 

استخراج صك حصر الإرث» فضلاً عن إدلائهم بأقوال كاذبة 

للقاضي في كتابة العدل» بجانب التوقيع على الأوراق والمستندات 
4۳ 


والنماذج الخاصة باستخراج بطاقات الآحوال باستغلال صك 
حصر الإرث» وذلك باستخدام المجاهر الإلكترونية لاکد من 
التوقيعات» نما يثبت فاعلية الأساليب التقليدية في إثبات جريمة 
التزوير الإالكتروني (انظر الدراسة النظرية ص ص۸٥-۹٥»‏ ولزيد 
من المعلومات انظر : إدارة الآدلة الجنائية» ۹٠۲۰م»‏ ص ص٣٠-۲).‏ 

۳-آما الأساليب الإجرائية فتمثلت في التحقيق مع المتهمين» واحتجازهم 
طوال فترة التحقيق لمنعهم من حاولة طمس معام جريمتهم» وهو ما 
يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجراثية 
اتف جيب اورا ررق ف رار ال ص 
ص٥1۸-1»‏ ولزيد من المعلومات انظر : العريان» ٤٠٠۲م»‏ 
ص۴ البشری ۹۹ ص اص ۳۷ 

٤‏ -آكد تقرير الأدلة الجنائية ا مخبت لواقعة التزوير اتباع الآساليب المادية 
بالدخول على النظام وتسجيل بيانات غير صحيحة بسجلات 
ا لحاسب بكتابة العدل» وتم التعرف على الموظف الذي قام بإدخال 
البيانات غير الصحيحة ( م يتم عقابه لحسن نيته) من خلال الكود 
اللخصص له باستخدام تقنيات التتبع واسترجاع المعلومات 
والحصول على اسم المستخدم من مركز المعلومات الوطني (إءءلا 
).۴٠‏ وهذا الإجراء يتبع في الجهات الحكومية للتعرف على 
اسم المستخدم ووقت استخدامه للنظام» وما قام به من إجراء نما 
يثبت فاعلية الأساليب المادية في إثبات جرائم التزوير الإلكتروني 
(انظر الدراسة النظرية ص ص ٠٦٤-٠١‏ ولمزيد من المعلومات 
انظر حجازي» ۲۰۰۰م ص ص ٥-۳۹‏ ٦؛‏ عبد المطلب» ۱١١٠۲م»‏ 
ص۱۹ ¢1 2002 ,Arabiat؛‏ العنزي» ۳ 1 ص 0 


۳۹4 


القضية العشرون: تغيبر مهنة تزويرا في سجلات الحاسب الال 
أولا : نوع القضية 

ب رقم القضية : /٥ /۲۲ /٦۰‏ ق لعام ۳١٤٠١ه.‏ 
ثانيا: الوقائع 
بالأحوال المدنية بمحافظة خير بتقاضى رشوة مقابل تغيبر مهن العسكريين 
إلى متسببين لتمكينهم من السفر إلى ا لخارج» حيث ارتكاب تزوير في سجلات 
ا لحاسب الآلي بالأحوال المدنية بتعديل مهن المتهمين من الثالث حتى الثاني 
عشر بطريقة غير مشروعة دون اتباع الإجراءات النظامية من عسكريين إلى 
متسببين» وزودا المذكورين بشرائح من الحاسب الآلي بعد تعديل مهنهم» 
التخليات الخسكربة. 

وأهم الأدلة التي استندت عليها هيئة الرقابة والتحقيق لتوجيه الاتمام : 

د اغتراف الخهمن المصدق شرعاء 

۲-ثبوت استعال بعضهم للمحررات المزورة والاحتجاج والسفر ا. 
وا لحصول على تقرير الأدلة الجنائية المثبت لواقعة التزوير باتباع الأساليب 
التقليدية والإجرائية والماديةء تم إرساهم إلى هيئة الرقابة والتحقيق لإقامة 
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نمثل الادعاء بالميئة معاقبتهم وفقا لأحكام المواد الخامسة والسادسة من نظام 
وبعد إحالتهم إلى الدائرة المجزائية بديوان المظالم كرر المتهمون 
اعترافاتہم. 
وقد قضت الدائرة الجزائية بتوقيع عققوبات تتراوح ما بين السجن 
والخرامة. 
ثالثا : تحليل مضمون القضية 
بدراسة القضية اتضح ما يلي : 
١-القضية‏ المطروحة عبارة عن تزوير إلكترون بتغيير بيانات في سجلات 

ا لحاسب الآلي للأحوال المدنية بطريقة غير نظاميةء وكذلك تزوير في 

حررات رسمية هي استخراج بطاقة أحوال مزورة لأنها تحمل مهنة 

بجواز السفر» واستعمال جواز السفر في السفر للخارج بيا بخالف 

اللوائح والأنظمة العسكرية. 

أ -التزوير في الوثائق الرسمية والمحررات الرسمية حسب مانصت 
عليه المادة الخامسة والمادة السادسة من نظام مكافحة التزؤير 
المهن في البطاقات ال مزورة» واستع اها في استخراج بطاقات 
أحوال بالمهنة الجحديدة» وجواز سفر بالمهنة الجديدة» مما يعنى 
لاستخراج هذه المستندات» فالتزوير يقع بتغيير الحقيقة في 


۳۹7 


محرر مكتوب وموجود في الأصل (انظر الدراسة النظرية ص 
ص٠‏ ١-۲٥٠؛‏ ولزيد من المعلومات انظر العريان» محمد على» 
مرجع سابق» ص ص۱۳۸-١٤۱).‏ ۰ 
ب -التزوير الإلكتروني وقع نتيجة إدخال بيانات غير صحيحة في 
ذاكرة الحاسب الآلي» وذلك من خلال إدخال البيانات الخاصة 
بتعديل المهنة من عسكري إلى متسبب» ووقع التزوير التقليدي 
باستخراج البطاقة التي تحمل مهنة مزورة» واستعماها في تعديل 
المهنة بجواز السفر والتوقيع على النماذج بالمهنة الجديدة المزورة 
وذلك حسب ما نصت عليه الفقرة (ب) من المادة الرابعة عشرة 
من نظام مكافحة التزوير السابق ذكرها. 
١-آكد‏ تقري ر الأدلة الجتائية ا ابت لواقعة التزوير اتباع الأساليب 
التقليدية من خلال الكشف عن بطاقات الآأحوال التي تم تعديل 
المهنة بها تزويراً دون مسوغ نظام» وإفادات الجهات العسكرية بأن 
المذكورين عسكريون وعلى رأس العمل برتب عسكرية» وكذلك 
مضاهاة التوقيعات على الناذج والاستارات لاستخراج جواز 
سفر بالمهنة ا معدلة تزويراً ودون مسوغ نظامي يستوجب تعديلها 
لتأكيد اعترافات المتهم» نما يثبت فاعلية الأساليب التقليدية في إثبات 
جريمة التزوير الإلكتروني (انظر الدراسة النظرية ص۸٥-۹٥»‏ 
ولمزيد من المعلومات انظر : إدارة الأدلة ال لجنائية» ۹٠٠۲م»‏ ص 
ا 
۳-أما الآساليب الإجرائية فتمثلت في التحقيق مع المتهمين» واحتجازهم 
طوال فترة التحقيق لمنعهم من حاولة طمس معام جريمتهم» وهو ما 


۳4۷ 


يعرف بالتوقيف الاحتياطي» ما يثبت فاعلية الأساليب الإجرائية 
في إثبات جريمة التزوير الإإلكتروني (انظر الدراسة النظرية ص 
ص 1۸-1٥‏ ولزيد من المعلومات انظر : العريان» ٤٠٠۲م»‏ 
ص٣۱٤‏ البشری ۲۹۹۹ ص ص٦۷‏ 
٤‏ - أكد تقرير الأدلة ا لجنائية المثبت لواقعة التزوير اتباع الأساليب المادية 
بالدخول على النظام وتسجيل بيانات دخول غير صحيحة بسجلات 
ا لحاسب بالأّحوال وكذلك بالجوازات من خلال تغيبر المهنة من 
عسكريين إلى متسببين» واستخدام البطاقة المزورة في استخراج 
جواز سفر بالمهنة المعدلة - آي التزوير في سجلات الحاسب اللي 
بالجوازات» وتم التعرف على الموظف الذي قام بإدخال البيانات 
غير الصحيحة سواء في الأحوال أو في المجوازات من خلال 
الكود الملخصص له باستخدام تقنيات التتبع واسترجاع المعلومات 
والحصول على اسم المستخدم من مركز المعلومات الوطني (إءءلا 
م1) وهذا الإأجراء يتبع في الجهات الحكومية للتعرف على اسم 
الملستخدم ووقت استخدامه للنظام» وما قام به من إجراء نما يثبت 
فاعلية الأساليب المادية في إثبات جرائم التزوير الإلكتروني (انظر 
الدراسة النظرية ص ص ٠٦٤-٠٠‏ ولمزيد من المعلومات انظر 
حجازي» ۲۰۰۵م ص صا ٠۹‏ عبد ااطلت: ۱م 
ص۱۹ ¢1 2002 ,Arabiat؛‏ العنزي» ۳ ۲ ف ٣‏ 
يتضح ما سبق أن الأساليب التقليدية والأساليب الإجرائية والآساليب 
المادية مكافحة التزوير الإلكتروني ذات فاعلية كبيرة في إثبات جريمة التزوير 
الإإلكتروني» ولكن هناك ثغرة» فعدم اقتناع الجهات القضائية بوسائل الإأثبات 


۳4۸ 


الإلكترونية كالتعرف على مرتكب جريمة التزوير الإلكتروني من خلال اسم 
الملستخدم الذي يتم معرفته من خلال مركز المعلومات الوطني باستخدام 
تقنيات التتبع واسترجاع المعلومات التي آثبتت فاعلية في معرفة اسم 
المستخدم الذي قام بإجراء التزوير أو التعديل بحسن نية في ضوء معرفة رقم 
اللستخدم المصرح له بالدخول على النظام» حيث يمكن تحديد وقت إجراء 
التغيير ورقم المستخدم بدقة» وتبقى إدعاءات بعض الأفراد بنسيان الجهاز 
يعمل آثناء قضاء بعض المهام من المبررات التي مازالت الجهات القضائية 
تأخذ بها لعدم قناعتها بالأدلة الإلكترونية» ولذلك جاءت معظم الأحكام 
بوقف تنفيذ العقوبات على من يثبت ارتكا بهم جريمة التزوير والتغيير 
الإلكتروني من المصرح هم بالدخول على النظام» بالرغم من الآثار السابية 
المترتبة على ذلك» فارتكاب التزوير الاإألكتروني يترتب عليه سلبيات عديدة» 
وأخطار جة نتيجة زيادة الإقبال على التعاملات الإلكترونيةء ما بجعلها سوقا 
رائجاً للتزوير الإلكتروني وضمان الموظف الذي ارتكب التزوير التذرع بترك 
الجهاز كوسيلة للهروب من العقاب» فالأولى تغليظ العقوبةء لأن حتى ترك 
الجهاز يعمل إهمال جسيم بيترتب عليه آخطار شديدة تستوجب توقيع عقوبة 
ا حبس والغرامة» ومن ثم فصل الموظف من عمله لأن إيقاف تنفيذ العقوبة 
معناه إعادته إلى عمله ومكافأته على تكبيد الدولة خسائر باهظة وحرمانا 
من تحصيل رسوم خالفات مرورية» وقد لا يقتصر الأمر على ذلك» بل يمتد 
ليؤثر على الأمن الداخلي في حالة السماح بسفر العسكريين بعد تغيير مهنهم 
تزويراء نما قد يترتب عليه تسريب أسرار عسكرية من قبل البعض قد تمس 
أمن الدولة الوطنى» ولذلك يرى الباحث ضرورة تغليط العقوبة وتوجيه 
القضاء باععادالدايل الإلکتررن كذایل إات شي. 


۳۹۹ 


الفصل الخامس 
ملخص الدراسة ونتائحها وتوصياا 


° .ملخص الدراسة ونتائحها وتوصياا 


لهم نتائج الدراسة» وطرح لتوصياتها. 


ه ٠.‏ ملخص الدراسة 


اشتملت الدراسة على خمسة فصول بالإضافة إلى المراجع والملاحق» وقد 
انطلقت فكرة هذه الدراسة من سعيها لإثبات فاعلية الأساليب المستخدمة 
التي تكتنفها خحطورة لجوء بعض الملمين باستخدام التقنية في القيام بعمليات 
تزوير إلكترونية من شاا أن تقلل من مصداقية التعاملات اللإلكترونية في 
ضوء انخفاض قدرة الأساليب التقليدية على مواجهة هذه الجرائم» وعدم 
قناعة الجهات القضائية بالأدلة الرقمية والإلكترونية كوسائل إثبات يقينية 
وتذرعها بإمكانية تزوير الأدلة الإلكترونية» وعدم قناعتها التامة بيقينية هذه 
الأدلة في ضوء تذرع بعض المخول هم باستخدام النظام من يرتكبون جرائم 
العمل الآخرى. 

وقد تحددت إشكالية الدراسة في التعرف على مدى فاعلية الأساليب 
التقليدية والإجرائية والمادية في إثبات جريمة التزوير الإا لكتروني» في ضوء ما 
تتيحه هذه الوسائل من قدرات وإمكانات تتضافر مع بعضها لتكوين الرؤية 
الملستقبلية اللازمة لقبول الأدلة الإلكترونية والرقمية كوسيلة إثبات جازمة 
لا تقبل الشك في إثبات جريمة التزوير الإألكتروني ب) يساعد على زيادة الثقة 


e 


بالتعاملات اللإلكترونية» واستغلاها في تطوير أداء المنظات الأمنية لمواجهة 
عمليات التزوير واكتشافها بمجرد وقوعها. 


١‏ آأهم نتائج الدراسة 


بعد أن تم تفسير وتحليل البيانات المستقاة من أجوبة المبحوثين خلصت 
الدراسة إلى نتائج سوف يتم عرضها حسب آهمية العبارات. 


٥‏ .۲ .النتائج الخاصة بخصائص جريمة التزوير الإلكتروني 


| -تتسم جريمة التزوير الإلكتروني بخصائص مهمة جدا. 
۲ إن الخصائص المهمة جداً التي تتسم بها جريمة التزوير الإلكتروني 
کپ 
أ -يتوافر فيها القصد الجنائي الخاص (التزوير). 
ج -تعتبر من الحرائم العابرة للحدود الجغرافية. 
د - لا تحتاج لعنف جسدي أو مقاومة كالجرائم التقليدية. 
ه -تتطلب حرفية وإتقاناً في التنفيذ. 
و -تهدف في الخالب إلى تحقيق آرباح مالية. 
ز -يتوافر فيها القصد الجنائي العام. 
ح _تحتاج لخبرة وتخطيط علمي مدروس لارتكاما. 
ط -تؤدي إلى فقد الثقة في التعاملات المالية الإلكترونية. 
ي -إمكانية ارتكابا بطرق التزوير المعنوي (جعل واقعة مزورة في 


٤€ 


ك -قديرتكبهافي الغالب خبراء على درجة عالية من الكفاءة في 
استخدام الحاسب الآلي. 

أ -تتطلب استخدام تقنيات الاختراق والتعدي. 

ب - سهولة إتلاف الأدلة الإلكترونية التى تشر لمرتكبها. 

ج لا يوجد ها اثر مادې ظاهر. 

د -يصعب تتبع مرتكبيها والقبض عليهم. 

۲۰ لالنتائے الخاصة بالوسائل المستخدمة فى ارتكاب 

جريمة التزوير الإلكتروني 

١‏ -توجد وسائل مهمة لارتكاب جريمة التزوير الإلكتروني. 

۲ -إن الوسائل المهمة جد لارتكاب جريمة التزوير الإلكتروني هي : 
ا تتم من خلال آدوات کسر کلات السر .Password ٣k18‏ 
ب تتم عن طريق إفشاء الرقم السري من قبل الموظفين لزملاء 
ب تتم عن طريق المحاولة المتكررة من خلال استخدام لوحة 

المغاتيح. 
ج تتم عن طریق مولدات أرقام البطاقة |الائت|uiة C.CNumbers‏ 


.Generators 


د -تتم عن طريق الأجهزة ومحركات الأقراص المرنة والليزر. 
ه-تتم عن واف التجسس على رزم lزlıنlٽ Packet‏ 


.Sniffers 
Programs و -تتم عن طريق الثقوب التي تتخلل بعمضص البرامج‎ 
.Holes 


ز -تتم عن طريق الشبكة الواسعة ۷4١‏ والبرامج المرتبطة با. 
ح تتم عن طريق الشبكة ا لمحلية 14 وبرامج التشارك في الموارد. 
ط -تتم عن طریق التخفي الشبکي .Anonymity‏ 

ي -تتم عن طريق تمويه العنوان الشبکي .IP Spoofing‏ 

ك -تتم عن طريق لواقط ضربات لوحة lklتaج .Key Loggers‏ 
ل تتم عن طريق شبكة ۷۶١‏ والبرامج التي تعمل عليها. 

م -تتم عن طريق التقاط الأشعة المنبعثة من الجحاسب الآلي. 


ي الدوائر الحكومية الإلكترونية 
| - توجد صور مهمة جدأللتزوير الإلكتروني في الدوائر الحكومية 
الإلكترونية. 
۲ -إن الصور المهمة جدا للتزوير الإلكتروني في الدوائر الحكومية 
الإلكترونية هي : 
أ -قيام صاحب الصلاحية بتغيير بيانات أجنبي من قادم للعمرة 


إلى قادم للعمل. 


ب -تغيير مهنة مقيم إلكترونيا تزويراً لتيسير إجراءات استقدام 
اس که 

ج -دخول صاحب صلاحية بطريقة عير مشروعة على النظام لرفع 
اللخالفات المرورية عن سيارة لحين نقل ملكيتها إلكترونياً. 

د -استخراج تأشيرات إلكترونية مزورة للحج والعمرة. 

ه -استخراج تأشيرات إلكترونية مزورة لاستقدام العالة. 

و -استخراج بطاقات الاتتان البنكية (فيزا - ماستركارد) مزورة. 

ز -استخراج رخص قيادة إلكترونية عامة وخاصة مزورة. 

ح -استخراج رخص سير إلكترونية مزورة للمركبات. 

۳ إن الصور المهمة للتزوير الإالكتروني في الدوائر الحكومية الإلكترونية 

هي : 

ا -استخراج جواز سفر إلكتروني مزور. 

ب -استخراج رخص بناء إلكترونية مزورة. 

ج -استخراج ضبانات بنكية إلكترونية مزورة. 

د -استخراج شهادة إلكترونية مزورة للزكاة والدخل. 

ه -تزوير حررات استخراج السجل المدني إلكترونياً. 

و -استخراج بطاقات أحوال إلكترونية مزورة. 


ز -استخراج وكالات شرعية إلكترونية مزورة. 


6 الا ئج الخاصة بسم)ات ال مجرم الإالكتروني ني جرائم 
التزوير الإلكتروني 


e ۱‏ الإإلكتروني في جراد ا 


الإلکتروني هي : 


أ -يتمتع بالمهارة في استخدام الحاسب الآلي. 
پد افق اغالب من ازنگاب جريمة التزوير المعلوماق إلى 
الحصول على منفعة. 
ج -يتمتع بالاحترافية بذكاء. 
a‏ 
ه-يتمتع بالقدرة على اختراق نظم المعلومات وتحييد جدران 
ا لحماية وبرامح مكافحة الفيروسات. 
و -يثابر في حاولات متكررة لاختراق المواقع 
۳ إن السات المهمة للمجرم الإلكتروني في جرائم التزوير الإإلكتروني 
2 
-يستخدم أساليب متطورة لسرقة منظومة التوقيع الإلكتروني. 
ب -يبتكر أساليب جديدة لتزوير المحررات الإلكترونية. 
ج -لديه قدرة فائقة على المعالجة الإلكترونية للنصوص والكلمات. 
e OS SE a‏ 
التزوير المعلوماتي. 


ه -يرتكب جريمة التزوير مصلحة الآخرين. 

و -يعمل غالبيتهم في المنظات التي يقع عليها التزوير في جال نظم 
اللعلومات. 

ز -يمتلك علاقات إنسانية جيدة مع الآخرين. 

ح -يرتكب التزوير لإإثبات قدراته على الاختراق والتعدي. 

طا پر گب جريما التزوير ردا عل الاساء عن خحدماته. 


. . النتائج ا لخاصة بسمات المجني عليه في جرائم التزوير 
الإلكترون 
١‏ -توجد سات مهمة للمجني عليه في جرائم التزوير الإلكتروني. 
۲ -إن السات المهمة جداً للمجني عليه في جرائم التزوير الإلكتروني 
و 
أ - تخفي الجهات (البنوك والمؤسسات المالية) خبر تعرضها للتزوير 
را ن دان 8 انیا 
ب -المعاناة من ضعف نظم المحاية الخاصة با لحاسب الآلي. 
ج-قلة الجبرة اللازمة لاكتشاف الفيروسات المستخدمة في 
اوا تارود 
۳ إن السات المهمة للمجني عليه في جرائم التزوير الإألكتروني هي : 
أ -الانخداع بالعروض التجارية الوهمية. 
ب -الخسارة المالية نتيجة عدم الاحتراز في الإدلاء ببيانات البطاقات 
الائتانية. 


۹ 


ج _مساهمة قلة ا لخبرة في استخدام الشبكة في سهولة الاستيلاء 
غل الببانات الهمة. 
د -المنظمات المالية أكثر تعرضاً للاختراق والتعدي والتزوير من 
المنظمات الأخرى. 
ه -المعاناة من العشوائية في استقبال البريد الإلكتروني. 
و -الانخداع بإغراءات التخفيضات الوهمية من قبل الجناة. 
ز -تتعرض المنظات للاخحتراق والتعدي لارتكاب التزوير أكثر 
من الأفراد. 
ط -التعرض للابتزاز من قبل المواقع المشبوهة. 
ي -التعرض للحرج عند استخدام المسمى في المواقع المشبوهة. 
ك - تقوم المؤسسات المالية المجني عليهافي الغالب بتعويض 
ل - تستجيب بعض الجهات المجني عليها لطلبات المبتزين. 
٠. ۲. ٠‏ النتائج الخاصة بفاعلية الأساليب التي يتبعها ا محقق 
الجنائي في إثبات جرائم التزوير الإلكتروني 
١-يتبع‏ المحقق الجنائي أساليب فعالة جدأًني إثبات جرائم التزوير 
۲ إن الأساليب الفعالة جدأني إثبات جرائم التزوير الإلكتروني هي: 
أ - الاستعانة بخبراء ا لحاسب الآلي في فهم المصطلحات. 


١ 


ب -الاستفادة من علم ا لحاسب الجنائي في إثبات جريمة التزوير 
الإلكتروني. 

ج _-الاإسراع في إجراء المعاينة للأجهزة المشتبه في ارتكاما جرائم 
التعدي والاختراق. 

د-الإسراع في إجراء المعاينة للأجهزة المتعرضة للاختراق والتعدي. 

ه -تحديد دور كل فرد أثناء مداهمة المكان المشتبه بوجود الأجهزة 
به. 

و -إجراء التحريات اللازمة عن موقع الأجهزة المشتبه بها 

ز -التحفظ على تقنيات الاتصال المرتبطة بالحاسب الآلي. 

ح -تسجيل طبيعة عمل كل فرد متواجد في مكان ارتكاب الجريمة. 

ط - التحفظ على الأجهزة المشتبه ہا وملحقاتها. 

ي - أخذ إفادات المتواجدين في المكان. 

ك -تمكين خبراء لحاسب الآلي من تو جيه الأسئلة الفرعية اللازمة 
لإإثبات التهمة. 

ل-إعداد الأسئلة بالاتفاق مع خبراء ا لحاسب الآلي الجنائي قبل 

م - طلب خبراء لحاسب الآلي حضور التحقيق إذا تطلب ذلك. 

ن-وقف خدمة الاتصال با لحاسب من خلال خادمات الملفات 
حش لا تسيب الاتصالات بإنلاف الأدلة 

س-ترتيب استجواب المتهمين حسب توجيهات خبراء ا لحاسب الآلي. 


٤١١ 


٠‏ .۲ .۷ النتائج الخاصة بفاعلية الأساليب التي يتبعها ا محقق 
الفني ني إثبات جرائم التزوير الإالكتروني 
١-يتبع‏ المحقق الفني أساليب فعالة جدأفي إثبات جرائم التزوير 
-إن الأساليب الفعالة جدأ في إثبات جرائم التزوير الإلكتروني هي : 
أ -الاستعانة بمركز المعلومات لمعرفة المستخدم الذي قام بعملية 
التزوير من الموظفين في اللإدارات الإلكترونية التابعة ها. 
ب عمل نسخة كاملة من البيانات الموجودة على ا لحاسب الآلي 
الذي تعرض للاختراق والتعدي. 
ج-توثيق البيانات التي استخدمت في جرائم تزوير المحررات 
الإلكترونية. 
ه-استخدام تقنيات استرجاع اللعلومات لاسترجاع اللفات 
اة 
ز -استخدام برامج فك التشفير لاكتشاف الأدلة المشفرة. 
ح -الاستعانة بتقنيات تتبع الذيذبات لتحديد موقع الجهاز الذي 


1۲ 


الملحررالمعلوماتي المزور. 

ي -نسخ الدليل الرقمي. 

ال ال 

ل عرض الدليل الرقمي. 

م -استخدام أقراص فك كلمة المرور للدخول على المواقع 
الخحرة 

۳-إن الآسلوب الفعال في إثبات جرائم التزوير الإلكتروني هو : 

استخدام برامج الاستنساخ الجنائي للأقراص الضوئية. 

٥‏ . .۸ النتائج الخاصة بالمعوقات التي تؤدي إلى عدم فاعلية 
الأساليب المستخدمة من المحقق الجنائى والفنى 
في إثبات جرائم التزوير الإلكتروني 

١-توجد‏ معوقات مهمة جداً تؤدي إلى عدم فاعلية الأساليب المستخدمة 
بدرجة قوية جداً. 

۲ إن المعوقات المهمة جدأ التي تؤدي إلى عدم فاعلية الأساليب 
اللستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 


الإلكتروني بدرجة قوية جداهي : 
أ -ندرة البرامج التدريبية اللازمة لتأهيل المحققين لإثبات جرائم 
التزوير الاإلكتروني. 


۳ 


ب -قلة إلمام بعض المحققين بالبرامج الخاصة بالتعدي والاختراق 
والتزوير. 

ج -قلة إلمام المحققين بمجال الحاسب الجنائي في إثبات الجريمة. 

د -قلة الإمكانات الفنية اللازمة لإثبات جرائم التزوير المعلوماتي. 

ه-قلة خبرات السلطات المسؤولة عن ضبط وإثبات جرائم 
التزوير الإألكتروني والتحقيق فيها. 

و -قصور التعاون الدولي ني جال مكافحة جرائم التزوير المعلوماتي. 

ز -ثقة الجهات القضائية في الدليل الإلكتروني قاصرة نظراً لإمكانية 
تزویره. 

ح -تكتم الجهات المجني عليها عن البلاغ خوفاً من فقدان الثقة 
بتعاملاتما (المنظات المالية). 

ط -محاكاة المحرر الإلكتروني المزور للأصل تماماًء فلا يوجد به 
شطب آو کشط یدل على تزویره ترتکب بسببه جرائم آخری. 

ي -إمكانية ارتكاما من مسافات بعيدة تتعدى إقليم الدولة (غبر 
قارية). 

ك-إمكانية التخلص من الأجهزة المستخدمة في التزوير اللإلكتروني 
بحرقها أو تدمرها. 

ل عدم كفاية الأدلة للإدانة في جرائم التزوير المعلوماتي. 

م -إمكانية التخلص من الأجهزة المستخدمة في التزوير الإلكتروني 
بحرقها أو تدمرها. 


ن عدم تخلف الاآثار المادية الملموسة ك| في حالة الجرائم التقليدية. 
۳-إن المعوق المهم الذي يؤدي إلى عدم فاعلية الأساليب المستخدمة من 
احق الجنائي والفني في إثبات جرائم التزوير الإإلكتروني بدرجة 
اوا هر سير ااا اض من ا الو دا 
٠‏ النتائح الخاصة باختلاف رؤية المبحوثين نحو فاعلية 
الأساليب المستخدمةني إثبات جرائم التزوير الإلكتروني 
باختلاف متغيراتهم الشخصية والوظيفية 
١-لدى‏ مفردات الدراسة رؤية متشامة نحو خصائص جريمة 
التزوير الإلكتروني» والوسائل المستخدمة في ارتكاب جريمة 
التروير الإإلكتروني» وسات المجرم الإإلكتروني في جرائم التزوير 
الإلكتروني» وسم|ت المجني عليه في جرائم التزوير الإلكتروني» 
وفاعلية الأساليب التي يتبعها المحقق الجناتي في إثبات جرائم 
التزوير الإلكتروني» وفاعلية كل سلوب من الأساليب التي 
يتبعها المحقق الجنائي في إثبات جرائم التزوير الإالكتروني» وفاعلية 
الأساليب التي يتبعها ا محقق الفني في إثبات جرائم التزوير 
الإلكتروني» وفاعلية كل سلوب من الأساليب التي يتبعها المحقق 
الفني في إثبات جرائم التزوير الإلكتروني» والمعوقات التي تؤدي 
إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في 
إثبات جرائم التزوير الإلكتروني مها اختلفت طبيعة أعاهم. 
تو جد فروق ذات دلالة إحصاتة بين رؤية مفردذات الدراسة لصور 
جريمة التزوير الإإالكتروني في الدوائر الحكومية الإالكترونية تعزى 


1٥ 


إلى متخير طبيعة العمل» وكانت الفروق الدالة إحصائياً لصالح 
المحققين الجنائيين» أي أن المحققين الجنائيين أكثر إدراكا لصور 
جريمة التزوير الإلكتروني في الدوائر الحكومية الإلكترونيةء نظراً 
لأن المحققين الجنائيين بهتمون بصور وأشكال جريمة التزوير سواء 
كانت تغيير بيانات في سجلات الحاسب الآلي» أو سرقة منظومة 
التوقيع الإلكتروني» أو تغيير مهنة واستخدامها إصدار وثائق 
ثبوتية مزورة» فهم أكثر إ لاما بتصنيفات جرائم التزوير الإلكتروني 
وتكييفه ا القانوني» بخلاف المحققين الفنيين الذين يركزون على 
الجوانب الفنية لارتكاب ووقوع جريمة التزوير الإلكترونية» 
وكيفية التقاط الأدلة الإلكترونية اللازمة لإثباتها بالطرق والتقنيات 
الفنية. 

٣‏ لدى مفردات الدراسة رؤية متشامة نحو خصائص جريمة 
الروي و الإلكرون رالوسائل ال ان ارتگاب جرب 
التزوير الإلكتروني» وصور جريمة التزوير الإإلكتروني في الدوائر 
الحكومية الإألكترونية» وسمات المجرم الإإلكتروني في جرائم التزوير 
الإلكتروني» وسات المجني عليه في جرائم التزوير الإلكتروني» 
وفاعلية الأساليب التي يتبعها المحقق الجناتي في إثبات جرائم 
التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق الفني في 
إثبات جرائم التزوير الإلكتروني» والمعوقات التي تؤدي إلى عدم 
فاعلية الآساليب المستخدمة من المحقق الجنائي والفني في إثبات 
جرائم التزوير الإلكتروني مها اختلفت أعمارهم. 

٤‏ لدی روات التراسة رو باه ا ي شات ي 
التزوير الإلكترون» والوسائل المستخدمة ی آرتکاب جرب 


٦ 


التزوير الإلكتروني» وصور جريمة التزوير الإإلكتروني في الدوائر 
ار لر و فار ا رر ن جر رر 
الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات 
جرائم التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق 
إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي والفني في 
إثبات جرائم التزوير الإلكتروني مها اختلفت مؤهلاتمم التعليمية. 

ف للق مقردات لر اسا روا اة تم اتم رة 
التزوير الإلكتروني» والوسائل المستخدمة في ارتكاب جريمة 
التزوير الإلكتروني» وسات المجرم الإلكتروني في جرائم التزوير 
الإلكتروني» وسات المجني عليه في جرائم التزوير الإلكتروني مها 
اختلفت جهات أعاهم» وفاعلية الأساليب التي يتبعها المحقق 
ا لجنائي في إثبات جرائم التزوير الإلكتروني» وفاعلية الأساليب التي 
يتبعها المحقت الفني في إثبات جرائم التزوير الإلكتروني» والمعوقات 
التي تؤدي إلى عدم فاعلية الأساليب المستخدمة من المحقق الجنائي 
والفني في إثبات جرائم التزوير الإلكتروني مه اختلفت جهات 
أعاهم. 

آل اف ا واا ی ھا کی اوی 
الإلكتروني» وسات المجني عليه في جرائم التزوير الإلكتروني» 
وفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم 
التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق الفني في 
ہا 


۷ 


۷-لدى مفردات الدراسة رؤية متشامة نحو خصائص جريمة 
الور ا ر راا ال ناراب ج 
التزوير الإلكتروني» وصور جريمة التزوير الإإلكتروني في الدوائر 
الحكومية الإألكترونية» وسمات المجرم الإإلكتروني في جرائم التزوير 
الإلكتروني» وسات المجني عليه في جرائم التزوير الإلكتروني» 
وفاعلية الأساليب التي يتبحها المحقق الفني في إثبات جرائم التزوير 
الإلكتروني» والمعوقات التي تؤدي إلى عدم فاعلية الأساليب 
المستخدمة من المحقق ا لجنائي والفني في إثبات جرائم التزوير 
الإإلكتروني مها اختلفت رتبهم العسكرية. 

۸-لدى مفردات الدراسة رؤية متشامة نحو خصائص جريمة 
E E ET‏ 
التزوير الإلكتروني» وصور جريمة التزوير الإلكتروني في الدوائر 
الحكومية الإألكترونية» وسمات المجرم الإإلكتروني في جرائم التزوير 
الإلكتروني» وسات المجني عليه في جرائم التزوير الإلكتروني» 
وفاعلية الأساليب التي يتبعها المحقق الجنائي في إثبات جرائم 
التزوير الإلكتروني» وفاعلية الأساليب التي يتبعها المحقق الفني في 
إثبات جرائم التزوير الإلكتروني» والمعوقات التي تؤدي إلى عدم 
فاعلية الساليب المستخدمة من المحقق الجنائي والفني في إثبات 
جرائم التزوير الإإلكتروني مه اختلف عدد سنوات خبراتهم 
الحلة ن غال السمل: 

٩‏ -لدى مفردات الدراسة رؤية متشامة نحو خصائص جريمة 
وبر ال ون راا ا ا ق ا اب ا 
التزوير الإإلكتروني» وسات المجرم الإإلكتروني في جرائم التزوير 


۸ 


الإالكتروني» وسم|ت المجني عليه في جرائم التزوير الإلكتروني» 
وفاعلية الأساليب التي يتبعها المحقق الفني في إثبات جرائم التزوير 
الإلكتروني» والمعوقات التي تؤدي إلى عدم فاعلية الأساليب 
ا لملستخدمة من المحقق الجنائي والفني في إثبات جرائم التزوير 
الإلكتروني مها اختلف عدد الدورات التدريبية التي حصلوا عليها 
في جال جرائم التزوير الإلكترونية. 
٠. ٥‏ توصيات الدراسة 
في ضوء اللإطار النظري للدراسة » والنتائج التي أسفرت عنها» 
يتقدم الباحث بالتوصيات التالية : 

| -حث المحاكم والجهات القضائية على الأخذ بالدليل الرقمي والدليل 
الإلكتروني كدليل إثبات في جرائم التزوير الإلكتروني. 

۲ -إلحاق العاملين في التحقيق الجنائى والفنى بدورات تدريبية متقدمة 
في جال ا لحاسب ال جنائي لتزويدهم با لمهارات اللازمة للتحقيق في 
جرائم التزوير الإلكتروني. 

۳-تزويد الجهات ال مختصة بالتحقيق في جرائم التزوير الإلكتروني 
بالإمكانات المالية والفنية والكوادر البشرية المؤهلة لاكتشاف 
الأدلة الإلكترونية الدامغةء وتقديمها كأدلة إثبات يقينية. 

٤‏ -تشجيع الجهات المجني عليهافي عمليات الاختراق والتعدي 
والتزوير بالإبلاغ عم| تعرضت له من أعال» مع مراعاة جهات 
التحقيق السرية لضان تحديد المواقع المشبوهة» والقبض على 
مرتكبي جرائم التزوير الإلكتروني. 

٥‏ -نشر الثقافة الإلكترونية بين أفراد المجتمع من خلال تثقيفهم بخطورة 


۹ 


اللادلاء ببياناتهم عبر الإنترنت» وخطورة التصفح العشوائي 
للإنترنت» والانبهار بالعروض الوهمية. 

-إعداد استراتيجية متكاملة لحاية نظم المعلومات بالأجهزة الأمنيةه 
مع تأمينها بنظم حاية فعالة تقي من الاختراق والتعدي والتزوير. 

۷ حث الشر كات العاملة في جال نظم المعلومات على إنتاج بر ميات 

۸ -استقطاب خبراء نظم المعلومات لرفع قدرة العاملين في مكافحة 

٩‏ -مضاعفة العقوبات على المصرح مم بالدخول على النظام في حالة 
اکتشاف قيامهم بإاساءة استغلال الثقة في ارتكاب عملیات نزویر 
إلكتروني» لتلافي الأخطار الأمنية الناتجة عن التهاون في العقوبات 
المغروضة عليهم. 

١٠-تجنب‏ استخدام برامح منسوخة» أو منقولة من الإنترنت والحرص 
على استخدام النسخ الأصلية من البرمجيات. 

١-وضع‏ دليل إجرائي مكتوب بحدد خطوات استخدام نظطظم 
المعلومات في الأجهزة الأمنية» والعقوبات المترتبة على إساءة 
استخدامه من قبل العاملين 

۲-التنسيق والتعاون بين المر كز الوطني للمعلومات والأجهزة الأمنيةه 
للبيانات والمعلومات في سجلات الحاسب الآلي بالأجهزة الأمنية. 


a 


۳ - إنشاء إدارة تختص بالتعاون الدولي في جال مكافحة جرائم 
المعلوماتية بصفة عامة» وجرائم التزوير الإلكتروني بصفة خاصة. 


١‏ -إجراء دراسة عن دور ما يستجد من تقنيات التتبع الحديثة والتقنيات 


-إجراء دراسة عن مشروعية الدليل الرقمي في الإثبات الجنائي. 


۲١ 


المراجع 
أولاً : المراجع العربية 


إبراهيم» حسنين محمود (١۱۹۸م).‏ الرسائل العلمية الحديشة في الإثبات 
ا لجنائي. مصر» دار النهضة العربية. 

إبراهيم» حسين محمود (۷١٤١ه).‏ الأساليب العلمية الحديثة في جال 
مكافحة الجريمة. الرياض» جامعة نايف العربية للعلوم الأمنية. 

إبراهيم» محمد سعد (۸٠٠۲م).‏ «التجربة الماليزية والتحقيق في الجرائم 
الإلكترونية). ورقة مقدمة ضمن الحلقة العلمية الدليل الرقمى 
OT E ET‏ 
مه الرياض» جامعة نايف العربية للعلوم الأمنية. 

الأبرش» محمد رياض ومرزوق» نبيل (۱۹۹4٠ء).‏ الخصخصة آفاقها 
وأبعادها. ببروت» دار الفكر المعاصر. 

أبو بكر» محمد عبد الله (۷٠١٠۲م).‏ موسوعة جرائم المعلوماتية» جرائم 
الك سير تر والإارنت. الإسكدرية الكتب الحري)] لدبت 

أبو شامة» عباس (۱۹۹۲ء). المعايير النموذجية المطلوبة لرجل الآمن. 
الرياض» جامعة نايف العربية للعلوم الأمنية. 

أبو العينين» عبد الفتاح محمد (۹۹۲١م).‏ القضاء والإثبات ني الفقه الإإسلامي 
مع المقارنة بقانون الإثبات اليمني. القاهرة» جامعة الأزهر. 

أبو القاسم» أحمد أحمد (٤١٤٠ه).‏ الدليل الجنائي المادي ودوره في إثبات 
جرائم الحدود والقصاص.الرياض» جامعة نايف العربية للعلوم 

الأمنية. 


۲ 


أبو النور» عوض منصور (١۱۹۹م).‏ مقدمة في علم ا لحاسب الإلكتروني» 
وبرجة بيسك. (ط »)٥‏ إربد - الأردن» دار الأمل. 

أحمد» هلالي عبد الله (۱۹۸۷ م). النظرية العامة للإثبات في المواد الجنائية. 
القاهرة» دار النهضة العربية. 

(۳٠٠۲م).‏ الجوانب الموضوعية والإجرائية لجرائم 

المعلوماتية على ضوء اتفاقية بودابست الموقعة في ۲۳ نوفمبر ١٠٠۲م.‏ 
القاهرة» دار النهضة العربية. 

إدارة الآدلة الجنائية (۹٠٠۲م).‏ الأجهزة المساعدة في فحص المستندات 
والوثائق. الرياض» الأمن العام. 

آرلفين» جوني وآخرون (۱۹۹۷م). الإنترنت للمبتدئين (ترجة فوزي عبد 
المنعم). الرياض» مكتبة جرير. 

آل بن علي» عبد الله حمد (۷٠٠۲م).‏ «تقنية المعلومات والاتصالات في 
خدمة القطاعات الأمنية» نظرة عامة). مؤتمر تقنية المعلومات 
والآمن الوطنى المنعقد في الرياض في الفترة من ۲٤٠-۲١‏ ذي القعدة 
۸ اهلاق ٤|‏ دیسمبر ۲۰۰۷ م. اللجلد(۳)). الرياض» 
رئاسة الاستخبارات العامة. 

الأمن العام (۹٠٠۲م).‏ بيان بأعداد المحققين الجنائيين والفنيين العاملين 
في مكافحة التزوير وأبحاث التزوير بالأمن العام. شؤون الضباط» 
الرياض» مطابع الأمن العام. 

بحر» عبد الرحمن (۱۹۹4م). معوقات التحقيق في جرائم الإنترنت. رسالة 
ماجستير غير منشورة» الرياض» جامعة نايف العربية للعلوم الأمنية. 


AE 


شامل لنظم تأمين الشبكات (ترجمة خالد العامري). القاهرةء دار 
الفاروق للنشر والتوزيع. 

البشرى» محمد الأمين (٤٠٠٠۲م).‏ التحقيق في الجرائم المستحدئثة. الرياض» 
جامعة نايف العربية للعلوم الأمنية. 

بوادي» حسنين المحمدي (٠٠٠۲م).‏ الوسائل العلمية الحديثة في الإثبات 
الجنائى. الإسكندريةء منشأة المعارف بالإإسكندرية. 

بوساق» محمد بن المدني (۲٠٠۲م).‏ اتجاهات السياسة اللجنائية المعاصرة 
والشريعة الإسلامية. الرياض» جامعة نايف العربية للعلوم الأمنية. 

تاج الدين» مدني عبد الرحمن (٤٠٠٠۲ءم).‏ أصول التحقيق الجنائي وتطبيقاتها 
في المملكة العربية السعودية. الرياض» معهد الإدارة العامة. 

ثروت» جلال (١٠٠۲م).‏ نظم القسم الخاص في قانون العقوبات. 
الإإسكندرية» مشاه المعارف. 

الجندي» إبراهيم صادف والحصینی» حسين حسن (۲ ۰۰ م( تطبیقات 
جامعة نايف العربية للعلوم الأمنية. 

الجنبيهي» منير محمد والحنبيهي» مدوح حمد(٥ ٠‏ ١م).‏ جرائم الإنترنت 
والحاسب الآلي ووسائل مكافحتها. الإإسكندريةء دار الفكر 
الجامعي. 

الحبشي» فادي (١۱۹۹م).‏ المعاينة الفنية لمسرح الحريمة والتفتيش. الرياض» 
جامعة نايف العربية للعلوم الأمنية. 


<٤ 


الكمبيوتر واللانترنت. القاهرة» دار الكتب القانونية. 
(١٠٠٠۲م).‏ الدليل الجنائي والتزوير في جرائم الكمبيوتر 
والإنترنت» دراسة متعمقة في جرائم الحاسب الآلي والإنترنت. 
المحلة الكرى» دار الكتب القانونية. 
(۷٠٠۲م).‏ التجارة الإلكترونية في القانون العربي 
النموذجي لمكافحة جرائم الكمبيوتر والإأنترنت. المحلة الكبرى» 
دار الكتب القانونية. 
الحجيلان» صلاح إبراهيم ٦(‏ 8 م( الملامح العامة لنظام الإإجراءات 
الحزائية السعودي ودوره ف حماية حقوق الانسان: بروت» 
منشورات الحلبى الحقوقية. 
المرتكبة عبر الإإنترنت» الحرائم الواقعة في جال تكنولوجيا المعلومات. 
القاهرة» دار النهضة العربية. 
المطبوعات الحامعية. 
حسني» حمود نجيب (۱۹۸۲م). شرح قانون العقوبات» القسم الخاص. 
القاهرة» دار النهضة العربية. 
(1,م). شرح قانون العقوبات» القسم العام. (ط٥)»‏ 
القاهرة» دار النهضة العربية. 
(۹۸۸م). شرح قانون الإجراءات الحنائية. (ط۲)» 
القاهرة» دار النهضة العربية. 
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حسين» خليفة کلندر عبد الله (۲١٠١۲م).‏ ضانات المتهم في مر حلة التحقيق 
الابتدائى في قانون الإجراءات الجنائية. القاهرة» دار النهضة العربية. 

الحمدان» عبد الرحمن بن عبد العزيز والقاسم» محمد بن عبد الله ٤(‏ ١٠٠۲م).‏ 
أاساسيات آمن المعلومات. الرياض» مطابع الحميضي. 

حمدي» محمد (١۱۹۹م).‏ الإعلام والمعلومات» دراسة في التوثيق الإعلامي. 
الرياض» جهاز تلفزيون الخليج العربي. 

الحميد» محمد دباس ونينو» ماركو إبراهيم (۷٠٠۲م).‏ حاية أنظمة 
امعلومات. عمان» دار الحامد للنشر والتوزيع. 

الخشروم» محمد مصطفی وموسى» نبيل محمد (۱۹۹۹م).إدارة الآعمال» 
المبادئ والمهارات والوظائف. (ط۲)» الرياض» مكتبة الشقري. 

خضر» عبد الفاح (۱۹۸۸م). جرائم التزوير والرشوة في المملكة العربية 
السعودية. القاهرة» مكتب صلاح الحجيلان للمحاماة والاستشارات 
القانونية. 

ا لخليفة» هند بنت سليمان (۷٠٠۲م).‏ «ا لحاسب الجنائي في الدول الغربية 
دراسة استطلاعية). مؤتر تقنية المعلومات والأمن الوطني المنعقد في 
الرياض في الفترة من ۲٤-۲١‏ من ذي القعدة ١٤۲۸‏ هالموافق ٤١‏ 

خلیل» عدل (۳م(. البلاغ الكاذب والتعويض عله. القاهرة» دار 
النهضة العربية. 

الدغيدي» مصطفی عمد ٤(‏ 8 ۲م( التحريات والإثبات الجنائي. القاهرة» 
رة اس لاطاعة: 


٦ 


راتشمان» دافيد وآخرون (٠٠١٠۲م).‏ اللإدارة المعاصرة (ترجة رفاعي محمد 
رفاعي ومحمد سيد أحمد). الرياض» دار المريخ. 

الردادي» أحمد بن دخيل الله (١٠٠٠۲م).‏ معاينة مسرح الجريمة بين النظرية 
والتطبيق. جدة» الدار السعودية للأبحاث والنشر. 

رستم» هشام محمد فريد (۱۹۹۳م). الجوانب الإجرائية للجرائم المعلوماتيةه 
دراسة مقارنة. أسيوط» مكتبة الآآلات الحديثة. 

السبهان» فهد إبراهيم (١۱۹۹م).‏ استجواب المتهم بمعرفة سلطة التحقيق. 
الإمارات العربية المتحدة» مطبعة بن دسمال ومكتبتها. 

سرور» أحمد فتحي (١۱۹۸م).‏ الوسيط في قانون الإجراءات الجنائية. 
القاهرة» دار النهضة العربية. 

سلامة» مأمون محمد (١۱۹۹م).‏ الإإجراءات الجنائية في التشريع المصري. 
القاهرة» دار الفكر العريي. 

السماك. علي (١۱۹۹م).‏ الموسوعة الجنائية في القضاء الجنائي العراقي. ج١›‏ 
بغداد» مطبعة ا لحاحظ . 

السنهوري» عبد الرازق (١١۱۹م).‏ الوسيط في شرح القانون. ج۲ القاهرة. 

الشاذلم» فتوح عبد الله (۱۹۹م). قانون العقوبات» القفسم العام. 
الإسكندرية» دار المطبوعات الجامعية. 

الشاذلي» فتوح وعفيفي» عفيفي كامل (۳٠٠۲م).‏ جرائم الكمبيوتر 
وحقوق المؤّلف والمصنفات الفنية ودور الشرطة والقانون. ببروت» 
منشورات الحلبى الحقوقية. 


۷ 


الشاعر» عبدالرحمن بن إبراهيم ۲٠١ ٤(‏ م) تقنية المعلومات والاتصال. 
الرياض» دار ثقيف للنشر والتأليف. 

شاهين» بهاء (١۱۹۹م).‏ شبكة إنترنت. (ط۲) القاهرة» العربية لعلوم 
اااي 

شاهين» بهاء (٠٠٠۲م).‏ العولمة والتجارة الإلكترونية» رؤية إسلامية. 
(ط ۲)» القاهرة» الفاروق الحديثة. 

شتاء محمد محمد (١٠٠۲م).‏ فكرة الحاية الجنائية لبرامج الجحاسب الآلي. 
القاهرة» دار الجامعة الحديدة للنشر. 

الشدي» طارق عبد الله (١٠٠٠۲م).‏ آلية البناء الأمني لنظم المعلومات. 
الرياض» دار الوطن للطباعة والنشر والإعلام. 

شلباية» مراد وفاروق» علي (١٠١٠۲م).‏ مقدمة إلى الإأنترنت. عمان» دار 
المسيرة للنشر والتوزيع. 

الشمري» توفيق (١۱۹۹ء).‏ أمن المعلومات. الرياضء المديرية العامة لكلية 
الملك فهد الأمنية والمعاهد. 

الشنواني» صلاح (۱۹۹۹م). إدارة الأفراد والعلاقات الإنسانية مدخل 
الأهداف. الإسكندرية» مؤسسة شباب الحامعة. 

الشهري» حسن بن أحهمد والعطوي» صالح بن محمد (۷٠٠۲م).‏ «دراسة 
الوضع الحالي لتدريس وتطبيق آنظمة وتشريعات الجحريمة الإلكترونية 
في المملكة). ورقة مقدمة ضمن فعاليات ندوة المجتمع والآمن في 
دورتها الخامسة» الجرائم الإلكترونية الملامح والأبعاد المنعقدة بكلية 
املك فهد الأمنية بالرياض ني الفترة من ۷-١‏ ربيع الثاني ٤٩۸‏ ١ه‏ 
الموافق ۲٤-۲۲‏ أبريل ۲٠١۷‏ م. الرياضء» كلية املك فهد الأمنية. 


۸ 


الشواء محمد سامي (۱۹۹۳ءم). «الخش المعلوماتي كظاهرة إجرامية 
مستحدثة). بحث مقدم ضمن فعاليات المؤقر السادس للجمعية 
المصرية للقانون ا لجنائي بعنوان» جرائم الكمبيوتر والجرائم الأخرى 
في محال تكنولوجيا المعلومات» في الفترة من ۲۸-۲۵ أكتوبر. 
القاهرة» الجمعية المصرية للقانون الجنائي. 

(١٠٠م).‏ ثورة المعلومات وانعكاساتها على قانون 

العقوبات. القاهرة» دار النهضة العربية. 

الشوابكةء محمد آمين (٠٠١٠۲م).‏ جرائم الحاسوب والإنترنت» الجريمة 
المعلوماتية. عمان» دار الثقافة للنشر والتوزيع. 

الصغير» جيل عبد الباقي (۱۹۹۹4ء). الحاية ا لجنائية والمدنية لبطاقات 
الائتمان الممغخنطة» دراسة تطبيقية في القضاء الفرنسى والمصري. 
٠ alal aA‏ 

الصغير» جميل عبد الباقي (٠١٠۲م).‏ الإنترنت والقانون الجنائي» الأحكام 
الموضوعية للجرائم المتعلقة بالإنترنت. القاهرة» دار النهضة العربية. 

الصيفي» عبد الفاح مصطفى (۲٠٠۲م).‏ تأصيل الإجراءات ال جنائية. 
الإسكندرية» دار المعرفة الجامعية. 

طنطاوي» إبراهيم حامد مرسي (۱۹۹۷م). سلطات مأمور الضبط الجنائي. 
(ط ۲)» القاهرة» دار النهضة العربية. 

عا لم محمد أسعد» وشاهين» محمد عبد السميع (١٠٠٠۲م).‏ ثورة الاتصالات 
والمعلومات وأثرها على الحياة المعاصرة. الرياض» مطبعة النرجس 
التجارية. 

عبد الرحيم» محمد لطفي (۷٠٠۲م).‏ «الجرائم المعلوماتية» التحديات 


۹ 


والحلول». ورقة مقدمة ضمن فعاليات ندوة المجتمع والآمن في 
دورتها اللخامسة» الجرائم الإلكترونية الملامح والأبعاد المنعقدة بكلية 
الك فهد الأمنية بالرياض في الفترة من ۷-١‏ ربيع الثاني ٤۲۸‏ ١ه‏ 
الموافق ۲٤-۲۲‏ آبريل ۲٠٠۷‏ م. الرياض» كلية الملك فهد الأمنية. 


عبد الستار» فوزية (۱۹۸۸م). شرح قانون العقوبات» القسم الخاص. 


القاهرة ذار النهضة الحربة 


عبد المطلب» ممدوح عبد الحميد (٠١٠۲م).‏ جرائم استخدام ا لحاسب الآلي 


وشبكة الغلرمات العامة المرب ة غر الأنرئنت. الشارقة مكدة 
دار الحقوق. 

(۷٠٠۲م).‏ «أدلة الصور الرقمية). ورقة مقدمة ضمن 
فعاليات ندوةالمجتمع والأمن في دورتها ا لخامسة» الجرائم الإلكترونية 
الملامح والأبعاد المنعقدة بكلية الملك فهد الأمنية بالرياض في الفترة 
من ۷-٥١‏ ربیع الثاني ۱٤۲۸‏ هالموافق ۲٤-۲۲‏ آبريل ۷١٠۲م.‏ 
الرياض» كلية الملك فهد الأمنية. 


العبود فهد بن ناصر (١٠٠۲م).‏ الحكومة الإلكترونية بين التخطيط 


والتنفيذ. السلسلة الثانية (١٤)ء‏ الرياض» مكتبة الملك فهد الوطنية. 


الببحث عن الحقيقة. رسالة دكتوراه غبر منشورة» القاهرة» أكاديمية 
مبارك للأمن. 


عرب» يونس (١٠٠۲م).‏ جرائم الكمبيوتر والإنترنت» إيجاز في المفهوم 


والإثبات. القاهرة» دار النهضة العربية. 


E 


العريان» محمد علي (٤٠١٠٠۲م).‏ الجرائم ا معلوماتية. الإإسكندرية» دار الجامعة 
الجديدة للنشر. 

العساف» صالح بن حهمد (١٠١٠۲م).‏ المدخل إلى الببحث في العلوم السلوكية. 
(ط ۲)» الرياض» مكتبة العبيكان. 

عليان» ربحي مصطفی وغنیم» عثمان محمد (۰٠٠۲م).‏ مناهج وأساليب 
البحث العلمي. عمان» دار صفاء للنشر والتوزيع. 

عمر» محمد عبد الحليم (١٠٠۲م).‏ «التجارة الالكترونية من منظور 
إسلامى). ورقة عمل مقدمة إلى الحلقة النقاشية الخامسة عشرة 
بم ركز صالح كامل للاقتصاد الإسلامي في ۲۲/ ۲/ ١٠٠۲م.‏ 

العكيلي» عبد الأمير وحربة» سليم إبراهيم (١۱۹۸ءم).‏ أصول المحاكات 
ا لجزائية. ج٠‏ الموصل» دار الكتب للطباعة والنشر. 

العميري» محمد بن عبد الله (٤١٠٠۲م).‏ موقف الإأسلام من الإرهاب. 
الرياض» جامعة نايف العربية للعلوم الأمنية. 

العنزي» سلان (۲٠٠۲م).‏ وسائل التحقيق في جرائم نظم المعلومات. 
رسالة ماجستير غير منشورة» الرياض» جامعة نايف العربية للعلوم 

الامة 

عوض» محمد يي الدين (۳١۱۹م).‏ القانون الجنائي» مبادئه الأساسية 
ونظرياته العامة في التشريعين المصري والسوداني. القاهرةء المطبعة 
العالةء 

(١۹۸م).‏ القانون الجنائي بمبادئه الأساسية ونظرياته 
العامة. القاهرة» مطبعة جامعة القاهرة. 
(١۹۸٠م).‏ القانون الجنائي مبادئه الأساسية ونظرياته 

العامة. القاهرة» مطبعة جامعة القاهرة. 


<۱ 


قیا عمد فتھے :٣(‏ ١٠م).‏ الإنترنت ودوره في انتشار المخدرات. 
الرياض» جامعة نايف العربية للعلوم الأمنية. 

فريد» هشام محمد (٤۱۹۹م).‏ الجوانب اللإجرائية للجرائم المعلوماتية. 
أسيوط - مهورية مصر العربية» مكتبة اللات الحديثة. 

الفنتتوخ» عبد القادر (١١٠۲م).‏ الإنترنت للمستخدم العربي. (ط۲)» 
الرياض» مكتبة العبيكان. 

القائفي» خالد بن عبد الله (۷٠٠۲م).‏ «أمن وتشفرر المعلومات وحاية 
الشبكة». مؤتر تقنية المعلومات والأمن الوطنى المنعقد في الرياض 
في الفترة من ۲٤-١‏ ذو القعدة ١٤۲۸‏ هالموافق ٤-١‏ دیسمہر 
۷م. المجلد (۳)» الرياض» رئاسة الاستخبارات العامة. 

القاسم» محمد بن عبد الله (١٠١٠٠۲م).‏ «سياسات آمن المعلومات». سلسلة 


ء۶ & 


الأمنية. 
السلوكية. الرياض» المطابع الوطنية الحديثة. 
الإلكتروني من الرصيد». ورقة عمل مقدمة إلى ندوة الصور 
المستحدئة لجرائم بطاقات الدفع الإلكتروني المنعقدة ني القاهرة في 
٤‏ ...م . القاهرة» مركز بحوث الشرطة. 
الحاسب الآلي». بحث مقدم لتر القانون والكمبيوتر والإنترنت 


<۲ 


المنعقدفي الفترة من ۳-١‏ مايو ١٠٠۲م.‏ الإمارات العربية المتحدة 
كلية الشريعة والقانون 

قصيباتي» ياسر (۸٠١۲م).‏ «الماتف اللوي والدليل الرقمي». ورقة مقدمة 
ضمن الحلقة العلمية الدليل الرقمي والتحقيق في الجرائم الإلكترونية 
المنعقدة في الفترة من /۲٤-۲۲‏ ١١/۲۹١٤١ه.‏ الرياض» جامعة 
نايف العربية للعلوم الأمنية. 

القهوجي» علي عبد القادر (۱۹۹۲ء). «الحاية الجنائية لبرامج الحاسب)». 
بحث منشور بمجلة الحقوق للبحوث القانونية والاقتصادية 
التي تصدرها كلية الحقوق,» الإإسكندريةء كلية الحقوق بجامعة 
الإسكندرية. 

القهوجي» علي والشاذل» فتوح (۱۹۹۹م). شرح قانون العقوبات» القسم 
ا لخاص. الإسكندريةء دار المطبوعات الحامعية. 

قورة» نائلة عادل محمد (١٠١٠٠۲م).‏ جرائم ا لحاسب الآلي الاقتصادية» دراسة 
نظرية. بيروت» منشورات الحلبي الحقوقية. 

كامل» محمد فاروق عبد الحميد (۱۹۹۹ء). القواعد الفنية الشرطية للتحقيق 
والبحث الجنائي. الرياض» جامعة نايف العربية للعلوم الأمنية. 

الكركي» كمال أحمد (۱۹۹۸م). «النواحي الفنية لإساءة استخدام 
الكمبيوتر). بحث مقدم إلى ندوة الجرائم الناجمة عن التطور التقني 
المنعقدة بعمان في الفترة من (۲۹-۲۸) اکتوبر ۱۹۹۸ م. 

الكركکي» کال (۳٠٠۲م).‏ «التحقيق في جرائم الحاسوب). بحوث 
اللو قر العلمي الأول خر ل الرانب القائونة والأمنة للعنلبات 
اا ا شرطة دبي. 


ABZ 


مؤنس تحب الدين» محمد (٦٠٠٠۲م).‏ تحديث أجهزة مكافحة الإرهاب 
وتطوير آساليبها. الرياض» جامعة نايف العربية للعلوم الأمنية. 

ماهر» آحمد (٠٠٠۲م).‏ السلوك التنظيمي» مدخل بناء المهارات. (ط۷)» 
الإسكندرية» الدار الجامعية. 

محمد» عاصم يس (۷٠٠۲م).‏ «أثر التقانة على المنظور والعمل الأمني». 
موقر تقنية المعلومات والأمن الوطنى المنعقد في الرياض في الفترة 
من ۲٤-۲٢‏ من ذي القعدة ۱٤۲۸‏ هال موافق ٤-١‏ ديسمبر ۷٠٠۲م.‏ 


محمود نيفين أمين (۷٠٠۲م).‏ «تسرب المعلومات عن طريق الانبعاث 
الكهرومغناطيسى وطرق التأمين المقترحة). مؤتمر تقنية المعلومات 
رالا عو اطي ا ا اي ا و و 
ا ا ر ا 
الرياض» رئاسة الاستخبارات العامة. 


مدني» سام بن حمزة(۷٠٠۲م).‏ «مدة إمكانية تطبيق الحدود على الجحرائم 
الإلكترونية). ورقة مقدمة ضمن فعاليات ندوة المجتمع والآمن في 
دورتها اللخامسة» الجرائم الإلكترونية الملامح والأبعاد المنعقدة بكلية 
املك فهد الأمنية بالرياض في الفترة من ۷-١‏ ربيع الثاني ٤۲۸‏ ١ه‏ 
الموافق ۲٤-۲۲‏ أبريل ۷٠٠۲م.‏ الرياضء» كلية الملك فهد الأمنية. 

المديرية العامة للجوازات (۹٠٠۲م).‏ بيان بأعداد المحققين الجنائيين والفنيين 
العاملين في مكافحة التزوير وأبحاث التزوير با لجوازات. شؤون 
الضباط» الرياض» المديرية العامة للجوازات. 


<٤ 


مرسي» إبراهيم حامد (د ٠‏ ت). سلطات مأمورية الضبط القضائي. القاهرة» 
دار النهضة العربية. 

مرسي» عبد الواحد إمام ۱۹۹١(‏ م). الموسوعة الذهبية في التحريات. القاهرة» 
دار المعارف. 

المركز الوطني للتصديق الرقمي (۸٠٠۲ء).‏ مهام المركز الوطني للتصديق 
الرقمي. الرياض» وزارة الاتصالات وتقنية المعلومات. 

المزيدء عبد العزيز والشهري» عبد الله (۷٠٠۲م).«تشفير‏ البريد الإالكتروني 
لاتصالات أك ر أماناا مو عر تة العلرمات والأمن الرطى العف 
الاک ف الامو نىى ا اماق ۹ 
ديسمبر۷٠٠۲م.المجلد(۳)»‏ الرياض» رئاسة الاستخبارات العامة. 

الملسعودي» ريم بنت أحمد والحلبي» وديع بن صالح الطيار (۷٠٠۲م).‏ «آلية 
استخدام التوقيع الإلكتروني في الوكالات بالمحاكم الشرعية بالمملكة 
العربية السعودية). ورقة مقدمة ضمن فعاليات ندوة المجتمع والآمن 
في دور تما ا للخامسة» الجرائم الإلكترونية الملامح والأبعاد المنعقدة بكلية 
ا ملك فهد الأمنية بالرياض في الفترة من ۷-١‏ ربيع الثاني ٤١۸‏ ١ه‏ 
الموافق ۲٤-۲۲‏ أبريل ۷٠٠۲م.‏ الرياض» كلية املك فهد الأمنية. 

مصطفى» محمود محمود (۱۹۷۷م). الإثبات في المواد الجنائية في القانون 
المقارن. القاهرة» مطبعة جامعة القاهرة. 

ابن مفلح» برهان الدين بن إبراهيم بن محمد بن عبد الله (۱۹۸۸م). الفروع. 
ببروت» دار الكتب العلمية. 

الملط أحمد خليفة (١٠٠٠۲م).‏ الجرائم المعلوماتية. القاهرة» دار الفكر 
الجامعي. 


o 


ا لحزائية. الرياض» مكتبة الملك فهد الو طنية. 

موسى» مصطفى محمد (۳٠٠۲م).‏ أساليب إجرامية للتقنية الرقمية 
ماهیتهاء مكافحتها. القاهرة» در النهضة العربية. 

النجيمي» محمد بن بحيى بن حسن (۷٠٠۲م).‏ «الجحرائم الإلكترونية من 
وجهة النظر الاسلامية والقانونية»). ورقة مقدمة ضمن فعاليات 
ندوة المجتمع والأمن في دورتها الخامسة» الجرائم الإلكترونية الملامح 
والأبعاد المنعقدة بكلية الملك فهد الأمنية بالرياض في الفترة من ۷-١‏ 
ربیع الثاني ۱٤۲۸‏ هالموافق ۲٤-۲۲‏ أبريل ۷٠٠۲م.‏ الرياض» كلية 
e‏ 
الجنائي» دراسة تحليلية للدلیل الجناني ا وعملا. القاهرة» دار 
الصداقة. 

اللمر» سعود بن محمد وآخرون (٠٠٠۲م).‏ الإدارة العامة» الأسس 
والوظائف. (ط١)»‏ الرياض» مطابع الفرزدق التجارية. 

اهيتي» حمد هماد مرهج (۲۰۰۵م) و ا ا 
آهم صورهاء والصعوبات التي تواجهها . عمان» دار المناهج للنشر 
والتوزيع. 

وقيع الله محمد أحمد (۳٠٠۲م).‏ أساليب التزوير وطرق كشفها. الرياض» 
جامعة نايف العربية للعلوم الأمنية. 

اليوسف» عبد الله بن عبد العزيز (۱۹۹۹ م). الظواهر الإجرامية المستحدثة 
وسبل مواجهتها. الرياض» جامعة نايف العربية للعلوم الأمنية. 

۳٦ 


اليوسف» عبد الله بن محمد (۷٠٠۲م).‏ أنظمة تحقيق الشخصية» نشأة 
وتطور. الرياض» جامعة نايف العربية للعلوم الأمنية. 

يونس» عمر محمد أبو بكر (١٠۲م).‏ «مذكرات في الإثبات الجنائي عبر 
الإأنترنت». ورقة عمل مقدمة ضمن ندوة الدليل الرقمى المنعقدة في 
القاهرة بتاريخ ١/۸/٦٠١٠۲م.‏ 


انا البحوث والدراسات 


أبو مغايض» يجحيى محمد علي ٤(‏ ١٠٠۲م).‏ الحكومة الإلكترونية في المؤسسات 
العامة بالملك لحري السعردة وس اا ماج تر غر رة 
الرياض» جامعة الملك سعود. 

الردادي» أحمد بن دخيل الله (۱۹۸۹م). معاينة مسرح الجريمة بين النظرية 
والقطين, رسالا ماج عر غر مشورة الرياض جامعة ناش 
العربية للعلوم الأمنية. 

الرشودي» أحمدبن عبد الله (۸٠٠۲م).‏ حجية الوسائل اللإلكترونية في 
الإثبات الحنائى» دراسة تأصيلية مقارنة تطبيقية. رسالة دكتوراه غير 
مرت اراي جا اف اروا للاي اة 

الشهري» عبد الله حمد (۲٠٠۲م).‏ المعوقات اللإدارية في التعامل الأمني مع 
جرائم ا لحاسب الآلي» دراسة مسحية على الضباط العاملين بجهاز 
الآمن العام بمدينة الرياض. رسالة ماجستير غير منشورة» الرياض» 
جامعة الملك سعود. 

العنزي» إبراهيم بن سطم (٤١٠۲م).‏ البصمة الوراثية ودورها ني الإإثبات 
الجنائي بين الشريعة الإأسلامية والقانون الوضعي. رسالة ماجستير 
غير منشورة» الرياض» جامعة نايف العربية للعلوم الأمنية. 
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ا لملاء صالح أحمد عبد الله (١۱۹۹م).‏ التنسيق النموذجي بين المحقق والخبراء 
ني مسرح الجريمة. رسالة ماجستير غير منشورة» الرياض» جامعة 
نايف العربية للعلوم الأمنية. 

المنشاوي» محمد بن عبد الله بن علي (۳٠١٠۲م).‏ جرائم الإنترنت في المجتمع 
السعودي. رسالة ماجستير غير منشورة» الرياض» جامعة نايف 
العربية للعلوم الأمنية. 

ثالغاً: معاجم ال طلحات 

إبراهيم» مصطفى وآخرون (۳۹۲٠ه).‏ المعجم الوسيط. استانبول» ال مكتبة 
الإسلامية. 

جميل» صلييا (١۱۹۷م).‏ المعجم الفسلفي. بيروت, دار الكتب اللبناني. 

راغا المحلات والدوریات 

باتوباره» نواف عبد الله مد (۱۹۹۸م). «منافع والتزامات وخاطر بطاقة 
الاتتان». المجلة العربية للدراسات الأمنية والتدريب» السنة (۱۳)» 
م (۱۳) ع(١١)»‏ الرياض» جامعة نايف العربية للعلوم الأمنية. 

البشرى» محمد الأمين (١٠٠۲م).‏ «التحقيق في جرائم الحاسب الآلي 
والإنترنت». المجلة العربية للدراسات الأمنية والتدريب» م(١٠)»‏ 
ع(*)» الرياض» جامعة نايف العربية للعلوم الأمنية. 

(۲۳١٠ه).‏ «الأدلة الرقمية ودورها في الإثبات). المجلة 

العربية للدراسات الأمنية والتدريب» م(۱۷)» ع(۳۳)» الرياض» 
نايف العربية للعلوم الأمنية. 

عبد المطلب» صلاح الدين عبد الحميد (۸١٠۲م).‏ «كيفية الاستفادة من 
المحاكاة الحاسوبية في أع|ال البحث والتحقيق الجنائي». مجلة الببحوث 


۸ 


الأمنية» ۲(١۱)ء‏ ع(۳۸). الرياض» مركز البحوث والدراسات 
كل اتلك فهدالامتة. 
المسند» صالح والمهيني» عبد الرحمن (٠١٠۲م).‏ «جرائم الجاسب الآليء 


الخطر الحقيقى في عصر المعلومات)». المجلة العربية للدراسات 
الأمنية والتدريب» السنة »)۱١(‏ م(٥۱)»‏ ع(۲۹)» الرياض» جامعة 
نايف العربية للعلوم الأمنية. 
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